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OZET

TERORIZMIN FINANSMAN KAYNAKLARI VE YONTEMLERI
Sercan ERCINLER

Bu tez calismasinda, giincel veriler 1s18inda teror oOrgiitlerinin finansman
kaynaklar1 ele alinmaktadir. Neredeyse insanlik tarihi kadar eski olan terdrizm,
glinimiiz diinyasinda en Onemli uluslararasi giivenlik sorunlarindan biri olarak
karsimiza ¢ikmaktadir. Hedeflerine ulagsmada her tiirli siddeti mesru goren ve
gecmise gore daha Gliimciil ve tehlikeli olan terdrizmin gliniimiizde ulastig1 boyut
gdz Oniinde bulunduruldugunda, terérizmin finansmaniyla miicadelenin
onemiortadadir.Finansman kaynaklar1 olmadan teror oOrgiitlerinin varliklarini
stirdiirebilmelert1 ve siddet eylemlerinde bulunabilmeleri miimkiin degildir. Bu
nedenle, terérizmin finansmaninda giincel gelismelerin ve yeni risklerin dikkate
almarak yapilacak olan arastirmalarin olduk¢ca Onemli oldugu diisiiniilmektedir.
Terorizmin  finansmant  konusu 11  Eylil ter6r saldmilarmi  izleyen
dénemdeuluslararasi toplumun ve hiikiimetlerin en 6nemli giindem konularmdan biri
haline gelmistir. Bu donemde terdrizmin finansman kaynaklarinin kurutulmasma
yonelik bir¢ok yasal diizenleme ve uygulama hayata gegcirilmistir. S6z konusu yasal
diizenleme ve uygulamalar, ter6r Orgiitlerinin finansman faaliyetlerini durdurmakta
yeterli olamamustir.

Bu calismada, giincel gelismeler 1s1ginda terdr orgiitlerinin geleneksel finans
kaynaklarina, fon transfer metotlaria ve terérizmin finansmani konusunda yeni risk
ve tehditlere deginilmektedir. Konunun biitiin boyutlariyla incelendigi bu tez
calismasinda, terérizmin finansmanmin tarihi gelisimine, inovasyonuna ve
stratejisine de deginilmektedir. Ayrica, tez c¢alismasinda BM ve FATF gibi
uluslararas1 kuruluslarin terdrizmin finansmam ile miicadeledeki cabalar1 analiz
edilmekte ve s6z konusu ¢abalarin yeterliligi tartisilmaktadir.

Terorizmin farkli bi¢imleriyle uzun bir siiredir miicadele eden iilkemizde,
terorizmin finansmaniyla ilgili olarak yapilan ¢aligmalarin sayisiin oldukc¢a az
oldugu gozlemlenmektedir. Bu calismanm amaci, terdrizmin finansmani konusunda
akademik boslugun doldurulmasma katkida bulunmaktur.

Anahtar Kelimeler . Terdr, terdrizm, terdrizmin finansmani,
terérizmin finansmanmin onlenmesi, fon hareketleri.

Bilim Dah Sayisal Kodu o 114111
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ABSTRACT
THE SOURCES AND METHODS OF TERRORIST FINANCING

Sercan ERCINLER

In this thesis, financing sources of terrorist organizations are discussed in the
light of current data. Terrorism, which is almost as old as human history, is one of
the most important international security problemsin today’s world. The importance
of countering the financing of terrorism comes forward when considering the
dimension that terrorism has reached today, which sees all forms of violence as
legitimate in reaching its goals and is more deadly and dangerous than the past. It is
not possible for terrorist organizations to survive and engage in violence without
funding sources. Therefore, it is considered that researches related to financing
terrorism, in deference to current developments and new risks, are quite important.
Financing of terrorism has become one of the most important agenda topics of the
international community and governments in the period following the September 11
terrorist attacks. In this period, many regulations and implementations have been put
into practice to eradicate the financing sources of terrorism. These regulations and
practices have not been sufficient to stop the financing activities of terrorist
organizations.

In this study, traditional financial sources of terrorist organizations, fund
transfer methods and new risks and threats on financing terrorism are addressed in
deference to current developments and new risks. History, innovation and strategy of
financing of terrorism are also addressed in this thesis in which the subject is
examined in all dimensions. In addition, the efforts of international organizations
such as the UN and the FATF in the fight against financing of terrorism were
analyzed and the adequacy of these efforts are discussed in this thesis.

In our country, which has been struggling with different forms of terrorism for
a long time, it is observed that the number of studies on financing of terrorism is very
low. The purpose of this study is to contribute to filling the academic gap on
financing of terrorism.

Keywords . Terror, terrorism, financing of terrorism,
prevention of terrorist financing, fund movements.

Numerical Science Code 1114111



GIRIS

Neredeyse insanlik tarihi kadar eski olan terdrizm giiniimiizde diinyanin en
onemli uluslararast giivenlik sorunlarindan biri olarak karsimiza ¢ikmaktadir.
Uluslararasi iligkiler biliminin artik yalnizca devletler arasinda yasanan sorunlari
degil, devletler ile devlet dis1 aktorler olarak siniflandirilan terdr orgiitleri arasindaki
catigmalar1 kapsamak, bu ¢atigmalarin nedenlerini anlamak ve bu konuda agiklayici
teorileri gelistirmek zorunda oldugu belirtilmektedir.! Devletlerin hiikiim siirdiigii ve
ulusal ¢ikarlarin 6n planda tutuldugu uluslararas: iligkiler ortamina etkin olarak
katilan teror orgiitleri, gliclii yapilar1 ve sahip olduklar1 ya da sahip olabilecekleri
silah sistemleri ile tehdidin boyutlarini temelden etkilemislerdir.

Hedeflerine ulasmada her tiirlii siddet eylemini mesru goren terdr orgiitlerinin
giinimiizde ¢ok daha 6liimciil olduklar1 goriilmektedir. Terdr Orgiitleri tarafindan
“yumusak ve sert hedefler” arasinda bir ayrimin yapilmadigi ve siviller ile idari
teskilat hedeflerinin de kurban olarak secildigi bu donemde intihar eylemleri ile
kitlesel oliimler yasanmaktadir. ° Bununla birlikte, ozellikle radikal inang
doktrinlerini benimsemis olan ve kitle imha silahlarinin kullanimmni radikal
giindemlerini iletmenin mesru bir yolu olarak goren dini motifli teror orgiitleri basta
olmak {izere, ter0r Orgiitlerinin kitle imha silahlarma erisim arayiglart ve bunun
gerceklesme olasihigr gittikce artmaktadir. * Orgiitlerin bu silahlara erismeleri
durumunda bunlari terdr saldirilarinda kullanmalarinin caydirilmasi, devletlerin sahip
olduklar niikleer silahlarla pek miimkiin olmadig: diisiiniilmektedir.® Ayrica, kitle
imha silahlarmin 6liimciil etkilerinin yanisira ¢evreye verebilecekleri zararlarin gok
biiyiik 6lgekli ve kalici olabilecegi ifade edilmektedir.® Artik ¢ok daha tehlikeli,
acimasiz ve siddetli nitelige sahip olan teror orgiitleri, kiiresellesmenin de etkisiyle
yalnizca ulusal sinirlara ve hissiyatlara bagl olmaksizin uluslararasi diizeyde faaliyet
gostermektedirler.” Boylece, terdr orgiitleri yalnizea devletler icin degil, bir biitiin
olarak uluslararasi sistemin kendisine tehdittir. ® Bu gerekgelerle, terorizmin
giinimiizde ulastig1 boyut ve etkileri goz Oniinde bulunduruldugunda, terdrizmin
finansmaniyla miicadele belki de tarihte hi¢ olmadigi kadar 6nemlilik arz etmektedir.

Bu tez calismasmin konusunu, terdr orgiitlerinin finansman kaynaklarmin
incelenmesi ve terorizmin finansmaninin 6nlenmesine yonelik yasal diizenlemeler ve
tedbirler olusturmaktadir. Bu konu ¢er¢evesinde belirlenen sorular su sekildedir:

! Mustafa Kibaroglu, “Kitle imha Silahlari ile Teror: Kiyametin Yeni Esigi mi?”, Avrasya Dosyasi,
C. 12, S. 3, 2006, s. 124.

2 Mustafa Kibaroglu, “11 Eylil Ardindan Strateji, Tehdit ve Caydiricihk” Foreign Policy, 2002,
[http://mustafakibaroglu.com/sitebuildercontent/sitebuilderfiles/Kibaroglul1EylulArdndanStratejiTeh
ditCaydiricilik-22dec01.pdf] (Son Erisim Tarihi: 28.04.2020) (Makale orijinalinden ¢eviri olup
yazarin kendi internet sitesinde yayinlanmaktadir.)

® Selim Kurt, “Yeni Terdrizmin Gelecegin Giivenlik Ortamma Etkileri: Daes Ornegi”, Gazi
Akademik Bakis, C.13, S.25, 2019, s. 150, 151.

4 Audrey Kurth Cronin, “Behind the Curve: Globalization and International Terrorism”, International
Security, C. 27, S.3, 2002, s. 48.

° Mustafa Kibaroglu, “2017’de Niikleer’de Bir Birine Zit Gelismeler”, Stratejist, S. 7, 2017, s. 57.

® Mustafa Kibaroglu, “Kitle imha Silahlarmm Yayilmasi Sorunu ve Japonya’nin Giivenligi”, Avrasya
Dosyasi — Japonya Ozel Sayisi, C. 5, S. 2, 1999, s. 2.

7 Isabelle Duyvesteyn, “How New Is the New Terrorism?”, Studies in Conflict & Terrorism, C. 27,
S. 5,2004, s. 443.

8 Antony Field, “The ‘New Terrorism’: Revolution or Evolution?”, Political Studies Review, C.7, S.
2, 2009, 5.198.




a. Terdrizmin finansmani ne demektir?

b. Terdrizmin finansman boyutu neden 6nemlidir?

c. Terdrizmin finansmaninin tarihsel gelisiminde doniim noktalar1 nelerdir?

d. Terdr orgiitlerinin finansman faaliyetleri ¢ercevesinde inovatif ve stratejik
yaklagimlar1 nelerdir?

e. Teror orgiitlerinin geleneksel finans kaynaklar1 ve fon hareketleri nelerdir?

f. Terbrizmin finansmaninda yeni riskler nelerdir?

g. Terorizmin finansmaninin  Onlenmesine  yonelik uluslararast  yasal

diizenlemeler ve uygulamalar nelerdir?
h. Terdrizmin finansmanin Onlenmesine yonelik miicadelede basarisizliklar
nelerdir?

Bu tez c¢aligmasinin amaci, terdrizmin finansmani konusu g¢ergevesinde
belirlenen ve yukarida belirtilen sorulara yanitlarin aranmasi amaciyla arastirmalarin
yapilmast ve ulasilan cevaplar c¢ercevesinde konuyla ilgili giincel bir
degerlendirmenin yapilmasidir. Terdrizmin farkli bigimleriyle uzun yillardir
miicadele eden iilkemizde, ter6rizmin finansmani1 konusunda akademik ¢aligsmalarm,
terorizm 1ile ilgili diger konulara iliskin yapilan ¢alismalara nispeten daha az olmasi
diistindiiriiciidiir. Bu tez ¢alismasi, terorizmin finansmani1 konusunda literatiire katki
yapma amacin1 tagimaktadir.

Gilintimiiziin en ciddi uluslararasi giivenlik sorunlarindan biri olan terérizm ile
etkin miicadele edilebilmesi i¢in ¢cok boyutlu ve etkin bir stratejinin benimsenmesi
gerekmektedir. Terorizmle etkin miicadelede 6ne ¢ikan konulardan biri de terérizmin
finansmanidir. Finansal kaynaklar, teror orgiitlerinin varhiklarini koruyabilmelerinde
ve faaliyetlerini siirdiirebilmelerinde yasamsal O©neme sahiptir. Finansman
kaynagindan yoksun olan terér orgiitlerinin ayakta kalabilmeleri ve sansasyonel
eylemlerde bulunmalari miimkiin degildir.9 Terdrizmin finansmaninin 6nlenmesine
yonelik giinlimiize kadar atilan adimlar, teror orgiitlerinin finans kaynaklarmin
kurutulmasma yardimci olmakla birlikte tam bir etki gosterememektedirler. Teror
orgiitleri gilinlimiizde yontem ve araglarmi gelistirerek finansman faaliyetlerine
devam etmektedirler. Bu durum, terérizmin finansmani ile ilgili giincel akademik
calismalarin yapilmasini gerekli ve 6nemli kilmaktadir.

Tez calismasi ii¢ boliimden olusmaktadir. ilk bdliimde terdrizm ve terdrizmin
finansmani ile ilgili genel konulara deginilmistir. Bu boliimde, terdrizmin tanimi
yapilmis ve Rapoport’un “Dalga Teorisi” ¢er¢evesinde terorizmin tarihgesine kisaca
deginilmistir. Bolimiin ilerleyen kisimlarinda ise, terdrizmin finansman boyutu ile
teror Orgiitlerinin finansmana ihtiyag duymalarinin nedenleri agiklanmig ve terér
orgilitlerinin finansman faaliyetleri ¢ercevesinde inovatif ve stratejik yaklagimlarina
deginilmistir. Daha sonra terérizmin finansmaninin tarihsel gelisimindeki doniim
noktalarina deginilmistir.

Tez ¢aligmasinin ikinci boliimiinde ilk olarak, 11 Eyliil terér saldirilarinin
terorizmin finansman1 konusuna olan etkilerine deginilmektedir. Terdrizmin
finansmaniyla ilgili en biiyiik doniim noktas: 11 Eyliil teror saldirilar: ile olmustur.
Ikinci boliimiin ilerleyen kisimlarinda terdr orgiitlerinin geleneksel finansman
kaynaklarma ve teror Orgiitleri tarafindan gerceklestirilen fon hareketlerine
deginilmistir.

® Hasan Aykin ve H. Kevser S6zmen, “Terériin Finansmant ile Miicadele”, MASAK, Ankara, 2008,
s. 18, [https://vergidosyasi.files.wordpress.com/2016/12/terorun-finansmanc4bl-kitap.pdf] (Son
Erisim Tarihi: 28.04.2020).




Tez caligmasinin son boliimiinde ise, terdrizmin finansmani konusunda gelecek
donemlerde daha sik karsilasiimast muhtemel olan yeni risk ve tehditler
incelenmistir.



BOLUM I: TERORIZM VE TERORIZMIiN FINANSMANI

I.1. Terorizmin Tanim ve Tarihsel Gelisimi

Terorizm; siyasi, dini, etnik ve ideolojik hedeflere ulasmada her yolu mesru
sayan bireyler veya Orgiitlii gruplar tarafindan sivillere ve/veya belirlenen diger hedef
gruplara ve/veya devlet kurum ve gorevlilerine yonelik kasith olarak siddet kullanma
ve/veya siddet kullanma tehdididir. Baski, korkutma ve tehdit yontemlerine bagvuran
terOristlerin cografi ya da ahlaki herhangi bir limitleri bulunmamaktadir. 10 Amaglar1
dogrultusunda sivilleri kasten hedef alan terdrizm, siyasi siddetin diger kullanim
bigimlerinden farkli olarak devletdis1 bir karaktere sahiptir. ™ Terorizm ile teror
kavramlar1 arasmdaki niiansa da kisaca deginilmelidir. Terdr, belirli bir irade
gerektirmeden de ortaya ¢ikabilen, spontane, sistemsiz, orgiite gerek duymayan, ¢ogu
kez de anlik veya kisa siireli bir siddet olgusunu ifade etmektedir. Terdrizm ise,
teroriin sistematik, iradi, cogu kez orgiitlii ve uzun siireli kullanimin1 igeren bir

kuralsiz savas ve propaganda teknigidir, bir stratejidir.*?

Terdrizmin diinya genelinde kabul goren nesnel bir tanimi1 bulunmamaktadir.
Kimileri tarafindan terdrist olarak tanimlanan bir grup digerleri tarafindan 6zgiirliik
savascisi olarak kabul edilebilmektedir. Devletler ulusal ¢ikarlarini 6n planda tutarak,
kendi bakis agilar1 ve ¢ikarlar1 dogrultusunda terdrizmi tanimlama egilimindedirler. 13
Bu nedenle, ¢ok sayida farkli terérizm tanimi bulunmaktadir. 109 farkli terérizm
tamiminin incelendigi bir ¢alismada, bu tanimlarda en sik kullanilan 22 kavramin
oldugu belirtilmistir. En sik kullanilan 5 kavram ve bunlarin kullanim sikliklar1
sunlardir: Siddet ve zor kullanimi (%83,5), siyasal hedefler (%65), korku (%51),
tehdit (%47) ve psikolojik etki ve beklenen tepki (%41,5).**

Tarihsel gelisim siirecine bakildiginda modern terérizmin uluslararasi sistem ve

politikadaki degisimlere parallelik gosterdigi goriilmektedir. Bu baglamda tarihsel

10 Charles Tilly, “Terror, Terrorism, Terorrists”, Sociological Theory, C. 22, S. 1, 2004, s. 5.

! Sezgin Kaya, “Uluslararasi Terorizmin Gelisimi ve Dini Motivasyonlu Teror Olgusu”, U.U. Sosyal
Bilimler Enstitiisii Dergisi, C. 10, S. 1, 2017, s. 56.

2 Tirkiye Barolar Birligi, “Tiirkive ve Terérizm”, Rapor, 1. Baski, Ankara: 2006, s. 4.
[http://tbbyayinlari.barobirlik.org.tr/TBBBooks/turkiye-ve-terorizm.pdf] ~ (Son  Erisim  Tarihi:
28.04.2020).

3 Osman Sen, 21. Yiizyihn Baslangicinda Terérizimle Stratejik Miicadele, 1. Basim, istanbul:
Alfa, 2017, s. 90-95.

4 Gregor Bruce, “Definition of Terrorism: Social and Political Effects”, Journal of Military and
Veterans’ Health, C. 21, S. 2, 2013, s. 30.




siireg igerisinde bigimi, yontemi, uygulayanlar1 ve hedefi degismekte olan terdrizm,

strateji ve taktik degistirerek giiniimiize kadar intikal etmistir.*®

Terorizmin tarihsel gelisimini belirli zaman dilimlerini kapsayan bir eylem
olarak tanimladig1 “dalga kavrami” gergevesinde dikkate alan Rapoport'’, modern
terdrizmin birbirini takip eden dort dalga halinde gelistigini belirtmektedir. Buna
gore, modern ter6rizm anarsist dalga, anti-kolonyal dalga, yeni sol dalga ve dini
dalga olarak gelismistir. Modern terorizmin ilk dalgasi 1880°li yillarda Carlik
Rusya’da baglamig ve hizlica Avrupa ve Balkanlar’a yayilmistir. Yaklasik kirk yil
stiren bu dalgada Rus teror 6rgiitii Narodnaya Volva’nin en fazla dikkat ¢eken orgiit
oldugu kabul edilmektedir. Bu donemde brosiirler, kitaplar, toplantilar ve mitingler
gibi faaliyetlerin artik kitlesel ayaklanmalara neden olmadigmma inanilmistir.
Ayaklanmalar i¢in yeni bir iletisim sekline ihtiyag duyanorgiitler, bu yeni
ihtiyaglarini terérizm ile karsilamiglardir. Boylece terdrizm artik gormezden
gelinememis ve tekrarlanan terdr eylemleri devrim igin terdristlerin ihtiyag
duyduklar1 kutuplagsmay1 yaratmustir. Anarsist fikirlerden beslenen ve “suikastlarin
altin ¢cag1” olarak da bilinen bu terdrizm dalgasinda bir¢ok hiikiimdar, bagbakan ve
devlet bagkani oOldiiriilmiistiir. Atesli silahlar ile bombalarin yaygin bir sekilde
kullanildig1 ve suikast gibi eylemlere sik basvuruldugu bu donemde teroristler, halkin
dikkatini c¢ekmek i¢cin sembolik hedeflere saldirarak siyasi diizeni bozmaya

calismiglardir. Anarsist dalga Birinci Diinya Savasi’nin baslamasiyla sona ermistir.18

Birinci Diinya Savasi’n1 sona erdiren antlasmalardan biri olan Versay
Antlagmasi, ikinci terérizm dalgasi olan anti-kolonyal dalganin baslamasini
tetiklemistir. Savasm galibi devletler tarafindan maglup devletlere karsi devreye
sokulan, kendi kaderini tayin ilkesi ger¢evesinde bagimsizlik ya da 6zerklik talep
eden gruplarin faaliyetleri arasinda terérizm de kendisine 6nemli bir yer edinmistir.
Ikinci Diinya Savasi’nin sona ermesini takip eden siiregte kendi kaderini tayin ilkesi

maksadiyla terdrizme daha yaygm basvurulmustur. Somiirge karsit1 orgiitlerin yer

15 Sezgin Kaya, “Uluslararasi Terorizmin Gelisimi ve Dini Motivasyonlu Teror Olgusu”, s. 56 —
59.

'® Engin Aver, “Yeni Sol Dalgadan Kiiresel Dalgaya Tiirkiye’de Terorizm”, Kara Harp Okulu Bilim
Derygisi, C. 29, S. 1, 2019, s. 140.

7 Age., s. 142,

18 Selim Kurt “Yeni Terérizmin Gelecegin Giivenlik Ortamina Etkileri: Daes (")rnegi”, s. 138;
Sezgin Kaya, “Uluslararas1 Terorizmin Gelisimi ve Dini Motivasyonlu Teror Olgusu”, s. 59;
Cronin, Audrey Kurth, “Behind the Curve: Globalization and International Terrorism”, s. 35;
David C. Rapoport, “The Four Waves of Rebel Terror and September 117, 2002,
[http://anthropoetics.ucla.edu/ap0801/terror/] (Son Erisim Tarihi: 28.04.2020).




aldigr bu donemde, terdrizmin olumsuz bir imaj kazanmasi nedeniyle, teroristler
kendilerini hiikiimet terériine kars1 miicadele eden “6zgiirliikk savasgilar’” olarak
tanimlamaya bagslamiglardir. Rapoport’a goére, bu terdrizm dalgasinda kullanilan
taktiklerde de 6nemli degisimler yaganmistir. Bu donemde ilk dalganin aksine daha
az suikast diizenlenmis ancak polis ve askeri birlikler terdrizmin yaygin hedefi
olmuslardir. Kendilerine daha genis yelpazede hedefler belirleyen orgiitler, vur-kag
taktigini kullanarak gerilla tarzi saldirilara bagvurmuslardir. Anarsist dalganin aksine,
bu donemde finansman elde etmek amaciyla orgiitlerce gergeklestirilen banka
soygunlar1 sayisinda da azalma yasanmistir. Diaspora tarafindan orgiitlere daha fazla
yardimin yapilmasi ve Orgiitlerin daha genis maddi imkanlara sahip olmasi bu
durumun nedeni olarak gosterilmektedir. Birinci Diinya Savasi’nin bitimini takip

eden siirecte ortaya ¢ikan anti-kolonyal dalga 1960’11 yillara kadar siirmiistiir.™

Anti-kolonyal dalganin sona ermesiyle birlikte modern terérizmin tg¢iincii
dalgas1 olan yeni sol dalga baslamistir. 1960’11 ve 1970’li yillar boyunca kendisi
gerilla savasi seklinde gosteren bu dalgay: tetikleyen en 6nemli siyasi olay Vietnam
Savast olmustur. Bu savasta basit silahlara sahip olan Vietkong gerillalarinin
Amerika’nin modern teknolojisi karsisindaki etkinligi, diizen karsit1i gruplarda
mevcut sistemin kirilganligina dair umutlar1 arttirmistir. Diinyanin farkli bolgelerinde
sistem karsit1 bircok sol motifli oOrgilit ortaya ¢ikmustir. Amerikan Weather
Underground Orgiitii, Alman Kizil Ordu Fraksiyonlari, Japon Kizil Ordusu, Italyan
Kizil Tugaylar1 ve Fransiz Dogrudan Eylem Orgiitii gibi orgiitler kendilerini bu
dalganm onciileri olarak gormiislerdir. Ugiincii dalgada, Bask Yurdu ve Ozgiirliik
(Euskadi Ta Askatasuna, kisaca ETA), Ermenistan’in Ozgiirliigii I¢in Gizli Ermeni
Ordusu (Armenian Secret Army for the Liberation of Armenia, kisaca ASALA),
Korsika Ulusal Kurtulus Ordusu (Front de Libération Nationale Corse, kisaca FNLC)
ve irlanda Cumhuriyet Ordusu (Irish Republican Army, kisaca IRA) &rneklerinde
goriildiigli iizere, zamanla doktrin ve slogan bakimindan radikalizm ve milliyetgilik
biitiinlesmistir. Vietnam Savasi’nin sona ermesiyle birlikte Filistin Kurtulus Orgiitii
(Munazzamat at-Tahrir al-Filastiniyyah, kisaca FKO)? bir idol haline gelmistir.

Terorizme destek veren devletlerin radikal gruplar1 desteklemeleri, orgiitler arasinda

19 Selim Kurt, “Yeni Terorizmin Gelecegin Giivenlik Ortamina Etkileri: Daes (")rnegi”, s. 139;
Sezgin Kaya, “Uluslararasit Terorizmin Gelisimi ve Dini Motivasyonlu Teror Olgusu”, s. 59;
Audrey Kurth Cronin, “Behind the Curve: Globalization and International Terrorism”, s. 36;
David C. Rapoport, “The Four Waves of Rebel Terror and September 11”.

2 By tez calismasinda, Filistin Kurtulus Orgiitii’niin Arapca kisaltmasinin yerine Tiirkce literatiirdeki
yaygin kisaltiligt olan FKO tercih edilmistir.



dayanismanin artmasi, FKO’niin Sovyetler Birligi'nden giiclii destek elde etmesi,
orgiitiin Liibnan’daki kamplarinda diger orgiitlerin de egitim gdrmesi, FKO gibi
orgiitlerin merkezi olarak faaliyette bulunduklar: iilkelerden daha fazla yurtdisinda
saldirilar diizenlemeleri ve kendi topraklarinda uluslararast 6nemi olan hedefleri
se¢cmeleri anarsist dalga doneminde yaygin olarak kullanilan “uluslararasi terdrizm”
kavraminin yeniden canlanmasma neden olmustur. Rapoport’a gore birinci ve
liclincii terorizm dalgalar1 arasinda Onemli benzerlikler bulunmaktadir. Yeni sol
olarak adlandirilan bu dalga, esasen ilk dalgada ele alinan sol motifli faaliyetlerin
evrilmis halinin devami olarak nitelendirilmektedir. Bu {ciincii dalgada, anarsist
doneminde oldugu gibi sembolik hedeflere saldirilar diizenlenmistir. Suikast
eylemlerinin yeniden canlandigi bu donemde ugak kacirma ve rehin alma
eylemlerine sik¢a basvurulmustur. Yeni sol terérizm dalgast 1980’li yillarda
zayiflamaya baglamis ve devrimci Orgiitler faaliyette bulunduklar1 {ilkelerde

yenilgiye ugratllmlslardlr.21

Yeni sol dalganin sona ermeye baslamasiyla birlikte terdrizmin dordiincii ve
son dalgas1 olan dini dalga 6n plana ¢ikmaya baslamistir. Rapoport’a gore, dini
terorizm dalgas1 kendisinden O6nce gelen diger dalgalara kiyasla ¢ok daha fazla
Sldiiriiciidiir ve etkilidir. * Nitekim, Soguk Savas sonrasi ddnemde orgiitlerin,
kamuoyunun daha fazla dikkatini ¢ekmek amaciyla biiyiik ¢apta oliimlere neden
olma hususunda daha sofistike ve ¢cok daha kararli olduklar1 kabul edilmektedir. 11
Eylil terér saldirilar1 bunu kanitlayan en c¢arpici orneklerden biri olarak
goriilmektedir.?® Uluslararas: giivenlik giindeminde dncelikli tehdit halini almis olan
dini motifli Orgiitler artik giinlimiizde terdrizmin degisen yiiziini temsil
etmektedirler.?* Rapoport, bu dalganin merkezinde ciddi uluslararasi terdr eylemleri
diizenleyen dini motifli rgiitlerin oldugunu belirtmektedir.?® El Kaide’nin yani sira,

Irak ve Sam Islam Devleti (ed-Devlet’iil Islimmiyye fi’l Irak ve’s Sam, kisaca

2L Selim Kurt, “Yeni Terorizmin Gelecegin Giivenlik Ortamina Etkileri: Daes (")rnegi”, s. 139,
140; Sezgin Kaya, “Uluslararasi Terorizmin Gelisimi ve Dini Motivasyonlu Teror Olgusu”, s. 59;
Audrey Kurth Cronin, “Behind the Curve: Globalization and International Terrorism”, s. 36, 37;
David C. Rapoport, “The Four Waves of Rebel Terror and September 11”; Bruce Hoffman, Inside
Terrorism, New York: Columbia University Press, 2006, s.78.

22 Selim Kurt, “Yeni Terorizmin Gelecegin Giivenlik Ortamina Etkileri: Daes (")rnegi”, s, 141,
142; David C. Rapoport, “The Four Waves of Rebel Terror and September 11”

% Mustafa Kibaroglu, “The Threat of Nuclear Terrorism Requires Concerted Action”, Strategic
Analysis, C. 38, S. 2, 2014, s. 209.

2 Sezgin Kaya, “Uluslararasi Terorizmin Gelisimi ve Dini Motivasyonlu Teror Olgusu”, s. 61.

% Gus Martin, Terorizm: Kavramlar ve Kuramlar, 1. Baski, Cev. Thsan Capgioglu ve Bahadir
Metin, Ankara: Adres Yayinlari, 1. Baski, 2017, s. 182.



ISID)*®, El Nusra, El Sebab ve Boko Haram gibi dini motifli 6rgiitler Usame bin
Ladin ve onun takipgilerinin izini takip etmisler ve diinyanin ¢esitli bolgelerine
yayilmislardir. " Bu dénemde iletisim ve ulasim teknolojilerindeki gelismeler ile
birlikte tilkeler arasinda sinirlarin ortadan kalkmasi ve ulusal sinirlarda kontrol ve
denetimin giic hale gelmesi terdr Orgiitlerinin isini kolaylastirmistir. %8 Baz1 terdr
orgiitleri, geleneksel hiyerarsik yapiya sahip bir organizasyondan daha ziyade gevsek
bir sekilde birbiriyle baglantili hiicrelerden olusan bir uluslararasi sebekeyi kullanan
ve bunlar1 destekleyen karmasik ve belirli bir bicimi bulunmayan organizasyon
yapilarina biirtinmiislerdir. 2 Bu yeni donemde terdrizm, eylemlerinde ayrim
gbzetmeyen, masum insanlar1 da hedef alan, savasgilarla savas¢i olmayanlar
arasindan ayrim yapmayan, keyfi, dngoriilemez ve son derece vahsi bir olgu haline
gelmistir.*® Oldukca genis bir hedef kitlesi bulunan, herhangi bir deger ya da hukuk
normunu O6nemsemeyen dini Motifli Orgiitlerin kitle imha silahlar1 ile terorist
saldirilarda bulunmay1 arzulayacaklar1 disiiniilmektedir.®* Nitekim, kiiresellesmeyle
birlikte teror orgiitlerinin kitle imha silahlarina erisiminin daha da kolaylasmasiyla
birlikte, bu silahlarin terdr oOrgiitleri tarafindan kullanilma olasiligi artmaktadir. 82
Giivenlik analistlerinin orgiitlere iliskin temel endisesinin, terdr Orgiitlerinin kitle
imha silahlarma ve bu silahlarm yapiminda kullanilan maddelere erigsme
yeteneklerinin oldugu soylenmektedir.®® El Kaide’nin yami sira, FKO, Hizbullah,
Kizil Ordu Fraksiyonu, Kiirdistan Isci Partisi (Partiya Karkerén Kurdistané, kisaca
PKK), Alman Neo-Nazi gruplar1 ve Cecen gruplar1 bu silahlara karsi ilgili olan

orgiitler arasinda yer almaktadirlar.®* Ayrica, bu dénemde teror orgiitleri tarafindan

% By tez ¢alismasinda, Irak ve Sam Islam Devleti’nin Arapca kisaltmasinin yerine Tiirkge
literatiirdeki yaygin kisaltilislarindan biri olan ISID tercih edilmistir.

7T Selim Oztiirk, “Kiiresel Terdr Orgiiti el-Kaide'nin Gelisimi ve On Plana Cikan Liderleri
Baglaminda ‘Cihad’ Anlayisinin Gegirdigi Degisimler”, Tiirkiye Ortadogu Calismalar: Dergisi, C.
6, S. 2, 2019, s. 169.

%8 Siikrii Tiirkoz, “Kiiresel Terdrizm Sorununa Giivenlik Perspektifli Bir Yaklasim”, Nigde iktisadi
ve idari Bilimler Fakiiltesi Dergisi, C. 9, S. 2, 2016, s. 154.

2 Andreas Gofas, “Old vs. New Terrorism: What's in a Name?”, Uluslararasi iliskiler, C. 8, S. 32,
2012, s. 22; Selim Kurt, “Yeni Terorizmin Gelecegin Giivenlik Ortamina Etkileri: Daes Ornegi”,
S. 146.

%0 Selim Kurt, “Yeni Terorizmin Gelecegin Giivenlik Ortamina Etkileri: Daes (")rnegi”, s. 150,
151.

%! David Tucker, “What is New about the New Terrorism and How Dangerous is It?”, Terrorism and
Political Violence, C. 13, S. 3, 2001, s. 9.

% Bruce Hoffman, “Terrorism and WMD some preliminary hypotheses”, The Nonproliferation
Review, C. 4, S. 3, 1997, s. 45 - 53.

¥ Mustafa Kibaroglu, “Nuclear Security and Turkey: Dealing with Nuclear Smuggling”, Nuclear
Security: A Turkish Perspective, Ed. Sinan Ulgen iginde, EDAM & Nuclear Threat Initiative,
Istanbul, 2015, s. 79.

3 Audrey Kurth Cronin, “Behind the Curve: Globalization and International Terrorism”, s. 48.



intihar eylemleri ile yogun saldirilar diizenlenmeye devam edilmektedir.®® Gelismis
teknoloji araglari, Orgiitler tarafindan terdr eylemlerinin planlanmasinda, sahte
evraklarin olusturulmasinda, orgiite eleman kazandirilmasinda ve iletigim,

propaganda, egitim ve finansman faaliyetlerinde kullaniimaktadir.*®

Siyasi, ekonomik, sosyo-kiiltirel ve psikolojik nedenlerle ortaya ¢ikan
terorizmi birgok farkli kategori altinda smiflandirmak miimkiindiir. Bu ¢aligmada
terdrizm, sol motifli terrizm, sag motifli terérizm, etnik ayrilik¢i terdrizm ve dini
motifli terérizm olarak siniflandirilmistir. Glinlimiizde etkisinin azalmasina ragmen
halen varhigini siirdiiren sol motifli terdrizmin ideolojik arka planinda Sovyetler
Birligi’nde ortaya ¢ikan Marksizm, Leninizm ve Komiinizm ile Cin’de ortaya ¢ikan
Maoizm yer almaktadir. Sol motifli terér orgiitleri Oncelikli olarak devrim igin
gerekli kosullarin hazirlanmasmin gerektigini, demokratik yollarla yonetimin ele
gecirilemeyecegini  ve sadece silahli  giiglerle hedefe ulasilabilecegini
savunmaktadirlar. Sol motifli orgiitler, her ne kadar Sovyetler Birligi’nin dagilmasi
ve Dogu Bloku'nun dagilmasiyla O6nemli Olciide giic kaybetmis olsalar da,
giinimiizde varliklarim1 devam ettirmekte ve silahli eylem kapasitelerini
korumaktadirlar. ¥ Kolombiya Devrimei Silahli Giicleri (Fuerzas Armadas
Revolucionarias de Colombia, kisaca FARC), Japon Kizil Ordusu, Kizil Ordu
Fraksiyonu, Aydinlik Yol, Kizil Tugaylar, Devrimci Halk Kurtulus Partisi-Cephesi
(DHKP-C) ve FKO yaygin olarak bilinen sol motifli terdr drgiitleridir.

Sag motifli terérizm en belirgin sekliyle neo-Nazizm, neo-fasizm ya da beyaz
iwkin dstlinliigii gibi ideolojiler ¢ergevesinde olusmaktadir. Bu terdr oOrgiitlerinin
hedefi, bulunduklar:1 iilkelerde iktidara gelerek ideolojileri dogrultusunda hareket
edebilmektir. Cogu Bati iilkelerinde gogmen ve hiikiimet karsit1 sag motifli terdrizm
vakalarinda artigin goziikmesine paralel olarak bu tehdit son yillarda akademik ve
kamusal alanda daha fazla ilgi gérmeye baglamustir. *® Giivenlik kuruluslarinm
gbzden kagirmalarina veya yanlis yorumlamalarina miisait bir sekilde tasarlanmis

siddet taktikleri kullandiklarindan dolayi, sag motifli terér Orgiitleri, Bati

¥ Osman Sen, 21. Yiizyin Baslangicinda Terorizmle Stratejik Miicadele, s. 146, 147.

% Bruce W. Don ve digerleri, “Network Technologies for Networked Terrorists: Assessing the Value
of Information and Communication Technologies of Modern Terrorist Organisations”, Teknik Rapor,
2007,s.9—47.

" Engin Avci, “Yeni Sol Dalgadan Kiiresel Dalgaya Tiirkiye’de Terorizm”, s. 142-144.

% Daniel Koehler, “A Threat from Within? Exploring the Link between the Extreme Right and the
Military”, ICCT, Policy Brief, 2019, [https://icct.nl/wp-content/uploads/2019/09/ICCT-Koehler-A-
Threat-from-Within-Exploring-the-Link-between-the-Extreme-Right-and-the-Military.pdf] (Son
Erigim Tarihi: 28.04.2020).
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demokrasileri i¢in en tehlikeli tehditlerden biri olmaya devam etmektedirler. Diger
terorizm tiirlerine benzer sekilde, hedef alinan gruplarda korku yaratmayi amaglayan
bu terdrizm tiiriinde belirlenen “diismanlara” karst uzun vadeli ve diisiik yogunluklu
bir “savas” yiiriitiilmektedir.®® Sag motifli terér érgiitleri tarafindan kullanilan siddet
taktikleri arasinda suikast, rehin alma, insan kagirma, kundaklama ve patlayici
maddeler ile yapilan saldirilar yer almaktadir. ** Avrupa Polis Teskilat1 (The
European Agency for Law Enforcement Cooperation, kisaca EUROPOL) tarafindan
hazirlanan bir raporda, sag motifli terér orglitlerinin baslica hedefleri arasinda
yabancilar, siyasetgiler, sol cenahtan siyasi rakipler ve cinsel azinliklarm (LGBT) yer
aldig1 ve s6z konusu gruplarin silahlara ve patlayict maddelere olan ilgilerinin arttig1
belirtilmistir. Bu raporda ayrica orgiit liyelerinin bedensel yeteneklerini arttirmak ve
silahl1 miicadele imkan ve kabiliyetlerini gelistirmek i¢in ordu ve diger giivenlik
kuruluslarinda goérev yapan personelleri orgiitlerine kazandirmaya galistiklar: ifade

edilmistir.**

Etnik ayrilik¢1 terdrizmin hedefinde etnik bir kimlige dayanarak belirli bir
bolgede bagimsiz, federal veya otonom bir yapida devlet kurmak vardir. Hedefleri
dogrultusunda sol ya da sag ideolojiyi benimseyebilen bu etnik ayrilik¢i teror
orgiitleri dini bir ¢izgiyi de segebilmektedirler. Bu orgiitlerin bazi durumlarda
birbiriyle ¢elisen bu ideolojileri ayn1 zamanda ya da donemsel olarak benimsedikleri
de g('jrl'ilmektedir.42 Orgiitler, séz konusu etnik kimligi ortak bir ac1 yahut tarihten
Ozenle se¢ilmis bir travma etrafinda belirledikleri dogrultuda insa edebildikleri
miiddetce varliklarini siirdiirebilmektedirler.*® Bu nedenle, etnik ayrilik¢i terérizmin
self determinasyon ve kimlik olusturma olmak iizere iki unsuru bulunmaktadir.*

Etnik ayrilik¢1 teror orgiitleri denildiginde ilk akla gelen orgiitler arasinda PKK,

% Daniel Koehler, “Right-Wing Extremism and Terrorism in Europe: Current Developments and
Issues for the Future”, PRISM, C. 6, S. 2, 2016, s. 98, 99.

“* Daniel Koehler, “German Right-Wing Terrorism in Historical Perspective. A First Quantitative
Overview of the ‘Database on Terrorism in Germany (Right-Wing Extremism)’ — DTGrwx’ Project”,
Perspectives on Terrorism, C. 8, S. 5, 2014, s. 53.

*! Deutsche Welle, “Europol’den agiri sagci siddet uyarisi”, 2019, [dw.com/tr/europolden-asiri-sagci-
siddet-uyarisi/a-50561721] (Son Erigim Tarihi: 28.04.2020).

*2 Engin Avct, “Yeni Sol Dalgadan Kiiresel Dalgaya Tiirkiye’de Terorizm”, s. 144, 145,

*® Hiiseyin Alptekin, Etnik Teror ve Terorle Miicadele Stratejileri: IRA, ETA, Tamil Kaplanlar
ve PKK, 1. Baski, Istanbul: SETA, 2018, s. 15.

* Daniel Masters, “The Origin of Terrorist Threats: Religious, Separatist, or Something Else?”,
Terrorism and Political Violence, C. 20, S. 3, 2008, s. 403.
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ETA, IRA ve Tamil Elam Kurtulus Kaplanlar1 (Tamilila Vitutalaip Pulikal, kisaca
LTTE)* bulunmaktadir.

Din1 motifli terdrizmi, atesli dindar gruplarin davalarinin kutsal dogruluguna
inangla uyguladiklar1 siyasal bir siddet olarak tanimlamak miimkiindiir. Modern
diinyada siyasi siddet icin baskin bir model haline gelen ve belli bir din adina yapilan
terorizmin sikligi, siddet Olgegi ve kiiresel erisim agisindan yiikselmektedir. Dini
motifli terdrizm grupsal, soykirimci, nihilist veya devrimci olabilecegi gibi yalniz
kurtlar, gizli hiicreler, biiyilkk muhalif hareketler veya hiikiimetler tarafindan
uygulanabilirler. Oteki diinyaya ait bir iktidarin eylemlerini emrettigine dair bir
inangla motive olan bu orgiitler, benimsedikleri davanin savunulmasinda herhangi bir
eylem yalnizca hakli degil, ayn1 zamanda kutsanmis sayilr. *® Giiniimiizde dini
motifli Orgiitlerin ¢ogunun radikal diisiinceler gerg¢evesinde hareket ettikleri ve
Ortadogu bolgesinde ortaya ciktiklar1 goriilmektedir. Ancak, yine giiniimiizde
terorizmle irtibatlandirilabilecek Orgiitlerin tiim dinler igerisinden Ornekleri

bulunmaktadir.*’

Bu tez ¢alismasinda, Rapoport tarafindan tanimlanan dalga teorisi baglaminda
birbirini takip eden anarsist dalga, anti-kolonyal dalga, yeni sol dalga ve dini dalga
donemlerinde faaliyette bulunmus olan veya halen faaliyette bulunmaya devam eden

teror Orgiitlerinin finansman faaliyetleri incelenmektedir.

I.2. Terorizmin Finansman Boyutu

Ter6rizmin finansmani kavrami, en yalin haliyle, teror orgiitlerinin hedeflerine
ulagabilmeleri ve varliklarini siirdiirebilmeleri igin ihtiya¢ duyduklar1 fonu temin
etmek amaciyla gerceklestirdikleri her tiirlii yasal ve/veya yasadis1 faaliyetler olarak
tanimlanabilir.*® Daha genis bir tanimla, terdrizmin finansmani, “bir terér su¢unun
islenmesinden katkisi olacagini bilerek ve/veya terorist saldirida kullanilmasini

isteyerek, amaclanan terér eylemi gerceklestirilmis olsun veya olmasin; terér

*® Bu tez calismasinda, Tamil Elam Kurtulus Kaplanlari’nin Tamilce kisaltmasmin yerine Tiirkge
literatiirde bu orgiit i¢in yaygin kullamlan Ingilizce kisaltma LTTE (Liberation Tigers of Tamil
Eelam) tercih edilmistir.

6 Gus Martin, Terdrizm: Kavramlar ve Kuramlar, s. 173 - 192.

4 Sezgin Kaya, “Uluslararasi Terorizmin Gelisimi ve Dini Motivasyonlu Teror Olgusu”, s. 64.

*® Seda Oz Yildiz, “Makarenko’nun “Kara Delik Sendromu” Teorisi ve Terdrizmin Finansmaninda
Sinirasan Organize Suglar”, Giivenlik Stratejileri Dergisi, C. 13, S. 25, 2017, s. 44 - 45.
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orgiitiine, orgiit tiyesine veya orgiit tiyesi olmasa bile terér sucunu isleyecek olan
faile ulagsmasi kastiyla, para ve/veya tasumir, tasinmaz, hak, alacak, gelir, menfaat
gibi karsiligi para ile olgiilebilen ya da parasal tahvil edilebilen her tiirlii iktisadi

degerin herhangi bir yontemle toplanmasi yahut temin edilmesidir. 49

Terorizmin finansmani kavrami, sistematik bir nitelikte olsun veya olmasin ya
da ister tek seferlik ister birden fazla kez gergeklesmis yahut tesebbiis edilmis olsun,
terdriin  her tiirine maddi yardimda bulunmay:r kapsamaktadir. *° Terdrizmin

finansmaninin bazi ayirt edici unsurlari asagidaki gibi srralanabilir: >

eTerorizmin finansmaninin séz konusu olabilmesi i¢in, iktisadi degeri
bulunan herhangi bir gelir ve kaynagin saglanmasi veya toplanmasi
gerekmektedir.

eTerorizmi finanse edecek olan sahislarin Orgiit {iyeleri olmalari
gerekmemektedir. Herkes terorizmi finanse edebilmektedir.

eTerorizmin finansmaninin gerceklesmesinde, yasal ya da yasadisi
olsun, kullanilan ydntemin ve finansman saglama bi¢iminin bir Onemi
bulunmamaktadir.

eOrgiitlerin  kullanimi icin fonun tamammm saglanmis olmasi
gerekmemektedir. S6z konusu fonun kismen saglanmasi yeterlidir.

eFonun, terér eylemlerinin gergeklestirilmesi amaciyla kasten

saglanmasi1 veya toplanmasi gerekmektedir.

Gilintimiiziin en ciddi uluslararasi giivenlik sorunlarindan biri olan terérizm ile
miicadelede ¢ok boyutlu ve etkin bir stratejinin benimsenmesi gerekmektedir. Bu
nedenle, devletlerden terdrizm ile micadelede askeri, hukuki, ekonomik ve
sosyolojik alanlarda gerekli adimlar1 atmalar1 beklenmektedir. Terdrizm ile etkin
miicadelede Onemlilik arz eden konulardan biri de Orgiitlerin finansman
kaynaklarinin takip edilmesi ve finansman faaliyetlerinin hedef almmasidir. Teror
orgilitlerinin basarilari, motivasyon unsuru ile operasyonel kabiliyetinin birlesimine

baghdir (Terdr oOrgiitlerinin basarist = Motivasyon + Operasyonel Kabiliyet).

* Mehmet Godekli, Terdrizmin Finansmam Sucu, 1. Baski, Ankara: Seckin Yayincilik, 2017, s. 55.
0 Age., s. 36, 44,
L Ag.e,s. 62, 63.
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Terdrizmin finansman boyutu, terdr Orgiitlerinin operasyonel kabiliyetlerini

dogrudan, motivasyonlarmi ise dolayli olarak etkilemektedir.*

Finansal kaynaklar, benimsedikleri ideolojiler ¢er¢evesinde hareket eden teror
orgiitlerinin varliklarmi koruyabilmelerinde ve faaliyetlerini siirdiirebilmelerinde
yasamsal Oneme sahiptir. Finansman kaynagindan yoksun olan terdr orgiitlerinin
ayakta kalabilmeleri, diizenli, planli ve sansasyonel eylemlerde bulunmalar1 ve
hedeflerini  gergeklestirebilmelerimiimkiin ~ degildir. ~ Orgiitlerin ~ finansman
gereksinimlerinin genel olarak iki nedenden kaynaklandig: disiiniilmektedir: 1) orgiit
eylemlerin dogrudan maliyetlerinin finansmani; 2) Orgiitlerin  ideolojilerini
yaymalari, orgiit altyapisini olusturmalari, olusturulan orgiit yapilarmin devamini
saglamalar1 ve bu yapilar1 gelistirmeleri i¢cin gerekli olan finansman. Bu baglamda

orgiitlerin finansman ihtiyaclar1 asagida siralanan maddeler ile detaylandlrllabilir:53

e Orgiit eylemlerinin dogrudan maliyetleri,

e Orgiit eylemlerinin hazirlik maliyetleri,

e Orgiit iiyelerinin barinma, egitim, giyinme, silah, iletisim ve miihimmat
giderleri,

e Orgiit iiyeleri ile bunlarin yakimlarina yapilan diizenli demeler,

e Egitim masraflari,

e Seyahat masraflari,

e Riigvet verme,

e Propaganda masraflari,

e Giivenli istihdam ve tahrik merkezleri olusturmak i¢in yapilan harcamalar,

e Orgiitlerin siyasi uzantilarina fon saglanmas.

Asagida bulunan 1 no.lu tabloda El Kaide teror orgiitii tarafindan diinyanin
farkli bolgelerinde gerceklestirilen saldirilarin  tahmini dogrudan maliyetleri

gosterilmektedir.

2 Hasan Aykin, “Aklama ve Terériin Finansmani ile Miicadelenin Kiiresel Boyutu”, T.C. Maliye
Bakanligi Strateji Gelistirme Bagkanligi, Ankara, 2010, S. 145,
[https://ms.hmb.gov.tr/uploads/2019/09/Aklama-ve-Ter%C3%B6r%C3%BCn-Finansman%C4%B1-ile-
M%C3%BCcadelenin-K%C3%BCresel-Boyutu.pdf] (Son Erisim Tarihi: 28.04.2020).

% Hasan Aykin ve H. Kevser S6zmen, “Teroriin Finansmani ile Miicadele”’, MASAK, Ankara, 2008,
s. 18, [https://vergidosyasi.files.wordpress.com/2016/12/terorun-finansmanc4b1-kitap.pdf] (Son
Erigim Tarihi: 28.04.2020).
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Tablo 1: El Kaide tarafindan gerceklestirilen bazi teror eylemlerinin tahmini
dogrudan maliyetleri>

Teror Eylemi Tarih Tahmini Maliyet
Londra metro sistemindeki 7 Temmuz 2005 £3.000
bombalama
Madrid tren istasyonundaki 11 Mart 2004 $10.000
bombalama
Istanbul HSBC ve Sinagog binalarinin 15 ve 20 Kasim 2003 $10.000
bombalanmasi
Cakarta JW Marriot Oteli’nin 5 Agustos 2003 $30.000
bombalanmasi
Bali’deki bombalama eylemi 12 Ekim 2002 $50.000
Ikiz Kuleler ve Pentagon saldirilar 11 Eyliil 2001 $350.000-$500.000
USS Cole un bombalanmasi 12 Ekim 2000 $10.000
ABD’nin Kenya ve Tanzanya
biiyiikel¢ilik binalarina yapilan 7 Agustos 1998 $50.000
saldirlar

Kaynak: Hasan Aykin ve H. Kevser Sozmen, “Terériin Finansmani ile Miicadele” s. 18; FATF,
“Terrorist Financing”, Paris, 2008, S. 7, [https://www.fatf-
gafi.org/media/fatf/documents/reports/FATF%20T errorist%20Financing%20Typologies%20Report.p
df] (Son Erigim Tarihi: 28.04.2020).

Yukaridaki tablo incelendiginde, 11 Eylil saldirilarinin  dogrudan
maliyetlerinin digerlerine oranla ¢ok daha yiliksek oldugu goriilmektedir. New
York’ta bulunan ikiz Kulelere ve Pentagon’a yonelik terdr saldirilarma en az 19 hava
korsanin miidahil olmasi ve bu korsanlara yiiksek maliyetli ugus egitimlerinin
saglanmas1 bu saldirilar i¢cin tahmin edilen maliyetlerin yiiksek olmasma neden
olmustur.” Tabloda yer alan diger terér eylemlerinin tahmini maliyetlerinin goreceli
olarak diisiik oldugu goriilmektedir. Ancak unutulmamalidir ki, teror Orgiitlerinin

bazi1 spesifik faaliyetleri i¢in ihtiya¢ duyduklar1 maliyetler diisiik tutarlarda olsa da,

> Bu tabloda yer alan, ikiz kulelere ve Pentagon’a yonelik terér saldirilarmin tahmini maliyet
tutarinin detaylar1 i¢in bakimiz: John Roth, Douglas Greenburg ve Serena Wilde, “Monograph on
Terrorist Financing”, National Commission on Terrorist Attacks Upon United States, Staff Report to
the Commission, 2004, [https://govinfo.library.unt.edu/911/staff statements/911 TerrFin
Monograph.pdf] (Son Erisim Tarihi: 28.04.2020). Londra metro sistemindeki bombalama eyleminin
tahmini dogrudan maliyet tutar1 FATF tarafindan Birlesik Krallik’m yetkili otoritelerinden elde
edilmis ancak detaylarma yer verilmemistir (Bakiniz: FATF, “Terrorist Financing”). Tablo’da yer
alan diger terdr saldirilarinin tahmini dogrudan maliyetleri BM tarafindan 2004 yilinda hazirlana bir
raporda belirtilmis, ancak detaylarma yer verilmemistir (Bakiniz: UNSC, “Letter dated 23 August
2004 from the Chairman of the Security Council Committee established pursuant to resolution 1267
concerning Al-Qaida and the Taliban and associated individuals and entities addressed to the
President of the Security Council”, 2004, [https://www.undocs.org/S/2004/679] (Son Erisim Tarihi:
28.04.2020).

% Michael Freeman, “The Source of Terrorist Financing: Theory and Typology”, Studies in Conflict
& Terrorism, C. 34, S. 6, 2011, s. 462.
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bu Orgiitler uzun vadede varliklarini siirdiirebilmeleri i¢in biiyiikk Dbiitcelere

gereksinim duymaktadirlar.®

Teror orgiitleri, canli bomba saldirilar gibi orta ¢capli eylemler i¢in bile teknik
uzmanlhga, gerekli materyallerin edinimine, orgiite eleman kazandirilmasina ve
propaganda faaliyetlerine ihtiya¢ duymaktadirlar.® Diisiik caph terdr eylemleri
olarak degerlendirilen ve sivillere yonelik bigak, araba vb. arag ve geregler
araciligiyla diizenlenen yalniz kurt saldirilar1 i¢in 6nemli ve belirgin bir uzmanlik ya
da bilgi gereksinimi bulunmamaktadir. Yalniz kurt terdr eylemleri i¢in daha az finans
kaynagmma ihtiyag duyulmaktadir. Ancak, yalniz kurt saldirganlar yine de bazi
durumlarda orgiitsel destege ihtiya¢ duyabilmektedirler. Ornegin, Filistin otoritesi,
teror eylemi gerceklestiren hiikiimliiler ile hayatin1 kaybeden militanlarin ailelerine
maas baglamaktadir. Filistin otoritesinin resmi verilerine gore, bu maaslarm yillik
tutart yaklagik 300 milyon dolar olarak hesaplanmustir.”®Bu nedenle, finansman
thtiyacin1 yalnizca oOrgiit eylemlerinin dogrudan maliyetleri ile snirlandirmak
yaniltici olacaktir. El Kaide tarafindan Amerika Birlesik Devletleri’nin (ABD)
Kenya ve Tanzanya biyiikelgilik binalarma yapilan saldirilarin  Oncesinde
gerceklestirilen hazirlik faaliyetlerinin ana hatlar1 géz 6ntinde bulunduruldugunda,
s0z konusu terdr eylemlerinin yalnizca dogrudan maliyeti i¢in belirtilen 50 bin
dolardan c¢ok daha fazlasinin harcandigini kanitlar niteliktedir. Dogu Afrika’da

gergeklestirilen bu terdr eylemleri 6ncesinde El Kaide tarafindan®®:

e Kenya’nin bagkenti Nairobi’de 1993 yilinda Asma Limited adinda
gostermelik bir sirket kurulmustur.

e FEl Kaide iiyeleri pek ¢ok kez Nairobi’ye seyahat etmislerdir.

e Dogu Afrikali orgiit elemanlarina bombalama, adam kac¢irma, suikast ve
istihbarat vb. alanlarda egitimler verilmistir.

e Bomba hazirlik calismalari i¢in Nairobi’de bir gayrimenkul kiralanmistir.

e Hazirlik calismalar1 kapsaminda Tanzanya’nin Dariisselam kentinde bir diger

gayrimenkul kiralanmistir.

% Age., s. 461.

> Gregory Rose, “Terrorism Financing in Foreign Conflict Zones”, Counter Terrorist Trends and
Analyses, C. 10, S. 2, 2018, s. 11.

%8 Gregory Rose, “Terrorism Financing in Foreign Conflict Zones”, s. 12; Yossi Kuperwasser,
“Incentivizing Terrorism: Palestinian Authority Allocations to Terrorists and their Families”,
Jeruselam Center for Public Affairs, Jeruselam, 2016, [https://icpa.org/paying-salaries-terrorists-
contradicts-palestinian-vows-peaceful-intentions/] (Son Erigsim Tarihi: 28.04.2020).

%9 Hasan Aykin ve H. Kevser So6zmen, “Terériin Finansmani ile Miicadele”, s. 20
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e El Kaide liderleri ile Dogu Afrikali orgiit elemanlar1 arasinda iletisimin
saglanmasi amactyla her biri 80 bin dolar degerinde uydu telefonlar:
kullanilmaistir.

e Yerel kamu gorevlilerine riigvet 6demeleri yapilmistir.

e Nitelikli 6zelliklere sahip elektronik cihazlar satin alinmistir.

¢ Bombalama eyleminde kullanilmak iizere kamyonet satin alinmistir.

e TNT bombalar1 satin alinmistir.

Bazi terdr orgiitlerinin yillik biitgelerinin yiizlerce milyon dolarlar1 bulabildigi
belirtilmektedir. ISID, 2015 yilinda 2 milyar dolarhk biitcesi ile modern tarihin en

zengin terdr 6rgiitii olmustur.®

I.3. Terdérizmin Finansmaninda inovasyon ve Strateji

Inovatif terdr oOrgiitleri, hedeflerindeki “diismanlarmi” gafil avlama, agr
maliyete ugratma ve diger Orgiitlerinde taklit etmek isteyebilecegi yeni egilimler
olusturma potansiyelleri nedeniyle son derece tehlikelidirler. Buna ragmen,
arastirmacilar terér Orgiitlerinin inovasyonunun nereden kaynaklandigi konusuna
yeteri kadar Onem vermemislerdir. 1 Son ddnemlerde ise bazi arastirmacilar
tarafindan terdr oOrgiitlerinin genel yaraticiligma ve inovasyonuna odaklanildigi,
ancak bu konunun ter6rizmin finansmani ile olan baglantisina deginilmedigi
gozlemlenmektedir.  Terérizmin  finansmaninda  inovasyonun  arastirilmasi
hususundaki bu eksiklik, terérizmin finansmani ile miicadelede ve tehditlere karsi

koyma yetenegimizde ¢arpici bir bosluk olusturmaktadir.®?

Literatlirde  terdrizmde inovasyonun farkli  sekillerde tanimlandigi
goriilmektedir. Ter6rist inovasyonu, “yeni bir yontem veya teknolojinin takdim
edilmesi veya mevcut bir kapasitenin gelistirilmesi” olarak dar bir kapsamda
tanimlanabilmektedir. Buna gore terdrist inovasyon, daha dnce bagka bir terdr orgiitii

tarafindan benimsenmemis olan bir taktik ve/veya teknolojinin kullanilmasi ya da

% Ellie Maruyama ve Kelsey Hallahan, “Following the Money”, Center for New American Security,
2017, [https://www.cnas.org/publications/reports/following-the-money-1] (Son Erisim Tarihi:
28.04.2020).

81 Assaf Moghadam, “How Al Qaeda Innovates™, Security Studies, C. 22, S. 3, 2013, s. 466.

2Tom Keatinge ve Kerstin Danner, “Assessing Innovation in Terrorist Financing”, Studies in
Conflict &Terrorism, 2019, s. 1, 3.
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kullanilmasi igin yapilan hazirliklar olarak anlasilmalidir. ® Bununla birlikte,
terdrizmde inovasyonun taktiksel inovasyon, stratejik inovasyon ve organizasyonel
inovasyon olmak iizere ii¢ baslik altinda incelendigi de goriilmektedir.® Bu tez
calismasinda bu konuda benimsenen tanima gore ise, terorist inovasyonu, bir teror
orgiitliniin davranigindaki herhangi bir degisikliktir. Bir terdr orgiitiiniin dort farkli
alanda faaliyet goOsterebilme kapasitesi, s6z konusu oOrgiitin finansmaninda
inovasyonu desteklemektedir.®® Bu faaliyet alanlar1 ve terérizmin finansmaninda
inovasyona olan etkileri El Sebab teror oOrgiitii 6rneginden hareketle asagida

maddeler halinde a¢iklanmigtir:®®

e Alansallik: Bir bolgenin ele gegirilmesi, teror orgiitiiniin finans kaynaklarinin
sayisint artirmaktadir. El Sebab’in 2006 ve 2008 yillarinda faaliyette
bulundugu bolgelerde alan hakimiyeti saglamasi oOrgiitiin finansman
kaynaklarinda 6nemli degisikliklere neden olmustur. El Sebab bu donemde El
Kaide ile ittifaklik olusturmus, yasa dis1 komiir ticaretine girmis ve Eritre’den
destek almaya baslamistir. Ancak, diasporalardan elde ettigi finansmanda
diisiis yasanmustir. Orgiit, 2008 yilma gelindiginde ise, yasa dis1 fildisi
ticaretine girmis ve kontroliindeki bdlgelerde kendisine ait bir vergi sistemi
olusturmustur. 2011 yilinda toprak kaybetmeye baslayan orgiitiin yasa dis1
komiir ticareti gelirlerinde diisiis yasanmis ve Orgiit daha yogun bir sekilde
suc faaliyetlerinden gelir elde etmeye yonelmistir.

e Erigim: Ter6r orgiitlerinin pazarlara ve kaynaklara erisiminin artmasi finans
kaynaklarinin sayisini artirmaktadir. Dogu Afrika bdlgesinin eroin ticareti
rotalarindan birinin iizerinde bulunmasi, EI Sebab'a yasa dis1 uyusturucu
pazarma erisim ve uyusturucu kacakc¢iigindan gelir elde etme firsati
vermistir.

e Halk destegi: Teror orgiitlerinin halk destegi diizeyi, finansman yontemlerinin
etkinligi ile pozitif bir iliskiye sahiptir. El Sebab, kurulusunun ilk
donemlerinde yerel ve uluslararasi sempatizanlarindan elde ettigi bagislar

sayesinde faaliyette bulunmustur. Terdr eylemleri nedeniyle 2008 yilindan

8 Adam Dolnik, Understanding Terrorist Innovation: Technology, Tactics, and Global Trends,
1. Baski, Oxon: Routledge, 2007, s. 6.
® Martha Crenshaw, “Introduction: Definitions, Approaches, Responses, and Trajectories”,
Explaining Terrorism: Causes, Processes, and Consequences, Ed. Martha Crenshaw, 1. Baski,
Londra ve New York: Routledge, 2011.
% Ido Levy ve Abdi Yusuf, “How Do Terrorist Organizations Make Money? Terrorist Funding and
égnovation in the Case of al-Shabaab”, Studies in Conflict & Terrorism, 2019, s. 6.

A.g.e.
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itibaren Somali’de onemli 6lgiide destek kaybetmeye baslayan El Sebab, El
Kaide ve Boko Haram gibi diger terér gruplariyla iliskisini kuvvetlendirmis
ve 2012 yilinda “resmi olarak” El Kaide’nin sponsorlugunu elde etmistir. Bu
donemde daha yogun sekilde kagakeilik faaliyetlerinden gelir elde etmenin
yollarin1 arayan orgiit 2009 yilina gelindiginde, Etiyopya’ya karsi stratejik
avantaj elde etmek isteyen Eritre’nin finansal sponsorlugunu da kabul
etmistir.

e Ag sayist: Terdr orgiitlerinin ag sayilarmin fon kaynaklariyla da pozitif bir
iliskisi bulunmaktadir. Ornegin, El Sebab’in Birlesik Arap Emirlikleri’nden
ithal ederek Somali’de sattig1 ikinci el otomobil pazarina erigimi i¢in s6z
konusu piyasada bulunan insanlarla baglantida bulunmasi gerekmektedir. El
Sebab’mn nasil bir aga sahip oldugufinans kaynaklarinin elde edilmesinde,
gelirlerin transferinde, diger terdr ve organize sug¢ Orgiitleri ile iletisimde

gorev alan liyeler arasindaki iliskiyi belirlemektedir.

Terdrizmin finansmaninda inovasyon s6z konusu oldugunda, teror orgiitlerinin
cogunun firsat¢1 oldugu, siyasi istikrarsizligin bulundugu bolgelerde ortaya ¢ikan
yeni finansman olanaklarindan yararlandiklar1 goériilmektedir. Ekonomik sikintilar,
askeri kampanyalar ve diger dis baski bigimleri terér Orgiitlerini finansman
kaynaklarini ¢esitlendirmeye zorlamaktadir. Terérizmin finansmaninda inovasyon
cogunlukla oOrgiitlerin baski altinda hissettikleri durumlarda ortaya c¢ikmaktadir.
Terdrizmin finansmanimin 6nlenmesine yonelik yaptirimlar gibi uluslararasi ¢abalar
kisa vadede etkili gorlinmektedir, ancak uzun vadede teror orgiitleri yeni finansman
kosullarina uyum saglayabilmektedirler. Ayrica, orgiitlerin sosyal medya gibi yeni
teknolojileri benimseme konusunda usta olduklar1 da goriilmektedir. Odeme
teknolojisinin, kripto para birimlerinin ve anonimligi tesvik eden diger inovatif
finansal araclarin terér gruplar: tarafindan gelecek donemlerde daha sik kullanilmasi

ongoriilmektedir.®’

Teror orgiitleri finansman ile ilgili stratejilerini belirlerken bazi kriterleri goz
oniinde bulundurmaktadirlar. Bu kriterler miktar, mesruiyet, giivenlik, giivenilirlik,
kontrol ve basitlik olarak siralanmaktadir. Bu kriterlere kisaca maddeler halinde

deginilecektir:

%" Tom Keatinge ve Kerstin Danner, “Assessing Innovation in Terrorist Financing”, s. 12, 13.



19

Miktar: Orgiitler miimkiin oldugunca ¢ok miktarda finansmana ihtiyag
duymaktadirlar. Bu nedenle, en ¢ok finansman saglayan kaynaklar diger

kaynaklara oranla s6z konusu drgiitler tarafindan tercih edilmektedir.®®

Mesruiyet: Orgiitler tarafindan finansman saglamaya yonelik benimsenen
faaliyetler Orgilitin  varligmi stirdiirmek i¢in  destekgilerinden ihtiyag
duyduklart mesruiyet algisii bir¢ok yonden etkileyebilmektedir. Genis bir
tabandan (diasporalar, dini referansli katkilar vb.) biiyik miktarlarda
finansman saglanmasi, Orgiitlerin mesruiyet algilarmi  olumlu ydnde
etkilemektedir. Buna karsilik, uyusturucu ticareti gibi bazi faaliyetlerin
mesruiyet algilaria zarar vereceginin ve destekgilerini kaybedebileceklerinin
farkinda olan bazi orgiitler bu faaliyetlerden ka¢inmaktadirlar ya da mecbur

olduklarinda isteksizce bu faaliyetleri benimseyebilmektedirler.®

Giivenlik: Orgiitlerin faaliyetlerini gizli ve ortiili bigimde yiiriittiikleri
bilinmektedir. Bu nedenle, orgiitler devletlerin istihbarat birimlerinin
radarlarina  yakalanmadan finansman saglamaya yonelik yOntemleri

benimsemeye 6zen gostereceklerdir. 7

Giivenilirlik: Ongoriilebilir ve diizenli finansman kaynaklar1 drgiitler icin
onemlilik arz etmektedir. Cografi ve demografik faktorler genellikle bir
finans kaynagmim giivenirligini belirleyen iki unsur olarak karsimiza
¢ikmaktadir. Ornegin, uyusturucu ticareti ile giivenilir bir gelir elde etmek
isteyen bir Orgiitin  uyusturucu kaynagma yakin bir cografyada
konumlanmasi (Kokain ile FARC ve eroin ile Taliban iliskisi 6rneginde
oldugu gibi), uyusturucu trafigi rotasinda konumlanmasi (eroin ve PKK
iliskisi Orneginde oldugu gibi) ya da uyusturucu kullanicilarma erisim
saglayabilmesi (Bat1 Avrupa 6rneginde oldugu gibi) gerekmektedir. Ayrica,
finansman konusunda 6nemli 6l¢iide diasporaya bel baglayan LTTE gibi
orgiitler, diaspora toplulugunu kontrol ederek hara¢ veya tehdit yoluyla ya da

destekgilerinden elde ettigi gelirlerin giivenirligini saglamak zorundadirlar.”

% Michael Freeman, “The Source of Terrorist Financing: Theory and Typology”, s. 463.
69 A
.g.e., . 463.
O Age., s. 463.
™ Age., s. 464.
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e Kontrol: Finansman kaynaklarmin g¢esitlendirilmesi durumunda o&rgiitiin
kendi iiyeleri ve faaliyetleri {izerinde kontrolii tehdit altinda olabilmektedir.
Orgiit icerisinde komuta ve kontrol mekanizmasmmn darbe gdrmesi Orgiit
yonetimleri i¢in endise kaynagidir. Bu durum o6zellikle Orgiitiin  kiigiik
birimlerinin ya da yerel liderlerinin finansmanlarindan kendilerinin sorumlu
olmasi halinde gegerlidir. Finansman noktasinda merkeziyet¢i bir yapimin terk
edilerek sorumluluklarin dagitilmast durumunda Orgiit yOnetiminin alt
birimler lizerindeki kontroliinlin zayiflamasi olasidir. Ayrica, bazi Orgiitler
devlet sponsorlugu ya da 6zel bagiscilar gibi dis kaynakli finans kaynaklara
bagimli olmay1 istememektedirler. Ciinkii, dis kaynak saglayanlar genellikle
bu orgiitlerin kampanya ve faaliyetlerini kendi politikalar1 dogrultusunda

etkilemeye ve yonlendirmeye ¢alismaktadirlar.”

e Basitlik: Orgiitler, finansman yontemlerinin miimkiin oldugunda basit ve sade
olmasini istemektedirler. Basit ve sade olan yontemler digerlerine oranla gok
daha az uzmanlk, caba ve siirecler gerektirmektedir. Boylece yiiksek
tutarlara denk gelen maliyetlerden de kaginilmis olur. Ornegin, kiigiik capl
soygunlar, gasp ya da harag almak gibi yontemler siber suglara ya da ayrintili,
cok asamali ve ¢ok aktorlii olan uyusturucu kagakgiligina oranla daha basit ve
sade asamalardan olusmaktadirlar. " Basit ve sade yontemleri igeren
finansman kaynaklarindan faydalanmaya devam eden bazi Orgiitler ayni
zamanda belli bir uzmanlk gerektiren, yiiksek maliyetli, ¢ok aktorlii ve

karmagik agsamalardan olusan finansman yontemlerine de basvurmaktadirlar.

Orgiitlerin perspektifinden bakildiginda her bir finansman kaynagmnin
avantajlar1 ve dezavantajlari bulunmaktadir. Higbir kaynak kusursuz degildir. ™
“Daha fazla finansman saglanmasi orgiit i¢inde kontroliin kaybedilmesine deger
mi?”, “Daha giivenilir finansmanin saglanmas1 i¢in destekciler tarafindan algilanan
orglit mesruiyetinin darbe almasina deger mi?” gibi sorular soran orgiitler kendileri

icin ideal olan kriterleri 6nceliklendireceklerdir.”

2 Age., s. 463.
" Age., s. 464.
" Ag.e., s. 463.
" Ag.e., s. 465.
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|.4. Terorizmin Finansmaninin Tarihsel Gelisimi

1880-1975 yillar1 arasinda baz1 terdr drgiitlerinin finans kaynaklar1 ve biitgeleri
ile ilgili verilerin yer aldig1 2 no.lu tablo incelendiginde goriilebilecegi iizere,
19’uncu yiizyilda ortaya ¢ikan teror orgiitleri 6nemli 6lgiide maddi kaynaga ihtiyag
duymamislardir. ilk baslarda az bir finansman kaynag ile hareket eden orgiitlerin
zaman igerisinde zenginlesmeye basladiklar1 goriilmektedir. Baslangigta bagis ve
yardimlar aracihigiyla faaliyetlerini finanse eden oOrgiitler, daha sonra dis destek,
insan kagirma, hirsizlik, banka soygunu, harag ile IRA 6rneginde de goriildiigii izere
yasal yollardan finansman temin etmeye yoOnelmislerdir. Terdrizmin finansman
kaynaginda yasanan bu artis, Orgiitlerin imkan ve kabiliyetlerinin ve eylemlerinin
niteliginde degisimlere yol agmistir. Ozellikle Tkinci Diinya Savasi’nin sona ermesini
izleyen siirecte terdrizmin uluslararasi bir boyut kazanmasiyla birlikte teror orgiitleri
finans kaynaklarmi gizlemek i¢in biiyiik caba harcamaya baglamiglardir. Ayrica,
onemli olgiide gelir elde etmeye baslayan orgiitler, bu gelirlerini bir sirket tarzinda

planlayarak yonetmeye ve ihtiyaglarini bu yolla karsilamaya baslamuslardir. ®

Tablo 2: 1880-1975 Yillar1 Arasinda Terér Orgiitlerinin Finans Kaynaklan

Gelir (1976 yih

Yil | Teririst Grup Ulke dolar bazmda) Kaynak
1880 |Narodnava Volva Rusva Onemsiz Bagis

Irlanda : I ABD deld Irlandah
1880 Dinamitileri Irlanda 50 bin sempatizaniar
1896 Anarsistler Fransza ve Onemsiz Bagis

Sosyal
1906 | Devrimeiler ve Rusva 5-10 milvon Hirsizlik ve goniillii bagislar

difer gruplar
1932 IMRO Bulgaristan | 23 milyon | 23¢ar, Bulgaristan ve ltalya
destedl

1933 Ustasha Yugoslavya 1-2 milvon Italya ve Macaristan destegi
1947 | IZL-Stern Cetesi Filistin 1-2 milvon Badislar ve sovgun
1970| Tupamaros Uruguay 10 milyon Adam kagrma ve hirsizhk

3-
1970 ALN Brezilya 3-10 milvon Adam kagrma ve banka
1974 | Erpmontoneros Arjantin 50-100 milvon Adam kagrma ve hirsizhk
Petrol fireten Arap iilkelerinin

1975| Fatah (Fetih) | Ortadogu | 150-200 milyon

destegdi
1975 PFLPS:;;:FLR Ortadogu 20-30 milvon Libva, Surive ve Irak destegi
Bagislar, hirsizhk, koruma
1975 IRA Irlanda Ulster 1-3 milvon haraclan ve vasal islerden elde
edilen gelirler
1975 UDA, UVF Ulster Bilinmivor IRA ile avm kavnaklar

Kaynak: Haydar Cakmak ve Mehmet Kurum, “Terorizmin Finansman Boyutu ve Terorizmle
Miicadeledeki Yeri”, s. 23, 24.

"® Haydar Cakmak ve Mehmet Kurum, “Terdrizmin Finansman Boyutu ve Terérizmle Miicadeledeki
Yeri”?, Terorizmin Finansmam ve Ekonomisi, Ed. Haydar Cakmak ve Taner Altunok, 1. Baski,
Ankara: Baris Pilatin, 2009, s. 16,17, 21,22.
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Ikinci Diinya Savas’nin sona ermesini izleyen siirecte Bat1 Bloku iilkeleri ile
Dogu Bloku iilkeleri arasinda baslayan ve Soguk Savas donemi olarak nitelendirilen
iki kutuplu uluslararasi sistemde gii¢ dengesinin bas aktorleri niikleer savas tehdidi
nedeniyle birbirleriyle dogrudan sicak c¢atismaya girmekten sakmmiglar, ancak
taraflar basta Baglantisizlar Bloku {ilkeleri olmak tizere niifuz kazanmak istedikleri
bolgelerde rakiplerine karsi farkli silahli gruplara destek vererek ortiilii savas
yiiriitmekten geri kalmamuslardir.”” Bu dénemde, bazi devletlerin kendi dis politika
amagclar1 dogrultusunda terdr orgiitlerini bir ara¢ olarak kullanmaya ¢alismalari, s6z
konusu orgiitlerin ¢esitli sekillerde bazi devletler tarafindan desteklenmelerine imkan

saglamistir. 8

Varsova Paktr’nin yikilmasi, Dogu ve Bati Almanya’nin birlesmesi ve
Sovyetler Birligi’nin dagilmasi1 gibi etkileri kiiresel boyutta hissedilen Onemli
degisimler yasanmis ve Soguk Savas donemi sona ermistir.”® Soguk Savag’tan sonra
kiiresellesmenin sagladigi imkénlarin da etkisiyle birlikte teroér Orgiitlerinin finans
kaynaklarinda bazi degisimler yasanmistir. Bu donemde terdr orgiitlerine devlet
sponsorlugunun azalmasiyla, 6zellikle de 1990’11 yillara gelindiginde, teror orgiitleri
finansman ihtiyaclarimi karsilamak icin alternatif yol arayislarina girmislerdir. Bu
donemden itibaren organize sug¢ faaliyetlerinden elde edilen yasadis1 gelirler teror
orgiitleri icin 6nemli bir finansman kaynagi haline gelmistir. 8 Giiniimiizde bir¢ok
teror orgiltii uyusturucu madde kacakeiligi, silah kacakciligi, gogmen kagakeiligi,
insan ticareti ve sigara kacakg¢iligi gibi organize su¢ alanlarinda faaliyetlerini
siirdiirerek yiiksek tutarlarda gelir elde etmektedirler.®* Sug faaliyetlerinden gelir elde
eden teror oOrgiitleri, bu sayede yerel halk tarafindan yapilan desteklere daha az
bagimli olmaktadirlar. Bu nedenle teror 6rgiitleri tarafindan yerel halka uyguladiklar1

siddetin boyutunu da artiracaklardir.®?

" Senol Kantarci, “Soguk Savas Sonrasi Uluslararasi Sistem: Yeni Siirecin Adi “Koalisyonlar
Donemi mi?”, Giivenlik Stratejileri Dergisi, C. 8, S. 16, 2012, s. 50.

® Haydar Cakmak ve Mehmet Kurum, “Terérizmin Finansman Boyutu ve Terdrizmle
Miicadeledeki Yeri”, s. 12.

" Mustafa Kibaroglu, “Paradigma Yoklugunda Kiiresel ve Bolgesel Politikalar Belirlemek”,
Stratejist, S. 23, 2019, s. 22.

8 Tamara Makarenko, “The Crime-Terror Continuum: Tracing the Interplay between Transnational
Organised Crime and Terrorism”, Global Crime, C. 6, S. 1, 2004, s. 130.

8 Mahmut Cengiz, Kiiresellesmenin Karanlik Noktas1 Organize Suclar, 1. Baski, Ankara: Adalet
Yaymevi, 2014, s. 87, 88.

8 John de Boer ve Loise Bosetti, “The Crime-Conflict ‘Nexus’: State of Evidence”, United Nations
University  Center for  Policy Research, Occasional Paper 5~ 2015, s. 8§,
[https://collections.unu.edu/eserv/UNU:3134/unu_cpr_crime_conflict nexus.pdf] (Son Erigim Tarihi:
28.04.2020).
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Organize su¢ oOrglitlerinin nihai hedefi ekonomik ¢ikar elde etmektir. Buna
karsilik teror orgiitlerinin ideolojik hedefleri bulunmaktadir. Bu farkliliga ragmen
organize su¢ Orgiitleri ile terdr oOrgilitlerinin yollarinin kesigsmesinin nedeni her
ikisinin de gelir elde etme istegidir. Ayrica birbirlerine benzeyen birgok 6zelligin
bulunmasi nedeniyle terdr orgiitleri ile organize sug Orgiitleri ortak payda lizerinde
bulusabilmektedirler.® Bircok akademisyene gdre, bazi sinirasan sug¢ orgiitleri ile
teror Orgiitleri arasinda gelirlerin ya da silah kapasitelerinin artirilmasi amaciyla
stratejik ortakliklar kurulmaktadir.®* Bu ortakliklarin Afganistan ve Irak basta olmak
iizere daha ¢ok Latin Amerika, Balkanlar, Kafkasya, Bat1 Afrika’da yer alan catisma
bélgelerinde olustugu diisiiniilmektedir.®® Smirasan sug orgiitleriyle terdr orgiitleri
arasinda iliski 6zellikle Ortadogu’da bulunun dini motifli terér orgiitleri vakalarinda
goriilmektedir. ®® Smrasan organize su¢ orgiitleri ile teror oOrgiitleri arasinda
uyusturucu kacake¢iligindan niikleer madde kagakg¢iligina, sahtecilikten yasa dist
biyogesitlilik ticaretine kadar pek cok fakli sektorde ve cografyada goriilen sug
ortaklikligindan s6z etmek miimkiindiir.®” Onceki dénemlerde uyusturucu, insan ve
silah kagak¢ilig1 icin kurulmus olan organize su¢ sebekeleri, Soguk Savas sonrasi
donemde 6zellikle taginmasi kolay ancak degeri yiiksek niikleer madde kagakeiligi
faaliyetlerine girismiglerdir. Dolayisiyla, kitle imha silahlarinin terdr oOrgiitlerinin
eline ge¢gmesinin imkansiz olmadig1 degerlendirilmektedir. 88 Ornegin, Arjantin,
Brezilya ve Paraguay sinirlarmin kesisim noktasmda® bulunan bolgede organize sug
orgiitleri ve teror oOrgiltleri arasinda bir¢ok yasa dis1 faaliyet icin isbirligi
yapilmaktadir. Baz1 teror orgiitleri ihtiya¢ duyduklari silahlarmn temininde sinirasan
su¢ Orgiitlerine bel baglamaktadirlar. Sierra Leone’da hiikiimete karsi savasan

Devrimci Birlesik Cephe’ye (Revolutionary United Front, kisaca RUF) silah temin

8 Taner Altunok ve Metin Giinal, “Kiiresellesme Siirecinde Terérizmin Finansmam Kapsammda
Terorizm-Organize Su¢ Yakinlasmasi ve Isbirligi Sekilleri”, Terérizmin Finansmam ve Ekonomisi,
Ed. Haydar Cakmak ve Taner Altunok, 1. Baski, Ankara: Baris Pilatin, 2009, s. 65.

8 Chris Dishman, “Terrorism, Crime and Transformation”, Studies in Conflict & Terrorism, C. 24,
S. 1, 2001, s.43

% Steven Hutchinson ve Pat O’malley, “A Crime-Terror Nexus? Thinking on Some of the Links
Between Terrorism and Criminality”, Studies in Conflict & Terrorism, C. 30, S. 12, 2007, s. 1105.
8 Chester G. Ochme III, “Terrorists, Insurgents, and Criminals - Growing Nexus?”, Studies in
Conflict & Terrorism, C. 31, S. 1, 2008, s. 81.

8 Seda 0. Yildiz, “Makarenko’nun “Kara Delik Sendromu” Teorisi ve Terorizmin
Finansmaninda Simirasan Organize Suclar”, s. 36.

8 Mustafa Kibaroglu, “Terérizmin Kazandigi Yeni Boyut: KiS Kullanimi Tehdidi”, Stratejist, S. 4,
2017, s. 17.

8 Bu ii¢ siurli bolge terdr orgiitleri ile sug Srgiitlerinin i ige girdigi, silahlar ve elektronik esyalar
dahil her tiirli kagak iirtinlin satildig1 tek yasadisi ticaret bolgesinden birisidir. Bu bolgede 100’den
fazla ugak inis pisti ve birgok yasal olmayan banka mevcuttur. Kaynak: Ali Riza Gokbunar,
Organize Suglarla Miicadelede Sivil Silah: Vergi, Ankara: Maliye ve Hukuk Yayinlari, 2010, s. 25.
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eden kaynaklardan biri Rus mafyas: oldugu iddia edilmektedir.*® Catisma ortamimi
kendileri i¢in firsat olarak goren bazi sinirasan organize sug Orgiitleri ise ¢atigsmalarin
yasandig1 iilkeleri uyusturucu kacakeiliginda transit iilke olarak kullanmaktadirlar.
Ayrica, bu iilkelere yonelik uygulanan silah ambargolarini bir firsat olarak
degerlendiren smirasan organize su¢ Orglitleri terdr Orgiitlerine silah temin
etmektedirler. ** Siiragsan sug¢ orgiitleri ile terdr orgiitleri arasndaki stratejik
ortakliklarin kurulmasina ragmen benzer durumun, yerel ekonomik imkanlardan
faydalanan geleneksel organize su¢ orgiitleri i¢in sdylenmesi oldukca giictiir.** Bu
nedenle, stratejik ortakliklarn kurulmasinda smirasan sug orgiitleri ile geleneksel sug
orgiitler1 arasindaki farkliliklara dikkat edilmelidir. Ayrica, her sinirasan sug
orgiitiiniin terdr Orgiitleriyle stratejik ortakliklar kurduklarinin iddia edilmesi de

glctur.

Teror orgiitleri ile organize sug Orgiitleri arasindaki yakmlasma ve isbirligi
literatiirde genellikle “Kara Delik Sendromu” teorisi ile agiklanmaktadir. Bu teori

asagida yer alan 1 no.lu sekil ile gosterilmektedir.

Sekil 1: Makarenko'nun Terorizm-Organize Suclar iliski Cetveli

Organize Suglar

OE o J_ BRIENED

. Eylemlerde Eylemlerde | Organize
Terérist teror organize sug
gruplarla | vi5ntemleri . . suglardan | gruplanyla
ig birligi | ° — Siyasi Ticari e -

kullanma . yararlanma | 15 birligi
Suc Terorizm | *
“Kara
Delik™
Sendromu

Kaynak: Seda 0. Yildiz, “Makarenko’nun ‘Kara Delik Sendromu’ Teorisi ve Terorizmin
Finansmaninda Simirasan Organize Suclar”, s. 46.

Yukarida yer alan sekilde de goriilebilecegi tizere, terorizm ile organize suglar
arasmdaki iliskinin ilk seviyesini (1) kurulan ittifaklar olusturmaktadir. Buna gore,

teror Orgiitleri ile organize su¢ Orgiitleri arasinda tek seferlik, kisa siireli veya uzun

% Jaremey McMullin, “Organised Criminal Groups and Conflict: The Nature and Consequences of
Interdependence”, Journal of Civil Wars, C. 11, S. 1, 2009, s. 79.

L Ag.e., s. 80.

%2 Chris Dishman, “Terrorism, Crime and Transformation”, s. 43 ve 44.
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siireli igbirligi yapilmaktadir. Orgiitler arasindaki ortaklik iliskisi karapara aklama,
sahtecilik ve bomba yapimi gibi belli bir uzmanlk gerektiren hususlara veya
kacakcilik rotalarina erigim gibi bazi faaliyetlere destek olunmasi amaciyla
kurulmaktadir. FARC ile Meksikali karteller arasinda kurulan ittifaklik ¢er¢evesinde
FARC Meksika’ya kokain gondermis, karsiliginda da Meksikal1 karteller tarafindan
Kolombiya’ya silah génderilmistir. Medellin karteli ise Ulusal Kurtulus Orgiitii’nden
(Ejército de Liberacion Nacional, kisaca ELN) bomba yapimi konusunda yardim
almistir. Hindistan’da faaliyet gosteren ancak Pakistan kokenli bir sug orgiitii olan D-
Company’in El Kaide, LTTE ve Lesker-1 Tayyibe dahil bir¢ok terdr orgiitiiyle iliskisi
oldugu iddia edilmektedir. Orgiitler arasinda kurulan bu ittifaklik &rneklerini

cogaltmak miimkiindiir. >

Ikinci iligski seviyesinde (2), organize su¢ Orgiitleri, faaliyetlerinde terdr
orgiitlerinin kullandig1 taktiklere, yani terdrizme bagvurmaktadirlar. Teror orgiitleri
ise organize suc faaliyetlerine bizzat kendileri bagvurmaya baglamaktadir. Bu
durumun baslica nedenleri arasinda orgiitler arasinda giiven bunalimini bulunmasi,
oncelikler ve stratejilerde farkliliklar ve ittifaklarin rakipler olusturabilecegi tehdidi
bulunmaktadir. Bu iliski seviyesinde PKK, ETA, Aydinlik Yol, FARC ve El Kaide
teror oOrgiitleri s6z konusu su¢ faaliyetlerini, organize sug¢ Orgiitlerine ihtiyag

duymaksizin kendi kendilerine yiiriiten teror orgiitlerine 6rnek g('jsterilmektedir.94

Uciincii iliski seviyesinde (3), terdr drgiitleri organize sug faaliyetlerinden elde
ettikleri gelirleri terdér eylemlerinin finansmanmin diginda ticari amaglara
yonlendirmekteyken, organize su¢ orgiitleri kendilerini siyasi bir gerekge ile mesru
gdstermeye calismaktadirlar.®® Bu seviyede, terdr orgiitleri ile organize sug orgiitleri
her iki grubun karakteristiklerini es zamanl olarak gosteren tek bir olusuma dogru
yakimlasmaktadirlar. Nihai hedef ve motivasyonlar1 degisen bazi terdr orglitleri ve
organize sug Orgiitleri artik hem terdr hem de organize su¢ karakteristigini ayn1 anda
acikga gostermektedirler. Ozbekistan islami Hareketi bunun en tipik drnegi olarak
karsimiza ¢ikmaktadir. Siyasi hedefi Ozbekistan hiikiimetini yikarak yerine bir islam
devleti kurmak oldugu sdylenen bu o6rgiit, zamanla uyusturucu kagak¢ihigma dahil

olmustur. Orgiit, izleyen siiregte terdr eylemlerini transit kagakgilik yollarinmn gegtigi

% Tamara Makarenko, “The Crime—Terror Continuum: Tracing the Interplay between
Transnational Organised Crime and Terrorism”, s. 132.

“ Age.,s. 134,

% Seda O. Yildiz, “Makarenko’nun “Kara Delik Sendromu” Teorisi ve Terorizmin
Finansmaninda Simirasan Organize Suclar”, s. 46.
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yerlerde gerceklestirmistir. Dolayisiyla bu oOrgiit, siyasi hedefler dogrultusunda

hareket eder gibi goriiniirken aslinda tam bir organize sug karakterine biiriinmiistiir.”

Kara Delik Sendromu adi verilen son seviyede (4) ise, basarisiz ya da zayif
devletler terdrizm ile smirasan organize su¢ arasindaki yakinlagmay1
kolaylastirmaktadirlar. Bu bdlgeler, terdr oOrgiliti ile organize sug¢ Orgiitii
karakteristiklerini es zamanli olarak gosteren tek bir olusuma doniismiis olan
orgiitlerin devam eden faaliyetlerinde giivenli liman yaratmaktadirlar. S6z konusu
orgiitler devletler {izerinde siyasi ve ekonomik kontrolii ele gecirmektedirler. Kara
Delik Sendromu’nun yasandigi iilkeler arasinda Afganistan, Angola, Myanmar,

Sierra Leone ve Tacikistan’m bulundugu séylenmektedir.”’

Terdrizmin finansmaniyla ilgili en bilyiik doniim noktast olan 11 Eyliil teror
saldirilarindan sonra terérizmin finansman boyutu diinyanin giindemini yogun
bicimde isgal etmistir. 11 Eyiil sonras1t donemde Taliban ve El Kaide basta olmak
iizere teror Orgiitlerine yonelik baski kiiresel diizeye ¢ikarilmis, 6zellikle terdrizmin
finansmani ile miicadele 6n planda tutulmustur. ®® Kiiresel etkileri dikkate
almdiginda, 11 Eyliil teror saldirilarini izleyen siiregte terdrizmin finansmanina
yonelik alinan tedbirlere ve diger gelismelere ayr1 bir bolimde deginilmesi
gerekmektedir. Bu nedenle, bu tez ¢alismasinda ilk olarak 11 Eyliil 6ncesi donemde
terérizmin finansmaninin  6nlenmesine yoOnelik alman uluslararast tedbirlere
deginilecek, bir sonraki bolimde ise 11 Eylil sonrasi donemde terdrizmin

finansmanimin 6nlenmesine yonelik alinan uluslararasi tedbirlere deginilecektir.

1.5. 11 Eyliil Oncesi Dénemde Terorizmin Finansmam ile Miicadele

Avrupa llkelerinde 1970’li yillarin basindan itibaren terdr Orgiitlerinin
sayisinda artigin gozlemlenmesinin ve yasanan terdr eylemlerinin biiyiik yansimalar
ve etkiler dogurdugu, 6zellikle de 1972 yilinda Miinih Olimpiyatlari’nda 11 Israilli
sporcunun hayatmi kaybettigi terdr saldirisinin Avrupa Toplulugu nezdinde bir
kirilma noktas: teskil ettigi belirtilmektedir. Teror eylemlerine karst Avrupa

iilkelerinin hiikiimet diizeyindeki basarisizliklari, Avrupa Toplulugu iilkelerin birlikte

% Taner Altunok ve Metin Giinal, “Kiiresellesme Siirecinde Terérizmin Finansmam Kapsaminda
Terorizm-Organize Su¢ Yakinlasmas: ve Isbirligi Sekilleri”, s. 85, 86, 87.

" Tamara Makarenko, “The Crime-Terror Continuum: Tracing the Interplay between
Transnational Organised Crime and Terrorism”, s. 138.

% Hasan Aykin, “Aklama ve Teroriin Finansmani ile Miicadelenin Kiiresel Boyutu”, s. 116, 117.
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hareket etmeye itmistir. Bu durumun bir sonucu olarak 1976 yilinda, esas amaci
terorizmle miicadele etmek olan ve adalet bakanlari, igisleri bakanlar1 ve polis
miidiirlerinden olusan TREVI (Terrorism, Radicalism, Extremism, Violence
Internationally) danisma sistemi kurulmustur.*® TREVI’nin 1992 yilinda Londra’daki

toplantisinda terdrizmin finansmam konusu giindeme gelmistir.'*

Uluslararasi toplumun biitiiniinii ilgilendiren terérizm sorununa karsi, 1970’li
yillardan itibaren ilk olarak sivil havacilik ve denizcilige yonelik tehditlere karsi
olmak tizere, giderek sistematiklesen bir Birlesmis Milletler (BM) anlasmalar serisi
gelmistir. Terdrizm ile miicadelede kiiresel girisimlerin son ayagini ise terdriin
finansmaniin ortadan kaldirilmasma iliskin diizenlemeler olusturulmaktadir. Bu
durumun nedeni olarak, terérizmle miicadelenin askeri ve fiziksel boyutunun, bu
miicadelenin ekonomik boyutu olan finansmanindan daha Once uygulanmasi

g0 sterilmektedir.'%*

Terdrizmin finansmani, 1990’11 yillardan itibaren uluslararas: glindeme tasman
bir sorun olarak karsimiza ¢ikmaktadir. Terdrizmin finansmaninm onlenmesi i¢in
uluslararas1 alanda ortaya c¢ikan Orgilitlenmeler kiiresel yonetisim oOzelliklerini
tagimaktadir. Bu konuda kiiresel iktidar rgiitlenmesini ise BM temsil etmektedir.'%?
BM Genel Kurulu'nun 09.12.1994 tarih ve 49/60 sayili “Uluslararasi Terérizmin
Bertaraf Edilmesine Iliskin Tedbirler Bildirgesi”’nde, diinyanin bir¢ok bdlgesinde
artmakta olan terorizm faaliyetlerinin ve terdr Orgiitleri ile uyusturucu kagakgilar
arasinda gelismekte olan iliskinin endise verici oldugu, devletlerin terdrist eylemleri
orgiitlemekten, tesvik etmekten, kolaylastirmaktan, tolere etmekten ve finanse

etmekten sakinmalarmin gerektigi belirtilmistir.**

BM’nin 1996 yilindan itibaren terdrizmin finansmani sorununa daha genis bir

bakis acisiyla yaklastigi ve bu soruna kararlarinda daha sik yer verdigi

% Samet Zenginoglu, “Uluslararasi Terorizm ve Avrupa Birligi”, Siileyman Demirel Universitesi
Sosyal Bilimler Enstitiisii Dergisi, C.3, S. 25, 2016, s. 162-163.

10 Tony Bunyan, “Trevi, Europol, and the state”, Statewatch, [https://www.statewatch.org
/news/handbook-trevi.pdf] (28.04.2020).

101 Mehmet Godekli, Terorizmin Finansmani Sucu, S. 115, 116.

102 Ahmet Barbak, “Devletlerin Terdrizmin Finansmanmm Onlenmesi Politikalarinin Olusumu:
Kiiresel Yonetisim ve Mali Eylem Gorev Giicii Etkisi”, Dokuz Eyliil Universitesi iktisadi ve Idari
Bilimler Fakiiltesi Dergisi, C. 31, S. 2, 2016, s. 148, 155.

1% UN General Assembly, “Resolution Adopted By The General Assembly (A/RES/49/60)”, 1995,
[https://legal.un.org/docs/?symbol=A/RES/49/60] (Son Erisim Tarihi: 28.04.2020).
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goriilmektedir.'® BM Genel Kurulu’nun 17.12.1996 tarihli ve 51/210 sayili karari ile
tiye iilkeler tarafindan: a) terdristlerin ve terdr oOrgiitlerinin gerek dogrudan gerek
kuruluslar araciligiyla finansman saglamasinin Oniine gecilmesi icin gerekli
tedbirlerin alinmasinin; b) terérist amaglara hizmet edeceginden siiphenilen kisi veya
kuruluslarin finans kaynaklarini izlemek ve bunlarin uluslararasi alandaki hareketleri
ile ilgili bilgi degisiminde bulunulmasinin; c) kisi veya kuruluslarin yasal yollarla
finans kaynagi elde etmelerine ve bunlarin yasal amagclar i¢in kullanilmasina engel
olmamak kaydiyla, terdrist amacglar i¢in kullanilacagindan siiphenilen finans
kaynaklarinin edinilmesinin Onlenmesi ve bunlarin hareketlerini durdurmak i¢in
yasal diizenlemelerin yapilmasinin gerektigi ifade edilmis ve terdrizmle ilgili
calismalarda bulunmak iizere 6zel bir komitenin kurulmasma karar verilmistir. BM
Giivenlik Konseyi (BMGK) tarafindan alman 15.12.1997 tarih ve 52/165 sayili
kararda ise, 51/210 sayili kararda ongoriilen tedbirlerin uygulamaya gegirilmesinin

gerekliligi bir kez daha ifade edilmistir.'®

7 Agustos 1998 yilinda Kenya ve Tanzanya’da ABD’nin biiyiikelgilik
binalarina yapilan ter6r saldirilarini izleyen siire¢te, BMGK ’nin 15.10.1999 tarihli ve
1267 sayili karar1 ile El Kaide lideri Usame Bin Ladin’in yargilanmak {izere Taliban
tarafindan teslim edilmesi ve liye iilkelerden de Taliban tarafindan dogrudan ya da
dolayli olarak kontrol edilen fon ve diger finansal kaynaklarin dondurulmasi
istenmistir. Bununla birlikte, bu kararda Taliban’a yoOnelik yaptirimlarin
uygulanmasimi takip etmek i¢in bir komite olusturulmustur. Bu komitenin gorevleri
arasinda yasak kapsamindaki fonlarin ve finansal kaynaklarin belirlenmesi ve
terérizme finansal destek veren bireyler ile kuruluslarin listesinin hazirlanmasi yer
almaktadir. Uye iilkeler, komite tarafindan olusturulan bu listede yer alan kisi ya da
kuruluslarm mal ve gelirlerine el koymaya ve bunlara saglanacak fonlari

yasaklamaya mecbur tutulmuslardir.*®

104 Ahmet Barlak, “Devletlerin Terérizmin Finansmanmn Onlenmesi Politikalarimin Olusumu:
Kiiresel Yonetisim ve Mali Eylem Gorev Giicii Etkisi”, s. 156

195 \ehmet Godekli, Terdrizmin Finansman Sucu, s. 121, 122; Hasan Aykin ve H. Kevser S6zmen,
“Terériin Finansmam ile Miicadele”, s. 57; UN General Assembly, “Resolution Adopted By The
General Assembly(A/RES/51/210)”, 1997, (Son Erisim Tarihi: 28.04.2020).
[https://undocs.org/en/A/RES/51/210]; UN General Assembly, “Resolution Adopted By The General
Assembly (4/RES/52/165)”, 1998, [https://undocs.org/en/A/RES/52/165] (Son Erisim Tarihi:
28.04.2020).

106 Haydar Cakmak ve Gokhan Capar, “Terérizmin Finansmanina Karst Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, Terorizmin Finansmam ve Ekonomisi, Ed. Haydar
Cakmak ve Taner Altunok, 1. Baski, Ankara: Baris Pilatin, 2009, s. 182, 183; UNSC, “Resolution
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BMGK’nim 19.10.1999 tarihli ve 1269 sayil1 kararinda devletlerden isbirligi ve
koordinasyonu gozeterek kendi iilkelerinde terdr eylemlerinin hazirlanmasini ve
finansmanmi hukuki araglarla engellemesini ya da durdurmasmi istemistir. '’
BMGK’nin 19.12.2000 tarihli ve 1333 sayili bir diger kararinda ise iiye devletler
tarafindan Usame Bin Ladin’in ve El Kaide ile baglantili kisi ve kuruluslarin fon ve

diger finans kaynaklarma el konulmasi istenmistir.*®®

Ayrica, BM Genel Kurulu’nun 08.12.1998 tarihli ve 53/108 sayili kararinda,
daha once 52/210 sayili karar ile kurulan 6zel komite tarafindan terdrizmin
finansmaninin onlenmesine iligkin bir uluslararasi sozlesme taslaginin hazirlanmasi
kararlagtirilmistir.  Alman bu karar dogrultusunda hazirlanan “Terdrizmin
Finansmanmimn Onlenmesine Hiskin Uluslararas1  Sozlesme”, 19 BM  Genel
Kurulu’nda 9.12.1999 tarihinde kabul edilmis ve 10.01.2000 tarihinde imzaya

acilmistr. 110

Temel hedefi teroriin mali kaynaklarmi ortadan kaldirmak olan Uluslararas:
S6zlesme’nin terdrizmin finansmani agisindan tasidigr onem oldukga yiiksektir.
Uluslararas1 Sozlesme’nin baglangic kisminda terdrizmin finansmani konusunun
uluslararas1 toplumu biitiiniiyle, ciddi bir sekilde kaygilandiran bir sorun oldugu ve
uluslararasi terdrizm eylemlerinin say1 ve ciddiyetinin terdristlerin  finans
kaynaklartyla orantili oldugu belirtilmistir. S6z konusu kaynaklarla miicadelede
yalnizca terorizmi destekleyen devletler degil, aynm1 zamanda 0zel kisilerde

Uluslararasi1 Sozlesme kapsamina almmugtir.***

Uluslararas1 hukukta terérizmin finansmani sucununilk kez diizenlendigi

Uluslararas1 Sozlesme’de yapilan teroriin finansmani tanimi, uluslararas1 anlamda

1267 (S/RES/1267)”, 1999, [https.//www.undocs.org/S/RES/1267(1999)] (Son Erisim Tarihi:
28.04.2020).

107 Haydar Cakmak ve Gokhan Capar, “Terorizmin Finansmanina Karsi Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, s. 178; UNSC, “Resolution 1269 (S/RES/1269)”, 1999,
[http://unscr.com/en/resolutions/doc/1269] (Son Erigim Tarihi: 28.04.2020).

8 UNSC, “Resolution 1333 (S/RES/1333)”, 2000, [http://unscr.com/en/resolutions/doc/1333] (Son
Erigsim Tarihi: 28.04.2020).

109 Tez calismasinin ilerleyen kisimlarinda kisaca “Uluslararasi S6zlesme” denilecektir.

119 Mehmet Godekli, Terorizmin Finansmani Sucu, s. 122; Hasan Aykin ve H. Kevser S6zmen,
“Teroriin Finansman ile Miicadele”, s. 57.

11 Mehmet Godekli, Terérizmin Finansmam Sugu, s. 122, 123; UN General Assembly,
“International Convention for the Suppression of the Financing of Terrorism”, 1999,
[https://www.un.org/law/cod/finterr.htm] (Son Erisim Tarihi: 28.04.2020).
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genel kabul gormiistiir. Ter6rizmin finansmanma iliskin tanim Uluslararasi

S6zlesme’nin 2’nci maddesinde yapilmistir. Buna gt')re:112

a) Niteligi veya kapsamui itibariyle, bir halki korkutmak, ya da bir hiikiimeti
veya uluslararasi oOrgiti  herhangi bir eylemi ger¢eklestirmeye veya
gerceklestirmekten kaginmaya zorlamak amacini giitmesi halinde, bir sivilin ya da
bir silahli ¢atisma durumunda muhasemata dogrudan katilmayan herhangi bagka bir

kisiyi 6ldiirmeye veya agir sekilde yaralamaya yonelik olan; veya

b) Sozlesme ekinde yer alan sdzlesmelerin™® herhangi biri kapsaminda ve

vazettigi konum cercevesinde sug teskil eden

eylemlerin tiimiiyle veya kismen gercgeklestirilmesinde kullanilmasi niyetiyle veya
kullanilacagini bilerek dogrudan veya dolayli olarak yasa dis1 bir sekilde fon
saglanmas1 veya toplanmasidir. Fon’un kavramsal tanimmi ise Soézlesme’nin 1.
maddesinde belirtilmistir. Buna gore fon, “her ne suretle edinilmis olursa olsun,
maddi veya gayri maddi, menkul veya gayrimenkul, her tiirlii kiymeti ve bu kiymetler
tizerinde bir miilkiyet hakki veya ¢ikart kanitlayan, elektronik veya dijital sekilleri
dahil olmak iizere, her tiirlii goriiniisteki belge ve yasal araglart ve bu ¢er¢evede
banka kredilerini, seyahat ¢eklerini, para havalelerini, hisse senetlerini, teminatlari,

)

tahvilleri, kredi mektuplarini” kapsamaktadir. Terdrizm kavrammin taniminin
herhangi bir uluslararas1 sozlesmede yapilmamis olmasma karsin, terérizm
kavrammin ne anlama geldigi Uluslararas1 Sozlesme’de agik¢a yer almaktadir.
Ayrica, bu Sozlesme’de yapilan terdrizmin finansmani tanimindan, genel bir

terérizm tanimima ulasmanin da miimkiin oldugu sdylenememektedir. Uluslararasi

112 Hasan Aykin ve H. Kevser S6zmen, “Terdoriin Finansmani ile Miicadele”, s. 59; UN General
Assembly, “International Convention for the Suppression of the Financing of Terrorism”

113 Sozlesme Eki’nde yer alan sozleslemeler: 1. Ugaklarin Yasadist Ele Gegirilmesinin Onlenmesi
Sozlesmesi, 1970; 2.Sivil Havacilik Giivenligine Kars1 Yasadis1 Eylemlerin Onlenmesi Sézlesmesi,
1971; 3. Diplomatik Ajanlar Dahil Uluslararas: Korunan Kisilere Kars1 Islenen Suclarin Onlenmesi ve
Cezalandirilmasi Sozlesmesi, 1973; 4. Rehin Almalara Kars1 Uluslararas: Sozlesme, 1979; 5. Niikleer
Maddelerin Fiziki Korunmasi Soézlesmesi, 1980; 6. Uluslararast Sivil Havacilifa Hizmet Veren
Havalimanlarinda Yasadis1 Siddet Eylemlerinin Onlenmesi Protokolii, Sivil Havacilik Giivenligine
Karst Yasadist Eylemlerin Onlenmesi Sozlesmesine Ek Protokol, 1988; 7.Denizcilik Sefer Yollarinm
Giivenligine Kars1 Yasadisi Eylemlerin Onlenmesi Sozlesmesi, 1988; 8.Kita Sahanhginda Kurulu
Sabit Platformlarin Giivenligine Kars1 Yasadist Eylemlerin Onlenmesi Hakkinda Protokdl, 1988; 9.
Terorist Bombalamalarin Onlenmesi Sozlesmesi, 1997 (Mehmet Godekli, Terérizmin Finansmani
Sugu, s. 123-124).
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Sozlesme’de, teror eylemi oldugu 6nceden bazi antlagmalarla belirlenen eylemlerin

finansmanima génderme yapmakla yetinilmistir.***

Uluslararast Sozlesme’nin devletler i¢in getirdigi temel yiikiimliilikleri ii¢
baglik altinda toplamak miimkiindiir. Bunlardan ilki, terériin finansmaninin her iye
devlet tarafindan i¢ hukuklarinda su¢ haline getirilmesi ve hangi kaynaktan elde
edildigi fark etmeksizin terorizmin finansmaninda kullanilan ya da tahsis edilen fon
ve diger kaynaklara el konulmasi ya da bu kaynaklarin dondurulmasidir. Uluslararas1
Sozlesme’nin  getirdigi ikinci temel ylikiimliliik ise, tilkeler arasi igbirliginin
gelistirilmesi ve karsilikli adli yardimlagsmanim arttirilmasidir. Buna gore, iilkeler
terorizmin finansmanmi saglayan kisilerin yargilanmasmi ya da iadesini
gerceklestirmelidir. Ayrica, sorusturma ve yargilama siirecinde diger iilkelerle
arasinda karsilikli isbirligi icinde bulunulmalidir. Ugiincii temel yiikiimliiliik,
ter0rizmin finansmanina iligkin delillerin bildirilmesi ve delillerin tespitinde finansal
kuruluslarm roliiniin belirlenmesine iliskin husular ile ilgilidir. '** Uluslararas
So6zlesme, finansal kuruluslara ve diger finansal aracilara yonelik olarak miisterilerin
kimliginin tespit edilmesi ve siipheli islem bildiriminde bulunulmasi konularinda
iilkelerin gerekli tedbirleri almak yiikiimliigiinii ihdas etmeleri gerektigini ifade

etmektedir.*®

114 Hasan Aykin, “Aklama ve Terériin Finansmani ile Miicadelenin Kiiresel Boyutu”, s. 165, 166;
Mehmet Godekli, Terorizmin Finansmam Sugu, S. 124,

15Hasan Aykin, “Aklama ve Teroriin Finansmam ile Miicadelenin Kiiresel Boyutu”, s. 162-169;
Haydar Cakmak ve Gokhan Capar, “Terorizmin Finansmanma Karsi Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, s. 181.

16 Hasan Aykin, “Aklama ve Teroriin Finansmam ile Miicadelenin Kiiresel Boyutu”, s. 168.
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BOLUM II: TERORIZMIN FINANSMANI iLE MUCADELEDE DONUM
NOKTASI: 11 EYLUL SALDIRILARI

I1.1. Terorizmin Finansman Kaynaklarina Baski Donemi

El Kaide tarafindan 11 Eyliil 2001 tarihinde ABD’de bulunan Diinya Ticaret
Merkezi ile Pentagon’a diizenlenen ve 2.973 kisinin hayatini kaybettigi saldirilar
terorizm ve giivenlik c¢aligmalarinda bir doniim noktast olmustur. Bu terdr
saldirilarmin agikca gosterdigi gibi devletlere yonelik tehditler artik yalnizca diger
devletlerden ve belirli bir cografyadan degil, tiim diinya iizerinde Orgiitlenmis

olduklar1 anlasilan devlet dis1 aktorlerden de gelmektedir.™’

11 Eyliil saldirilari, teror
orgiitlerinin sahip olduklar1 finans aglarinin bu o6rgiitlerin uluslararasi faaliyetlerinde
ne kadar 6nemli yere sahip oldugunu gostermistir. Bu saldirilar sonrasinda terérizmle
miicadelede yalnizca askeri tedbir ve yontemlerin yeterli olmadigi, bunun yaninda
ter0rizmin finansmaniyla miicadelenin de terdr orgiitlerine karsi verilen miicadelenin
ayrilmaz bir pargasi oldugu anlasilmistir. 11 Eylil’ii izleyen siirecte ABD ve
miittefiklerinin ¢ogu, terér oOrgiitlerinin finans kaynaklarmi hedef alan kapsamli bir
yaklasimma onciiliik etmiglerdir. Bu siiregte, 6zellikle BM ve ABD’nin girisimleriyle
terérizmin finansman boyutuna karsi ciddi admmlar atilmistir. 18 11 Eyliil
saldirilarindan 6nce tlizerinde yeteri kadar durulmayan terérizmin finansmani1 konusu
bu donemde uluslararasi toplumda oOncelikli bir konu haline gelmis ve bazi
uluslararas1 ve bdlgesel kuruluslar bir araya gelerek terdrizmin finansmaniyla
miicadelede bir koalisyon olusturmuslardir.™*® BM ve Mali Eylem Gérev Giicii (The
Financial Action Task Force, kisaca FATF), uluslararasi finansal sistemin teror
orgiitleri tarafindan kotiiye kullanilmasina karsi kiiresel baglayicit standartlarin

olusturulmasina énciiliik eden uluslararasi kuruluglardir.*?°

Y7 Mustafa Kibaroglu, “Kuzey Kore’nin Niikleer Silah Programi: Sebepler ve Sonuglar”,
Uluslararas: iliskiler, C. 1, S. 1, 2004, s. 172.

18 Haydar Cakmak ve Mehmet Kurum, “Terdrizmin Finansman Boyutu ve Terdrizmle
Miicadeledeki Yeri”, s. 13, 14, 15, 16, 32, 33.

119 Jae-Myong Koh, Suppressing Terrorist Financing and Money Laundering, Berlin: Springer,
20086, s. 31-79.

120 Christian Kaunert ve Marina Della Giovanna, “Post-9/11 EU counter-terrorist financing
cooperation: differentiating supranational policy entrepreneurship by the Commission and the Council
Secretariat”, European Security, C. 19, S. 2, 2010, s. 276.
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11.1.1. BM ve Terorizmin Finansmani ile Miicadele

11 Eyliil saldirilar1 sonrast donemde BMGK tarafindan alinan kararlarin
terorizmin finansmaniyla miicadelede o©nemli etkileri olmustur. BMGK’nin
12.09.2001 tarihli ve 1368 sayili ve28.09.2001 tarihli ve 1373 sayili kararlari
cikarmasi, daha once BM Genel Kurul’u tarafindan 09.12.1999 tarihinde kabul
edilen ve 10.01.2000 tarihinde imzaya acilan Uluslararasi S6zlesme’nin 10.04.2002
tarihinde ylriirliige girmesinde etkili olmustur. BMGK tarafindan c¢ikarilan ve
baglayict olan bu kararlar ile BM iiyesi devletlerden Uluslararasi Sozlesme’yi
imzalamalar1 ve onaylamalar1 istenmistir. 11 Eyliil’den Once sadece 4 devlet
tarafindan onaylanmig olan Uluslararas1 Sozlesme, 6zellikle 1373 sayili karar ile
yapilan ¢agri iizerine kisa siire igerisinde bir¢cok devlet tarafindan onaylanmlstlr.121
1373 sayili kararin kabul edildigi tarihi izleyen siiregte, sz konusu 4 devlete ilaveten
2001 yili igerisinde 12 devlet, 2002 yilinda ise 47 devlet daha Uluslararasi
Sozlesme’yi onaylamistir. Gilinlimiizde Uluslararas1 S6zlesme’yi imzalayan toplam

189 devlet bulunmaktadir.*??

1368 sayili kararda 11 Eyliil terér saldirilari kinanmis ve bu saldirilara
katilanlarm, yardim ve destek saglayanlarin yargi oniine ¢ikarilmasi i¢in uluslararasi
arenada miicadelenin gerekliligi vurgulanmistir. *** Bu karardan 2 hafta sonra
cikarilan 1373 sayili kararla ise, iiye devletlerden miimkiin olan en kisa silirede
Uluslararas1 Sozlesme basta olmak tizere, terorizme iliskin biitiin uluslararasi
sOzlesme ve protokollere taraf olmalar1 istenmistir. 1373 sayili karar ile Uluslararasi
S6zlesme’nin getirdigi bir¢cok yilikiimliilik taraf devletler i¢in baglayici hale

gelmistir. '

1373 sayili kararda, ter6rizmin finansmaninin su¢ haline getirilmesi, terérizm
eylemlerine karisanlarin finansal kaynaklarmin dondurulmasi, terdr érgiitlerine olan

finansal desteklere son verilmesi, terdristlere barinacak alan tahsis edilmemesi, diger

121 Andrea Bianci, “Security Council’s Anti-Terror Resolutions and Their Implementation by Member
States”, Journal of International Criminal Justice, C. 4, S. 5, 2006, s. 1056, Haydar Cakmak ve
Gokhan Capar, “Terorizmin Finansmanina Kars1 Kiiresel Miicadelede Birlesmis Milletler ve G-
8’in Faaliyetleri”, s. 178, 179.

122 UN Treaty Collection, “Chapter XVIIIT Penal Matters”,
[https://treaties.un.org/Pages/Treaties.aspx?id=18&subid=A&clang= _en] (Son  Erisim  Tarihi:
28.04.2020).

128 Ercan Citlioglu, Gri Tehdit: Terdrizm, Ankara: Umit Yaymcilik, 2005, s. 219; UNSC,
“Resolution 1368 (S/RES/1368)”, 2001, [https://undocs.org/S/RES/1368(2001)] (Son Erisim Tarihi:
28.04.2020).

124 Haydar Cakmak ve Gokhan Capar, “Terorizmin Finansmanina Kars1 Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, s. 189.
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devletlerle bilgi paylasimi ve isbirliginin saglanmasi, terérizme yapilan yardimlarin
ic hukukta su¢ haline getirilmesi ve terérist eylemlerde yer alanlarin adalet Oniine
cikarilmasi yiikiimliilikleri yer almistir. Ayrica, bu kararda, uluslararasi terdrizm ile
uluslararasi organize suglar, yasadisi uyusturucu maddeler, karapara aklama, silah
kagakeilig1 ve niikleer, kimyasal, biyolojik ve diger potansiyel 6liimciil maddelerin

yasa dis1 hareketleri arasinda yakin bir iliskinin oldugu belirtilmistir.'?®

1373 sayili karar, muhtevasi yoniinden BMGK’nin daha oOnce aldigi
kararlardan farklilik gostermektedir. BMGK’nin bu karari Usame Bin Ladin, El
Kaide ve Taliban gibi listelenmis belli terér gruplart veya kisileri ile
sinirlandirilmamis, aksine terérizmin finansmaniyla miicadelede ismen belirtilmeyen
ve biitiinii kapsayan genel nitelikte hukuksal diizenlemelere yer verilmistir. 126 Ancak

bu kararda terérizmin taniminin yapilmasina gallsllmamlstlr.127

1373 sayili kararin bir diger onemli sonucu ise, bu kararm uygulanmasini
saglamak amaciyla bir komitenin kurulmasi olmustur. Bu kararda, devletlerin kararin
uygulanmast ile 1ilgili aldiklar1 tedbirler konusunda Terérizmle Miicadele
Komitesi’ne rapor sunmalarinin gerektigi ifade edilmistir. Komite tarafindan 160’dan
fazla devlete ter0rizmin finansmaninin Onlenmesine yonelik i¢  hukuk
diizenlemelerinin, bankacilik denetleme organlarmin ve finansal istihbarat

birimlerinin olusturulmasini kolaylastiric1 yardimlarda bulunulmustur.128

1373 sayili karar ile hem uluslararasi alanda hemde iilke i¢inde benzer hukuki
ve idari diizenlemelerin yapilmasi yiikiimliliigii getirilmesi nedeniyle bu karar ile
terorizme karsi miicadele kiiresel boyuta tasinmistir. Bu kararda ortaya konulan
Onlemlerin kapsaminin ¢ok genis olmas1i ve BMGK ’nin zorlayici 6nlemleri benzersiz

bir 6rnek olusturmustur. Ancak, teknik sorunlar ve yetersiz kaynak ayrilmasi gibi

125 Haydar Cakmak ve Gokhan Capar, “Terorizmin Finansmanina Karsi Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, s. 191, 192; UNSC, “Resolution 1373 (S/RES/1373)",
2001, [https://www.unodc.org/pdf/crime/terrorism/res 1373 english.pdf] (Son Erisim Tarihi:
28.04.2020).

126 Haydar Cakmak ve Gokhan Capar, “Terorizmin Finansmanina Kars1 Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, s. 192; Mehmet Godekli, Terorizmin Finansmam
Sugu, s. 151.

127 Eric Rosand, “Security Council Resolution 1373, the Counter-Terrorism Commitee and the Fight
against Terrorism”, The American Journal of International Law, C. 97, S. 2, 2003, s. 334.

128 Haydar Cakmak ve Gokhan Capar, “Terorizmin Finansmanina Kars1 Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, s.193-196; Mehmet Godekli, Terorizmin Finansmam
Sugu, s. 153.
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nedenlerle bu kararm uygulanmasinda bazi eksik noktalar da ortaya ¢ikmustir.'?
1373 sayili kararin etkisinin ilk donemlerde 6nemli diizeyde olmasina karsin bu
etkinin zamanla azaldig1 goriilmektedir. Ornegin, 2001 yilmin Eyliil aymdan 2002
yilinin Kasim aymna kadar diinya genelinde 121 milyon dolar degerinde malvarlig:
dondurulmustur. Bu tutarm %80°ni ilk ii¢ ayda ger¢eklesmistir. Bu tarih araligindan
sonraki bir buguk yil icerisinde ise 80 milyon dolar degerinde malvarlig

dondurulmustur. Sonraki yillarda ise bu rakam énemli 6l¢iide diismiistiir.**

BMGK tarafindan ter6rizmin finansmaniyla miicadelede alinan diger bazi 6nemli

kararlar, bu ¢aligmanin 1 no.lu ekinde yer almaktadir.

11.1.2. FATFve Terorizmin Finanmani ile Miicadele

FATF, bankacilik sistemini ve finans kurumlarini tehdit eden karapara aklama
konusundaki endiselere yanit olarak, 1989 yilinda Paris’te diizenlenen G-7
Zirvesi’nde kurulmus ve 11 Eyliil teror saldirilarindan sonra faaliyet alani terorizmin
finansmanini da kapsayacak sekilde genislemistir.131 Ekonomik Isbirligi ve Kalkinma
Orgiitii (Organisation for Economic Cooperation and Development, kisaca OECD)
biinyesinde faaliyette bulunan FATF, karapara aklama ve terdrizmin finansmaninin
onlenmesi i¢cin gerek ulusal gerekse uluslararasi diizeyde politikalarin gelistirilmesi,
desteklenmesi ve tanitilmasi amaciyla faaliyette bulunan hiikiimetlerarasi bir
kurulustur.*** FATF’nin giiniimiizde 37 iilke ve 2 bdlgesel kurulus olmak iizere

toplam 39 iiyesi bulunmaktadir.™*

FATF’nin gorevi, karapara aklama, ter6rizmin finansmani ve uluslararasi
finansal sistemin biitiinliigiine iliskin diger tehditlerle miicadelede yasal, diizenleyici
ve operasyonel onlemlerin etkili bir sekilde uygulanmasini saglamaktir. FATF, iiye
devletlerin FATF Tavsiyelerini uygulamadaki performansmi takip eder; karapara

aklama ve ter0rizmin finansman tekniklerini ve bunlara karsi onlemleri gézden

129 Haydar Cakmak ve Gokhan Capar, “Terorizmin Finansmanina Kars1 Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, s. 195.

130 Hasan Aykin, Aklama ve Terdriin Finansmam ile Miicadelenin Kiiresel Boyutu, s. 168.
BLEATF, “History of the FATF”, [https://www.fatf-gafi.org/about/historyofthefatf/] (Son Erisim
Tarihi: 28.04.2020); OECD, “FATF Calls on all Countries to Join Combat against Terrorist
Financing), 2002, [http://www.oecd.org/newsroom/fatfcallsonallcountriestojoincombatagainstterrorist
financing.htm] (Son Erigim Tarihi: 28.04.2020).

132 Mehmet Godekli, Terorizmin Finansmam Sugu, s. 154.

18 EATF, “FTAF Members and Observes”, [https://www.fatf-gafi.org/about/membersandobservers/]
(Son Erigim Tarihi: 28.04.2020).
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gecirir; ve FATF Tavsiyelerinin kiiresel olarak benimsenmesini ve uygulanmasini
tesvik eder.’®® Karapara aklama ve terdrizmin finansmanmin dnlenmesi konusunda
iiye iilkeleri periyodik olarak denetleyen ve degerlendiren FATF, degerlendirmeye
tabi tutulan tlkelerin raporlarda belirtilen eksiklikleri gidermeye yonelik gerekli
adimlar1 atmamasi1 durumunda, bazi prosediirlere bagvurmaktadir. Buna gore: FATF
baskani tarafindan {iye iilkenin ilgili bakanina tavsiyelere uyumsuzluga dikkat ¢ceken
bir mektup gonderilebilir; soz konusu iilkeye bu mesaji giiglendirmek icin yiiksek
diizeyde temsilci gonderilebilir; iilkenin tavsiyelere yeterince uyum gostermedigini
belirten bir bildiri yayinlanabilir, bu {ilkenin s6z konusu tavsiyelere uyum
saglayincaya kadar FATF iiyeligi askiya alinabilir ya da bu iilkenin iiyeligi sona

erdirilebilir.**®

FATF, 1990 yilinda karapara aklama faaliyetlerinin tespit edilip dnlenmesi
amaciyla kiiresel standartlar1 belirleyen 40 Tavsiye Kararmi almistir. Bu Tavsiye
Kararlari, 1996 ve 2003 yillarinda karapara aklama konusunda ortaya ¢ikan yeni
gelismeler ve 1yi uygulama ornekleri dikkate alinarak revize edilmistir. 11 Eyliil ter6r
saldirilar1 6ncesinde terérizmin finansmani konusu FATF’nin giindeminde yer
almamistir. Bu terdr saldirilar1 sonrasinda 15 Avrupa Birligi (AB) iilkesi, FATF nin
yetki alaninin terérizmin finansmani konusunu da kapsayacak sekilde genisletilmesi
yoniinde ¢agrida bulunmuslardir. Bununla birlikte, G-7 Maliye Bakanlar1 FATF’ye
terérizmin  finansmani  konusunda 6zel tavsiyeler olusturmasit cagrisinda
bulunmuslardir. Bu ¢agrilar iizerine FATF, 40 Tavsiye Kararina ilaveten terérizmin
finansman1 ile miicadele igin 9 Ozel Tavsiye Kararmi 31 Ekim 2001 tarihinde
yaymlamlstlr.136 FATF’nin 9 Ozel Tavsiyesi ve 6zet agiklamalari, bu ¢alismanin 2

no.lu ekinde yer almaktadir.

FATF’nin misyonu dogrultusunda karapara aklama ile miicadele igin

belirledigi 40 Ozel Tavsiye ve terdrizmin finansmani ile miicadele igin belirledigi 9

3% FATF, “What do we do”, [https://www.fatf-gafi.org/about/whatwedo/] (Son Erisim Tarihi:
28.04.2020).

135 T C. Hazine ve Maliye Bakanhgi, “Mali Eylem Gérev Giicii (Financial Action Task Force-
FATF)”, [https://www.hmb.gov.tr/mali-eylem-gorev-gucu] (Son Erigim Tarihi: 28.04.2020).

136 Oktay Ustiin, “Mali Eylem Gorev Giicii’niin (FATF) Dokuz Ozel Tavsiyesi”, Bankacilar Dergisi,
S. 52,2005, s. 10; T.C. Disisleri Bakanligi, “Karaparanin Aklanmasiyla Miicade Konusundaki Temel
Uluslararast Metinler ve Olusumlar”, [http://www.mfa.gov.tr/karaparanin-akalanmasiyla-mucadele-
konusundaki-temel-uluslararasi-metinler-ve-olusumlar-.tr.mfa] (Son Erigim Tarihi: 28.04.2020).
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Ozel Tavsiye, uluslararas1 bankacilik ve ticaret sisteminin biitiin aktorleri tarafindan

temel alman esaslardir.*®’

11.1.3. AB ve Terorizmin Finansmani ile Miicadele

Terorizmin finansmaniyla miicadele AB'nin terdrle miicadeledeki stratejisinin
temel bir bileseni olarak kabul edilmektedir.*®® AB’nin terdrizme karsi koordineli
ortak miicadelesi her ne kadar 1970’1i yillardan itibaren basladiysa da, birlik tyeleri
arasinda giivenlik politikalar1 konusunda yasanan uyumsuzlugun da etkisiyle 11
Eylil ter6r saldirilarina kadar ter6rizmle miicadelede yeterli ilerleme
kaydedilememistir. AB, 11 Eyliil teror saldirilarindan sonra terdrizmle miicadelede
hizli ve ortak adimlar atmis, ter6rizmin finansman boyutu ile miicadeleye 6zel bir
6nem ve oncelik vermis ve bu dogrultuda yeni Snlemler almustir.** 11 Eyliil
saldirilarmin ardindan 2004 yilinda Madrid’de ve 2005 yilinda Londra’da
gergeklestirilen teror eylemleri de AB’nin terdrizmin finansmaniyla miicadelesinde

doniim noktalar1 olmustur.140

AB Konseyi’nin 15.11.1999 tarihli ve 1999/727/CFSP numarali ortak tutum
belgesi ile 11.10.1999 tarihli ve 1267 sayili BMGK kararina vurgu yapilmis ve
Taliban tarafindan yurtdisinda tutulan fonlar ile diger finansal kaynaklarin

dondurulmasi kararlagtirilmigtir.**

BMGK’nin 19.12.2000 tarihli ve 1333 sayili karar1 {izerine ise, AB
Konseyi’nin 26.02.2001 tarihli ve 96/746/CFSP numarali ortam tutum belgesi ile

37 Haydar Cakmak ve Aytekin Cantekin, “Terdrizmin Finansmani ile Miicadele Konusunda Avrupa
Birligi ve Diger Onemli Uluslararast Orgiitlerin Faaliyetleri”, Terérizmin Finansmam ve
Ekonomisi, Ed. Haydar Cakmak ve Taner Altunok, 1. Baski, Ankara: Baris Pilatin, 2009, s. 226, 227.
138 European Commission, “Fight against the financing of terrorism”, [https://ec.europa.eu/home-
affairs/what-we-do/policies/counter-terrorism/fight-financing-terrorism_en] (Son Erisim Tarihi:
28.04.2020).

9 Haydar Cakmak ve Aytekin Cantekin, “Terdrizmin Finansmam ile Miicadele Konusunda
Avrupa Birligi ve Diger Onemli Uluslararas: Orgiitlerin Faaliyetleri”, s. 218, 219.

0 Marina Della Giovanna, “The EU and the fight against terrorist financing after 9/11:
institutionalizing cooperation beyond pillars”’, ECRP Joint Sessions Workshop 28, Lisbon, 20009, s. 2,
[https://ecpr.eu/Filestore/PaperProposal/2653d4a2-8e77-402f-adac-bd50d7884ecf.pdf] (Son Erisim
Tarihi: 28.04.2020).

11 Official Journal of the European Communities, “COUNCIL COMMON POSITION of 15
November 1999 concerning restrictive measures against the Taliban”, L 294/1, 1999, [https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31999E0727&from=EN] (Son Erigim Tarihi:
28.04.2020).
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Usame Bin Ladin’in ve El Kaide ile baglantil1 kisi ve kuruluglarin fonlarmnimn ve diger

finans kaynaklarinin dondurulmasi kararlagtirilmistir. '

06.03.2001 tarihli ve 467/2001 sayili Konsey Tiiziik’ii uyarmca, BMGK’nin
1267 sayili karari ile olusturulan Yaptwrim Komitesi tarafindan belirlenen ve
Tiiziikiin 1 no.lu ekinde listelenen gercek ve tiizel kisilere ait tiim fonlarin ve diger
finans kaynaklarmin dondurulmasi kararlastirilmistir. Bununla birlikte, bu listede
bulunan bu gergek ya da tiizel kisilere dogrudan veya dolayli olarak fon ve diger

finans kaynaklar1 saglanmayacaktir.*®

13 Haziran 2002 tarihinde AB Konseyi tarafindan kabul edilen 2002/475/JHA
sayil1 Konsey Cerceve Karari’nda iiye devletlerin, bir terdr orgiitiinii yonetmek ve
bilgi veya malzeme kaynaklar1 temin etmek, veya teror orgiitlerinin sug faaliyetlerine
katkida bulunacagi bilgisine sahip olmak suretiyle terdr orgiitlerini finanse etmek de
dahil olmak iizere, bir terdr orgiitiiniin faaliyetlerine katilmaya yonelik kasith fiilleri

cezalandirmak i¢in gereken biitiin 6nlemleri almak zorunda olduklari belirtilmistir.***

21 Eyliil 2001 tarihinde Avrupa Komisyonu tarafindan diizenlenen olaganiistii
oturumda terdrizmle miicadele i¢in bir eylem plani olusturulmustur. Bu eylem plani
kapsaminda {iye devletlere “Terdrizmin Finansmaninmn Onlenmesine Dair
Uluslararas1 Sozlesmesi”™ni acil olarak imzalama ve onaylama c¢agrisinda
bulunulmustur. Ayrica, FATF tarafindan belirlenen ve igbirligi igerisinde olmayan
iilke ve bolgelere karst Onlemlerin almacagi da belirtilmistir. **> Bu planmn
uygulanmasiyla birlikte, BM ve FATF tarafindan belirlenen terdrizmin

finansmaniyla miicadele standartlarinin AB mevzuatina aktarilmasi ¢abasi igerisinde

142 Official Journal of the European Communities, “COUNCIL COMMON POSITION of 26 February
2001 concerning additional restrictive against the Taliban and amending Common Position
96/746/CFSP”, L 57/1, 2001, [https://eur-lex.europa.eu/legalcontent/EN/T XT/PDF/?uri
=CELEX:32001E0154&from=EN] (Son Erisim Tarihi: 28.04.2020).

143 Official Journal of the European Communities, “COUNCIL REGULATION (EC) No. 467/2001 of
March 2001 prohibiting the export of certain goods and services to Afghanistan, strengthening the
flight ban and extending the freeze of funds and other financial resources in respect of the Taliban of
Afghanistan, and repealing Regulation (EC) No 337/2000”, L 67/1, 2001, [https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32001R0467&from=EN] (Son Erisim Tarihi:
28.04.2020).

144 Mehmet Godekli, Terorizmin Finansmani Sugu, S. 162.

Y5 OSCE, “Conclusions and Plan of Action of the Extraordinary European Council Meeting on 21
September 2001”7, 2001, [https://www.osce.org/atu/24633?download=true] (Son Erisim Tarihi:
28.04.2020).
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olunmustur.**® Asagida bulunan 3 no.lu tabloda terérizmin finansmanuyla ilgili olarak
AB’nin yasal diizenlemeleri ile bu diizenlemelerin karsilig1 olan FATF nin 9 Ozel

Tavsiye Karar gosterilmektedir.

Tablo 3: AB Mevzuati ve FATF OT Kararlan Karsihklan

AB Mevzuaty FATF Opgel Tavsiyeleri

OT-1: BM Belgelerinin Onaylanmas: ve Yiiriirliige
Konulmast
OT-111: Terdrist Malvarliklarmm Dondurulmas: ve

27.12.2001 tarihli ve 2580/2001 numaral: Tiiziik
27.12.2001 tarihli ve 2001/931/CFSP numarali Ortak

Tutum Belgesi
Miisaderesi

OT-1: BM Belgelerinin Onaylanmas: ve Yiiriirliige
Konulmast
OT-I11: Terdrist Malvarliklarmm Dondurulmas: ve

27.05.2002 tarihli ve $81/2002 numaral: Tazik

Miisaderesi

OT-1: BM Belgelerinin Onaylanmas: ve Yiiriirliige
Konulmast

OT-11: Tertrizmin Finansmanm Sug Haline Getirilmesi
OT-111: Terdrist Malvarliklarmm Dondurulmas: ve
26.10.2005 tarihli ve 2005/60/EC numaral; Direktif Miisaderesi

OT-IV: Stipheli Islem Bildirimi

OT-V: Uluslararas: Isbirligi

OT-VI: Alternatif Havale Sistemleri

OT-VII: Elektronik Transferleri

26.10.2005 tarihli ve 1889/2005 numaral: Tiiziik OT-IX: Nakit Tasiyacilar
15.11.2006 tarihli ve 1781/2006 numaral: Tiziik OT-VII: Elektronik Transferleri
13.11.2007 tarihli ve 2007/64/EC numaraly Direktif OT-VI: Alternatif Havale Sistemleri

Kaynak: M. Wresling, “The European fight against terrorism financing: Professional fields and new
governing practices”’, 2013, s. 17 [https://pure.uva.nl/ws/files/1737819/126138 07.pdf] (Son Erigim
Tarihi: 28.04.2020).

Avrupa Parlamentosu ile AB Konseyi’nin 26.10.2005 tarihli ve 2005/60/EC
sayili direktifi, karapara aklamanin ve terdrizmin finansmaninin dnlenmesine iliskin
olarak FATF Tavsiyeleri dikkate almarak hazirlanmistir. Bu direktif ile tiye
iilkelerden karapara aklamanin ve terérizmin finansmaninin yasaklanmasma yonelik
gerekli diizenlemeleri yapmalar1 istenmistir. Bu direktif ile getirilen bir diizenlemeye
gore iye devletlere, bu suglar ile etkin miicadele amaciyla finansal istihbarat
birimlerini kurma yiikiimliligi getirilmistir. Kredi kuruluslari, finansal kuruluslar,
denetciler, bagimsiz muhasebeciler, vergi damigmanlari, belirli faaliyetleri

cercevesinde noterler ve diger bagimsiz olarak hukuk meslegi ile ugrasanlar,

148 Christian Kaunert ve Marina Della Giovanna, “Post-9/11 EU counter-terrorist financing
cooperation: differentiating supranational policy entrepreneurship by the Commission and the
Council Secretariat”, s. 283.
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gayrimenkul danigmanlari, trostler ve sirket hizmeti saglayanlar, kumarhaneler ve
15.000 euro’nun iizerinde nakit islem gergeklestiren tiiccarlar bu direktif ile getirilen

diizenlemeleri uygulamakla yiikiimlidiirler."*’

AB, ilerleyen donemlerde de terdrizmin finansmanmin 6nlenmesine yonelik
yeni adimlar atmaya devam etmistir. Avrupa Komisyonu tarafindan 28 Nisan 2015
tarihinde kabul edilen ve AB igerisinde 2015-2020 yillar1 arasinda terérizm ve diger
giivenlik tehditlerine karsi etkili bir karsilik verilmesini saglayacak ana eylemlerin
belirtildigi Avrupa Giivenlik Ajandasi’nda, ter6rizmin finansmanimi daha etkin ve
kapsamli bir sekilde ele almak i¢in tedbirlere duyulan ihtiyacin alti ¢izilmistir. *®
Avrupa Giivenlik Ajandasi’nda, kiiresel tehdit olarak degerlendirilen ve birbiriyle
baglantili olan terdrizm, organize su¢ ve siber su¢ alanlarina oncelik verilmis ve

terorizmin finansmanu ile ilgili ek tedbirlerin alinacagi belirtilmistir. 149

Avrupa Komisyonu, 2 Subat 2016 tarihinde terérizmin finansmaniyla
miicadelenin giiclendirilmesi i¢in kapsamli bir Eylem Plan1 sunmustur. S6z konusu

Eylem Plany, iki bilesen iizerine yogunlasmaktadir;*>

e Finansal hareketler yoluyla teror orgiitlerinin takip edilmesi ve sug islemeden
once durdurulmasi; teror orgiitlerinin ve destekgilerinin fonlar1 ya da diger

kaynaklar1 aktarmalarinin 6nlenmesi,

47 Official Journal of the European Communities, “DIRECTIVE 2005/60/EC OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL of 26 October 2005 on the prevention of the use of the
financial system for the purpose of money laundering and terrorist financing”, L 309/15, 2005,
[https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:32005L0060&from=EN] (Son
Erisim Tarihi: 28.04.2020).; Oktay Ustiin, “Karapara Aklama ve Terériin Finansmani ile Miicadelede
Uluslararasi Girigimler ve Araglara Toplu Bakis”, Bankacilik Dergisi, S. 65, 2008, s. 24.

148 Avrupa Komisyonu Kibris Temsilciligi, “Advrupa Giivenlik Ajandasi: Etkili ve siirdiiriilebilir bir
Giivenlik Birligi'ne dogru ilk ilerleme raporu”, 2016, [https://ec.europa.eu/cyprus/news/avrupa-
g%C3%BCvenlik-ajandas%C4%B1-etkili-ve-s%C3%BCrd%C3%BCr%C3%BClebilir-bir-
9%C3%BCvenlik-birli%C4%9Fi%E2%80%99ne-do%C4%9Fru-ilk-ilerleme tr] (Son Erisim Tarihi:
28.04.2020); European  Comission,  “Fight against the financing of terrorism”,
[https://ec.europa.eu/home-affairs/what-we-do/policies/counter-terrorism/fight-financing-
terrorism_en] (Son Erisim Tarihi: 28.04.2020).

149 European Commission, “Communication From the Commission to the European Parliament, the
Council, the European Economic and Social Committee and the Committee of the Regions”,
Strasbourg, 2015, [https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52015DC0
185&from=EN] (Son Erisim Tarihi: 28.04.2020).

50 Eyropean Commission, “Communication from the Commission to the European Parliament and
the Council on an Action Plan for strengthening the fight against terrorist financing”, Stragbourg,
2016, [https://ec.europa.eu/transparency/regdoc/rep/1/2016/EN/1-2016-50-EN-F1-1.PDF] (Son Erisim
Tarihi: 28.04.2020).; Avrupa Birligi Tirkiye Delegasyonu, “Komisyon, terdrist faaliyetlerin
finansmaniyla  miicadelenin  giiglendirilmesi ~ icin ~ Eylem  Plan1  sunuyor”, 2016,
[https://www.avrupa.info.tr/tr/eeas-news/komisyon-terorist-faaliyetlerin-finansmaniyla-mucadelenin-
guclendirilmesi-icin-eylem] (Son Erisim Tarihi: 28.04.2020).
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e Fon toplama kapasitelerinin diisiiriilmesi ile teror orgiitlerinin kullandig1 gelir

kaynaklarmin sekteye ugratilmasi.

Finansal sistemin terdr Orgiitlerince istismar edilmesine karsi ek Onlemler
tizerinde duran Avrupa Komisyonu’nun {iizerinde durdugu yeni Onlemlerden

baslicalar1 asagida siralanmstir: ™

Yiiksek riskli tciincii lilkelerden gelen finansman akisina karst ek

tedbirlerin alinmasi,

e Sanal para birimlerinin ortaya ¢ikardigi yeni risklerle miicadele,

e On o6demeli kartlar gibi anonim 6n &demeli araglarla ilgili risklerle
miicadele,

e Biitiin liye iilkelerin, merkezilestirilmis ulusal banka ve 6deme hesabi1
kayitlarina veya elektronik merkezi veri ¢agirma sistemlerine sahip
olmalari,

e Finansal istihbarat birimleri arasindaki isbirliginin artirilmas,

e Nakit 6demelere bagl risklerin siirlandirilmasi.

AB, terérizmin finansmaniyla miicadele amaciyla hazirladigi yasal
diizenlemelerde, insan hak ve Ozgiirliiklerinin miimkiin oldugunca kisitlanmamasi

icin 6zel tedbirler almaya 6zen g('jstermistir.152

I1.1.4. Egmont Grubu ve Finansal Istihbarat Birimleri

Uluslararas1 diizenlemeler dogrultusunda siipheli islem bildirimlerinin,
karapara aklama faaliyetlerine kars1 yiiriitiilen miicadele sisteminin vazgeg¢ilmez bir
unsuru haline gelmesi merkezi bir birim ihtiyacini doguran en Onemli etken
olmustur. Bir finansal kurum aracilifiyla gergeklestirilen siipheli islemler ile
karsilasilmast durumunda, bu islemler ve islemi gerceklestiren kisiler hakkinda

bildirimlerin nereye yapilacagi, bu bildirimlerin hangi prosediirlere tabi tutulacagi,

151 European Commission, “Communication from the Commission to the European Parliament and
the Council on an Action Plan for strengthening the fight against terrorist financing”; Avrupa
Birligi Tirkiye Delegasyonu, “Komisyon, terdrist faaliyetlerin finansmaniyla miicadelenin
giiclendirilmesi igin Eylem Plan1 sunuyor”, [https://www.avrupa.info.tr/tr/eeas-news/komisyon-
terorist-faaliyetlerin-finansmaniyla-mucadelenin-guclendirilmesi-icin-eylem] (Son Erisim Tarihi:
28.04.2020).

2 Haydar Cakmak ve Aytekin Cantekin, “Terérizmin Finansmam ile Miicadele Konusunda
Avrupa Birligi ve Diger Onemli Uluslararas: Orgiitlerin Faaliyetleri”, s. 224.
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nasil analiz edilecegi ve ulasilan sonuglardan nasil faydalanilabilecegi sorularini da
beraberinde getirmistir. Karapara aklama faaliyetleri ile miicadelede finansal
kuruluslara sitipheli islem bildiriminde bulunma yiikiimliiligi getirildiginden dolay,
her bir iilke tarafindan bu bildirimlere konu olan bilgileri toplamak, analiz etmek ve
diger yetkili otoritelere iletmekle gorevli finansal istihbarat birimleri

olusturulmugtur.**®

1995 yilinda Briiksel’de 24 iilke ve 8 uluslararasi kurulusun bir araya
gelmesiyle olusturulan Egmont Grubu, zaman igerisinde genisleyen faaliyet alaniyla
glinimiizde karapara aklama ve ter6rizmin finansmani ile miicadelede bilgi
paylasiminda bulunan ve 164 iiye iilkenin finansal istihbarat birimlerini bir araya
getiren bir platformdur. Egmont Grubu’nun amaci, uluslararasi bilgi paylagiminin
oniindeki engelleri kaldirmak ve finansal istihbarat birimlerine teknik konularda
destegin saglanmaktir. Baslangigta karapara aklama ile miicadele misyonu
cercevesinde hareket eden Egmont Grubu’nun misyonu 2004 yilinda terdrizmin

finansmanini da igerecek sekilde genisletilmistir.ls4

I1.1.5. Terorizmin Finansmani ile Miicadelede Basarisizhiklar

11 Eylil teror saldirilarindan sonraki stiregte, terdr orgiitlerinin kiiresel finansal
sisteme erigsmesini engellemek isteyen uluslararasi kuruluslar ve iilkeler terérizmin
finansmanmin  6nlenmesine  yonelik kara listeler olusturmus, Orgiitlerin
malvarliklarini dondurmus ve terérizmin finansmaniyla miicadele i¢in hazirlanmis
olan ve kamu ve 6zel sektorde milyarlarca dolara mal olan bir¢ok yasal diizenlemeyi
uygulamislardir. Bu yaklasim, teror orgiitlerini uluslararasi finans sistemini kullanma
konusunda caydirmaktadir. Ancak, bunun terdr orgiitlerinin finansman faaliyetlerini
durdurduguna ydnelik higbir kanit bulunmamaktadir. Onceki dénemlere kiyasla
giiniimiizde daha varlikli olan daha fazla ter6r orgiitii faaliyette bulunmaktadir. 11
Eyliil saldirilarinin iizerinden gegen bunca zamana ragmen terdérizmin finansmanina

yonelik kiiresel miicadelede istenilen sonu¢ alinamamistir. 1% Ancak, terdrizmin

153 T C. Hazine ve Maliye Bakanligi, “Egmont Grubu”, [https://www.hmb.gov.tr/egmont-grubu] (Son
Erigsim Tarihi: 28.04.2020).

1% Egmont Group, “About”, [https:/egmontgroup.org/en/content/about] (Son Erisim Tarihi:
28.04.2020); T.C. Hazine ve Maliye Bakanligi, “Egmont Grubu”.

155 peter R. Neuman, “Don’t Follow the Money: The Problem with the War on Terrorist Financing”,
Foreign Affairs, C. 96, S. 4, 2017.
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finansmaniyla miicadelede bazi olumlu adimlarm atildigindan da s6z edilmektedir.
BMGK tarafindan alman 1373 no.lu karar ile orgiitlerin finansal imkanlarinin
kisitlanmasi ve paravan sirketler vasitasiyla silah kagak¢iliginin finanse edilmesini
saglayan islemlerin kontrol altina alinmasinin amaglanmast s6z konusu olumlu

adimlardan biri olarak degerlendirilmektedir.*®

Teror orgiitleri, finansal sistemlerden uzak durarak ¢ok farkli yontemlerle gelir
elde etmekte ve para transferlerini gerceklestirme egilimindedirler. Bu nedenle,
hiikiimetler, ter6rizmin finansmaniyla miicadele stratejilerini gozden gegirmeleri
yoniinde gorisler bulunmaktadir. Yalnizca finans sektorii odakli tedbirler almak
yerine diplomatik, askeri ve kolluk kuvvetleri segeneklerini de i¢eren daha genis bir

strateji benimsemeleri tavsiye edilmektedir.™’

Teror orgiitlerine karst miicadelede
istihbaratin ve istihbaratta isbirliginin biiylik bir 6nem tasidigi belirtilmektedir.
Ancak, dogasi geregi isbirliginin en zor yapilabildigi alanin istihbarat oldugu,
iilkelerin kendi kurumlar1 arasinda ve hatta kurum icinde bile istihbarat paylasiminda
sikintilar s6z konusuyken uluslararasi arenada bir istihbarat igbirliginden s6z etmenin

bir iyimserlik olacag: belirtilmektedir.*®

Teror orgiitlerinin faaliyetlerinin smirasan karakteristikleri nedeniyle finansal
istihbarat birimleri arasinda sinir 6tesi isbirligi biiyiikk 6nem tasimaktadir. Bununla
birlikte, bir devletin finansal istihbarat birimi ile bu devletin diger kamu kurumlar1
arasinda da isbirliginin 6nemi goz ardi edilmemelidir. Ancak finansal istihbarat
birimleri, finansal bilgilerin 6nemi ve durumun hassasiyeti nedeniyle ciddi bir
sekilde kisitlanmaktadirlar. Neredeyse tiim yargi mercileri, su¢ islemeyen taraflarin
finansal islemlere iliskin gizlilik haklarin1 korumak igin finansal istihbarat birimleri
tarafindan tilkenin kolluk kuvvetleri dahil olmak iizere diger taraflara konuyla ilgili
aciklamalarin  yapilmasmma ve bilgi paylasiminda  bulunulmasma  sinir
koymaktadirlar.’® Gerek iilkelerin finansal istihbarat birimleri arasinda isbirliginin

yetersiz diizeyde olmasi, gerekse bir lilkenin finansal istihbarat birimi ile diger kamu

158 Mustafa Kibaroglu, “Ortadogu ve Kitle imha Silahlar1”, Avrasya Dosyasi — Yeniden Yapilanan
Ortadogu Ozel Sayisi, 2003, C. 9, S. 4, S. 107-125.

157 peter R. Neuman, “Don’t Follow the Money: The Problem with the War on Terrorist
Financing”.

158 Mustafa Kibaroglu, “Ortadogu ve Kitle imha Silahlar1”.

159 Martin Rudner, “Using Financial Intelligence Against the Funding of Terrorism”, International
Journal of Intelligence and Counter Intelligence, 2006, C. 19, S. 1, s. 49.
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kuruluslar1 arasinda igbirliginin genellikle kisitli olmasi terdrizmin finansmantyla

miicadeleye zarar vermektedir.

Hiikiimetler, terdrizmin finansmaninda bir¢ok farkli yontemin bulundugunun
farkinda olmalarma ragmen, neredeyse her defasinda teror Orgiitlerinin finans
kaynaklarmi1 kesmeye yonelik miicadelelerini finansal sistemlere odaklanarak
yiriitmektedirler. Bir¢cok iilkede, terdrizmin finansmaniyla miicadelenin yalnizca
maliye bakanliklarinin sorumlulugunda oldugu algis1 mevcuttur. Bu nedenle,
hiikiimetler teror eylemlerine bankalardan daha fazla malvarliginin dondurmalarini
ve “due diligence” prosediirlerinin gelistirmelerini talep ederek ve FATF’yi daha da

gii¢lendirerek yamit vermektedirler.*®

Terdrizmin finansmani ile miicadelede finansal sistem odakli bir yaklasimin
basarisiz olmasmin iki ana nedeni bulunmaktadir. Birincisi, terdr Orgiitlerinin
paralarmin tespiti oldukca zordur. El Kaide ya da ISID gibi érgiitlerin liderlerinin
adina ac¢ilmis banka hesaplarinin olmamas sasirtict degildir. Alt diizey orgiit iiyeleri
ya da aracilar her zaman hiikiimetler ya da uluslararas1 kuruluslar tarafindan tespit
edilememektedir. Terdristlerin veya finansorlerin kimlik bilgilerinden yoksun olan
finans kuruluslari, siipheli islem bildirimi prosediirinii yiiriitmekte zorluk
cekebilmektedir. Bankalar, mesru bir gerek¢e goremedikleri her nakit hareketini
arastiracak olsaydi, her glin on milyonlarca igslemi incelemek zorunda kalacaklardi.
Terorizmin finansmani ile miicadelede finansal sistem odakli bir yaklagiminin
basarisiz olmasmin ikinci nedeni ise, oOrgiitlerin sahip olduklar1 biiyiik tutarlardaki
fonun higbir sekilde finansal sisteme girmemesidir.Finansal kurumlara yonelik
yapilan yogun yasal diizenlemeler, fon transferlerinde teror orgiitlerinin alternatif

havale sistemlerine yonelmelerine neden olmaktadir. 161

Kiiresel bir sorun olarak karsimiza c¢ikan terdrizmin kiiresel diizeyde bir
isbirligi yoluya ele alinmasmin gereklili§inden, ancak devletler arasinda “terdrizm”
ya da “terOrist” taniminda bir fikir birliginin olmamasmin terdér Orgiitlerine karsi

162

miicadeleyi olduk¢a zorlastirdig: ifade edilmektedir.” Diinyanin geneli tarafindan

kabul edilen ortak bir terdrizm taniminin olmamasi, bir devletin terdr orgiitii olarak

150 peter R, Neuman, “Don’t Follow the Money: The Problem with the War on Terrorist
Financing”.

161 Age.

162 Mustafa Kibaroglu, "Dealing With the Threat Posed by Non-State Armed Groups Aspiring to
Weapons of Mass Destruction" Disarmament Forum, 2008, No. 2, United Nations Institute for
Disarmament Research, Geneva, No. 1, 2008, s. 38, 39.
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kabul ettigi bir grubun diger bir devlet tarafindan 6zgiirliik savas¢ist olarak kabul
edilmesi sorunsali terdrizmin finansmaniyla miicadelenin etkinligine zarar
vermektedir. Bu gibi durumlarda finansal sisteme yonelik diizenlemeler yetersiz
kalmakta, yalnizca siyasi baskilar, yaptirimlar veya miizakereler ¢oziim olarak

karsimiza ¢ikmaktadir.'®®

Terorizmin finansmaniyla miicadelede karsilasilan en biiyiikk zorluklardan bir
digeri terdr Orgiitlerinin hiikkiimetler tarafindan alinan tedbirlerin farkinda olmalar1 ve
bu dogrultuda kendilerini gilincelleyebilmeleridir. Terérizmin finansmani ile ilgili
hususlarda yeni gelismeleri takip eden terdr Orgiitleri gerekli gordiikleri alanlarda
kendilerini siirekli olarak yenilemektedirler. Bu nedenle, finansman faaliyetleri s6z
konusu oldugunda terdr orgiitlerinin kendileriyle miicadele eden yetkili makamlardan

bir adim 6nde oldugu goriilmektedir. 164

Hiikiimetlerin cabalarina yanit olarak siirekli
fon toplama ve transfer yontemlerini yenilemekte olan terdr orgiitlerinin ¢abalarini

yeni teknolojik araglar kolaylastirmaktadir.'®®

Teror orgiitleri, genelde az gelismis iilkelerde yerlesik olarak faaliyette
bulunup, gelismis uluslarin finansal altyapilarini kullandiklarindan dolay1 terdrizmin
finansmaniyla miicadele uluslararasi niteliktedir. Teror orgiitleri siirekli degisen
giivenlik ortamma uyum sagladigindan, terdr Orgiitlerini yenmenin anahtari
uluslararas1 bir stratejinin  benimsenmesidir. **® Ancak, her iilke terorizmin
finansmaniyla miicadele i¢in gerekli olan hukuki, ekonomik ve teknolojik olanaklara

sahip degildir.

Her ne kadar ter6rizmin finansmaniyla miicadelede kiiresel olgekte onemli
adimlar atilmis ve bazi basarilar elde edilmis olsa da, yukaridaki paragraflarda
belirtilen nedenlerden dolay1 terdr orgiitleri finansman ihtiyaclarini etkin bir bigimde

karsilamaya devam etmektedirler.

163 peter R. Neuman, “Don’t Follow the Money: The Problem with the War on Terrorist
Financing”.

%4 Eben Kaplan, “Tracking Down Terrorist Financing”, Council on Foreign Relations, 2006,
[https://www.cfr.org/backgrounder/tracking-down-terrorist-financing] (Son Erisim Tarihi:
28.04.2020).

165 Michael Jacobson, “Terrorist Financing and the Internet”, Studies in Conflict & Terrorism, C.
33, S. 4, 2010.

166 Kathryn L. Gardner, “Fighting Terrorism the FATF Way”, Global Governance, C. 13, S. 3, 2007,

S. 328.
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I1.2. Terdr Orgiitlerinin Geleneksel Finansman Kaynaklar

Teror orgiitleri, 11 Eylil terér saldirilarini izleyen siiregte terdrizmin
finansmanmin Onlenmesine yonelik atilan kiiresel adimlara ragmen, giliniimiizde
geleneksel gelir kaynaklariyla kendilerini finanse etmeye devam etmektedirler. Tez
calismasmin bu boliimiinde terdr orgiitlerinin yaygin geleneksel gelir kaynaklarma
deginilecektir. Ancak unutulmamalidir ki, terdr orgiitleri firsatini bulduklar: her tiirlii
yonteme basvurarak bircok farkli kaynaktan gelir elde etmektedirler. Ornegin, El
Kaide 1992-1996 yillar1 arasinda Sudan’da bulundugu donemde yer fistiginin
yetistirildigi ve bal iiretiminin yapildig: ¢iftliklerin, mobilya imalat¢iligi yapan bir
sirketin, yatirim danigsmanligi hizmeti sunan bir sirketin ve bir ekmek firininin
faaliyetlerini yiiriitmiistiir. Orgiit, faaliyette bulundugu diger bolgelerde bir insaat
sirketinin, ara¢ alim satimi yapan bir sirketin, bir balik¢ilik sirketinin ve bir iiretim
sirketinin faaliyetlerini yuriittiigii de tespit edilmistir. o Ayrica, Giineydogu Asya
bolgesinde bulunan El Kaide hiicrelerinin ¢cogunun kendi kendilerini finanse etmeleri
gerekmektedir. Bu nedenle orgiit iiyeleri ticari isletmeler kurmak suretiyle hiicre
faaliyetlerini finanse etmislerdir. 168 Japon Aum Shrinkyo orgiitliniin bir fotokopi
merkezi, bir restoran, bir bilgisayar yazilim sirketi ve bir gayrimenkul sirketi dahil
bircok yasal ticari sirketin faaliyetlerini yiiriittigii tespit edilmistir. IRA ise, eglence
mekanlarmin isletmeciligini yapmus ve yaklasik 600 araglk filoya sahip iki sirket ile

taksi hizmeti Vermistir.169

11.2.1. Aidat ve Bagislar

Orgiit mensuplari tarafindan 6denen aidatlar ve yapilan bagislar ile drgiit iiyesi
olmayan ve Orgilitle herhangi bir baglantis1 bulunmayan kisiler tarafindan duyulan
korku ya da sempati nedeniyle 6denen aidatlar ve yapilan bagislar bazi1 rgiitlerin
onemli finans kaynaklar1 arasinda yer almaktadir. Bazi1 vakalarda s6z konusu aidatlar

kisilerin gelir durumlar1 g6z 6niinde bulundurularak belli oranlarda aylik ya da yillik

187 Michael Freeman, “The Sources of Terrorist Financing: Theory and Typology”, Studies in
Conflict & Terrorism, C. 34, S. 6, 2011, s. 469.

168 Zachary Abuza, “Funding Terrorism in Southeast Asia: The Financial Network of Al Qaeda and
Jemaah Islamiya”, Contemporary Southeast Asia, C. 25, S. 2, 2003, s. 181.

169 Michael Freeman, “The Sources of Terrorist Financing: Theory and Typology”, s. 469.
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olarak alinmaktadirlar. Bagiglar nakit 6demeler seklinde yapilabilecegi gibi ayni

zamanda ilag, gida, arag ve gereg temin etme yoluyla da yapilabilmektedirler.”

PKK, aidat ve bagislardan onemli gelir elde eden oOrgiitlerden birisidir.
PKK’nmn yurtdigindan bagis adi altinda topladigi paranin miktarmin tam olarak
bilinmemesine karsm, *™* Tiirk istihbarat kaynaklarmca PKK’nin organize sug
faaliyeti gelirleri hari¢ Avrupa lilkelerinden yalnizca bagis adi altinda yillik yaklagik
30 milyon Euro topladig1 iddia edilmektedir."

Bireysel bagiglar dini motifli terér oOrgiitlerine onemli finansman kaynagi
saglamaktadirlar. Korfez iilkelerinde yasayan zenginlerden Suriye’de faaliyette
bulunan ISID ve El Nusra Cephesi gibi orgiitlere milyonlarca dolar degerinde
bagislar yapilmistir. Ozellikle Suudi vatandaslar Suriye’deki Siinni gruplarin 6nemli
finansman saglayicilart olmuslardir. Siipheli bulunan bagiglarm 6niine gecilmesi igin
Suudi Arabistan tarafindan alman Onlemlerin artirilmasi neticesinde, bagislarinin
Suriye’deki orgiitlere ulastigindan emin olmak isteyen goéndericiler, fon transferlerini
Kuveyt iizerinden gergeklestirme yoluna gitmislerdir. < Suriye’deki Orgiitlere
yapilacak bagislar icin 2013 yilinda Kuveyt’te “Ramazan Kampanyas1”
diizenlenmistir. 12 bin teroristin donaltilip savasmak i¢in hazir hale getirilmesinin
hedeflendigi bu kampanyaya toplumun 6nde gelen 19 siyasi ve dini lideri onciiliik
etmistir. Bu kampanya i¢in hazirlanan posterlerde 2,500 dolara tekabiil eden her bir
bagis i¢in bir cihat¢inin savagmaya hazir hale gelecegi belirtilmistir. Bu kampanya
kapsaminda yalnizca bir gecede yaklasik 350 bin dolar toplandigi kaynaklarda

gecmektedir.'"*

Bazi dini ve siyasi liderler tarafindan vurgulanan “finansal cihat” olgusu ISID,
Taliban ve El Kaide gibi dinl motifli orgiitlerin yliksek tutarlarda bagislar elde
etmelerine olanak saglamistir. Bu orgiitler 6zellikle internet tizerinden ¢ok genis

kitlelere ulagsmaktadirlar. Giiniimiizde artik teknolojinin kullanimi ile bu orgiitlere

170 Selahattin  Giirel, “Tiirkiye’de Terér Orgiitlerinin Finans Kaynaklari”, Avrasya Sosyal ve
Ekonomi Arastirmalar Dergisi, C. 3, S. 1, 2016, s. 37; T.C. Hazine ve Maliye Bakanlhigi, “Teroriin
Finans Kaynaklart”, [https://www.hmb.gov.tr/terorun-finans-kaynaklari] (Son Erisim Tarihi:
28.04.2020).

11 Hasan Aykin ve H. Kevser Sozmen, “Terdriin Finansmani ile Miicadele”, s. 39.

12 Giines, “PKK, Avrupa’dan 30 milyon euro destek aliyor”, 2016, [http://www.gunes.com
/gundem/pkk-avrupadan-30-milyon-euro-destek-aliyor-749169] (Son Erigim Tarihi: 28.04.2020).

% Lori P. Borghardt, “Saudi Funding of ISIS”, The Washington Institute, 2014,
[https://www.washingtoninstitute.org/policy-analysis/view/saudi-funding-of-isis] (Son Erisim Tarihi:
28.04.2020).

174 Tom Keatinge, “The Importance of Financing in Enabling and Sustaining the Conflict in Syria (and
Beyond)”, Perspectives on Terrorism, C. 8, S. 4, 2014, s. 55.
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hizli ve anonim sekilde bireysel bagislar yapilabilmektedir. Geng bir Ingiliz
vatandast olan bilgisayar miithendisi Babar Ahmad tarafindan “Azzam Yaymlar1”
adinda bir tesebbiis ile bununla baglantili birka¢ internet sitesi Afganistan ve
Cecenistan’da savasan cihatgilara fon saglanmasit amaciyla yoOnetilmistir. Bu
platformlarda bireyleri bagis yapmaya ikna etmeye g¢abalayan Ahmad, c¢atisma
bolgelerinde yer alamayan her dindasinin cihat i¢in bagislarda bulunmalarinin dini
bir ylkiimliiliik oldugunu belirtmistir. Ahmad’a gore, yapilacak bagislar Avrupa’da

yasayan dindaslar1 i¢in en 6nemli gt')revdir.175

Bir diger dini motifli teror orgiitii olan Aum Shinrikyo’ya iiye olan sahislarin
bu gruba katildiklarinda genellikle sahip olduklar1 biitiin servetlerini orgiite

bagisladiklar1 goriilmiistiir.'"®

11.2.2. Kar Amaci Giitmeyen Kuruluslarin Kullanimi

Kar amaci giitmeyen kuruluslar (KAGK); dini, kiiltiirel, egitim ve diger benzeri
toplumsal konularda yardim amacli faaliyetlerde bulunmak i¢in fon toplama ve
dagitma isi ile ugrasan tiizel kisiler, olusumlar veya kurumlar olarak
tanimlanmaktadirlar.'”’ Giiniimiizde ekonomik ve sosyal faaliyetler alaninda énemli
yer tutan ve diinyanin 6nde gelen iilkelerinde son donemlerde en fazla gonilli
caligan istihdam eden bir sektor haline gelen KAGK’lar, ekonomik faaliyetler
acisindan degerlendirildiginde 6zel ve kamu sektorlerinin yaninda {igiincii bir sektor
gibi iglev gé’)rmektedir.178 KAGK’larin ortaya ¢ikmalar1 ve hizla yaygmlasmalari ile
birlikte devlet merkezli siyasi yapilar yerini sivil toplum merkezli anlayislara terk

etmeye baslamlstlr.179 Bu kuruluslarin ortaya ¢ikmasinin ve giiniimiizde gittikce daha

175 Michael Jacobson, “Terrorist Financing and the Internet”, s. 354.

176 A g.e., s. 470.

YTMASAK, “Kdr Amact Giitmeyen Kuruluslarin Terériin Finansmam Amaciyla Susitimalinin
Onlenmesine Yonelik  Rehber”, 2019, S. 17, [https://cdn.vgm.qgov.tr/genelicerik/
genelicerik 1103 250619/terorun-finansmani-amaciyla-suistimalinin-onlenmesine-yonelik-rehber-
turkce.pdf] (Son Erisim Tarihi: 28.04.2020); FATF, “Risk of Terrorist Abuse in Non-Profit
Organisations”, 2014, s. 2, [https://www.fatf-gafi.org/media/fatf/documents/reports/Risk-of-terrorist-
abuse-in-non-profit-organisations.pdf] (Son Erisim Tarihi: 28.04.2020).

78 Hiiseyin Ozgen ve Murat Tirk, “Kar Amaci Giitmeyen Orgiitlerde Yonetim”, Cukurova
Universitesi Sosyal Bilimler Enstitiisii Dergisi, C. 4, S. 4, 1996, s. 177.

1% Abdulkadir Bahargicek, “Hiikiimet Disi Orgiitler (NGO’s) ve Demokratiklesme”, Firat
Universitesi Sosyal Bilimler Dergisi, C. 18, S. 2, 2008, s. 299.
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aktif bir rol oynamaya baglamasinin en Onemli nedenlerinden birisi devletin,

toplumun biitiin ihtiyaglarini etkin olarak tek bagina yeterince karsilayamamasidir.*®

KAGK’larmn faaliyetlerine konu olan kaynak tiirleri, genis lojistik aglari, hizli
hareket kabiliyetleri, genis kitlelere erisim imkanlari, ¢atismalarin yasandigi ya da
otorite bosluklarnin oldugu bdlgelere erisim imkanlari, yiiksek sayida personele
sahip olmalari, fonlara ve malzemelere kolayca ve yasal olarak Kkolayca
erigebilmeleri gibi operasyonel avantajlar terdr orgiitleri icin oldukca cazip firsatlar
sunmaktadir.’® Ayrica, KAGK’lar vasitasiyla kamuoyunun giivenini kazanmak ve
finansal kurumlara kiyasla daha hafif diizenlemelere tabi olmak orgiitlere oldukca
cazip gelmektedir. ' KAGK lar, orgiitlerin mesrulugunu etkileyen unsurlardan
birisidir. Teror orgiitleri, KAGK’lar araciligiyla tabanindan biiyiik miktarlarda fon

saglayabilmesi durumunda mesruiyet saglayabileceklerdir.183

KAGK’lar, teror orgiitleri tarafindan, ihtiya¢ duyulan fonlarin saglanmasi,
transfer edilmesi, lojistik destek saglanmasi1 ve orgiit faaliyetlerinin desteklenmesi

amaciyla kotiiye kullanilabilmektedirler. 163

Bu kuruluglara yapilan bagis ve
yardimlar ile saglanan fonlar ¢esitli yontemlere basvurulmak suretiyle Orgiitlere
aktarilabilmektedir. Bagis ve yardimlarda bulunan bazi kisi veya kuruluslar
sagladiklar1 fonlarin orgiitlere aktarilacagini bilmemektedirler. 18 FATF tarafindan
incelenen 102 vakada teror orgiitlerinin bes farkli yontem ile KAGK’lar1 kotiiye
kullandiklar1 tespit edilmistir. Bu yontemlerin bazilar1 o6rgiitlere dogrudan finansman
saglamaktadir. Diger baz1 yontemlerde ise orgiitler tarafindan KAGK’lara ait tesis,
ara¢c ve gereclerin kullanilmasi suretiyle egitim, barmma ve Orgilite eleman

kazandirma gibi faaliyetler icra edilmekte, boylece bu faaliyetler i¢in finansman

ihtiyac1 minimize edilmektedir.

180 M. Emin Inal ve D. Mehmet Bickes, “Kar Amagsiz Kuruluslarm Sorunlarinin Céziimiinde Pazar
Yonliiliik Teorisi”, Erciyes Universitesi Iktisadi ve idari Bilimler Fakiiltesi Dergisi, S. 26, 2006.
81 MASAK, “Kir Amact Giitmeyen Kuruluslarin Terériin Finansmam Amaciyla Susitimalinin
Onlenmesine Yinelik Rehber”, s.17; FATF, “Risk of Terrorist Abuse in Non-Profit Organisations”,
s. 18.

182 Deniz Turan ve Murat Uzun, “Kér Amaci Giitmeyen Kuruluslarin Terérizmin Finansmani ve Kara
Para Aklama Uzerindeki Rolii”, Giivenlik Cahsmalari Dergisi, C. 19, S. 3, 2017, s. 33.

83 A ge., s. 31

184 MASAK, “Kir Amact Giitmeyen Kuruluslarin Terériin Finansmanmt Amaciyla Susitimalinin
Onlenmesine Yonelik Rehber”, s. 17: FATF, “Risk of Terrorist Abuse in Non-Profit
Organisations”, S. 2.

% MASAK, “Kir Amact Giitmeyen Kuruluslarin Teririin Finansmani Amaciyla Susitimalinin
Onlenmesine Yonelik Rehber”, s. 17; FATF, “Risk of Terrorist Abuse in Non-Profit
Organisations”, S. 16.
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Ik yonteme gore, KAGK’ya yapilmis olan bagislar, bu kurulus tarafindan
tarafindan ya da bu kurulus adina hareket eden bir sahis tarafindan bir terdr orgiitiine
transfer edilmektedir.*® Orgiite transfer edilen fonlar ile mithimmat, techizat ve
iletisim cihazlar1 tedarik edilmekte ve Orgiit liyelerinin ailelerine finansal destek
saglanmaktadir. '*" Bu yontemde, toplanan paralarm elektronik banka havaleleri,
nakit islemler, nakit kuryeler gibi vasitalarin kullanilmasi suretiyle orgiitlerin
kontroliine ge¢mesi saglanmaktadir.’® FATF tarafindan incelenen bir vakada, bir
catigma bolgesine insani yardim amaciyla bir KAGK’nin dini kurumlarda para
toplama kutular1 araciligiyla bagis topladigi goriilmiistiir. Toplanan paralar bir banka
hesabinda tutulmustur. Bu KAGK’nin kurucusunun yapilan bagislar1 insani
yardimlar i¢in degil, aksine terdr Orgiitlerine destek olmak amaciyla kullandigindan
stiphelenilmistir. Kolluk kuvvetleri tarafindan yiiriitillen sorusturma neticesinde s6z

konusu kurulusun kurucusu tutuklanmis ve toplanan 60 bin dolara el konulmustur.*®

Ikinci yontemde ise, bir KAGK nin ya da KAGK adina hareket eden bir sahsin
bir orgit ya da oOrgiit destekcisi ile operasyonel is birliginin bulundugu
goriilmektedir.'® Incelenen bir vakada dini bir KAGK’ya ait olan yatili bir okulda
bir sahis ige alinir. Bombalama eylemlerine karisan kacak sahislar1 barindirmaktan
sorumlu olan ve terdrist izleme listesinde yer alan bu sahis sahte kimlik kullanarak
yatili okulda Ingilizce dgretmeni olarak ise baslamis ve ayn1 zamanda bu okulda
ikamet etmeye baslamistir. Okul yonetiminin bu sahsmn gercek kimliginden ya da
terorist izleme listesinde bulundugundan haberi bulunmamaktayds.*** Bu érnekte de
goriildiigii tizere, bir terdr Orgiitiiyle iliskisi bilinen ancak sahte kimlik kullanan
sahislarin ya da kolluk kuvvetlerince bilinmemesine ragmen terdr orgiitiine iiye olan
sahislarin KAGK’lara sizmalar1 ¢ok zor bir olasilik olarak degerlendirilmemelidir.
Bu sahislari bu kuruluslara ait fonlar1 terdr orgiitlerine aktarmalar1 ise biiyiik bir risk
olarak degerlendirilmelidir. Baz1 durumlarda ise bir kurum olarak KAGK’lar ile
orgilitler arasinda sistematik bir igbirligi bulunmaktadir. Bu vakalarda KAGK’larin
bir kurum halinde biitiin olarak orgiitlerle isbirligi halinde bulunduklari
gdzlemlenmistir. Ornegin, Avustralya’nin Melbourne kenti merkezli bir KAGK olan

Tamil Koordinasyon Komitesi’nin Sri Lanka’da faaliyette bulunan LTTE’ye destek

186 EATF, “Risk of Terrorist Abuse in Non-Profit Organisations”, s. 36.
187 p
.g.e., s. 37.
88 A g.e., s. 38.
189 A g.e., s. 40.
190 A g.e., s. 36.
1A ge., s. 43.
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amaciyla Avustralya’da yasayan Tamil toplumundan fon topladiklar1 ve bu o6rgiit i¢in
baz1 elektronik cihazlar1 temin ettikleri tespit edilmistir. Fonlarmn bir kism1 Asya
tsunami afet yardimi kisvesi altinda toplanmistir. Avustralya Federal Polisi
tarafindan baglatilan sorusturma neticesinde LTTE’ye 1 milyon dolardan fazla

kaynagmn temin edildigi tespit edilmistir.'*?

Ucgiincii yontemde,bir KAGK tarafindan finanse edilen program veya tesisler,
orgiite eleman kazandirma faaliyetlerini destekleyen veya tesvik eden bir ortam
yaratmak i¢in kullanilmaktadir. 198 Tersr orgiitleri KAGK’lar1 bir arag olarak

kullanarak asagidaki faaliyetleri ywi'm''1‘[mek‘[edirler:194

e Orgiit elemanlarina fon transferleri,

e Orgiit elemanlarmin ailelerine finansal destek saglanmast,

e Orgiitleri desteklemek amaciyla etkinliklerin organize edilmesi ve bu
etkinliklere ev sahipliginin yapilmasi,

e Orgiitleri desteklemek amaciyla gesitli materyallerin yaymlanmasi,

e Orgiite yeni elemanlarin kazandirilmast,

e Orgiit elemanlarinmn bomba yapimu, intihar saldirilar1 vb. terdr eylemleri igin
egitimi,

e Orgiitler i¢in toplant1 ve bulusma yerlerinin saglanmasi.

Ornegin, 2002 yilinda Pakistan’da faaliyetleri yasaklanan Jaish-e Mohammed
adl teror oOrgiitii faaliyetlerinin devami i¢in Al Rehmat Vakfi’ndan faydalanmistir.
Al Rehmat Vakfi, orgiitiin Afganistan ve Pakistan’daki yabanci terorist savascilarina
lojistik ve finansman destegi de dahil olmak {izere bu Orgiitiin faaliyetlerini pek gok
acidan desteklemistir. Al Rehmat Vakfi’'nin 2009 yilinda Afganistan’daki teror
faaliyetleri i¢in Ogrencileri Orgiit biinyesine kazandirdiklar1 ve Orgiit igin para
topladiklar1 da tespit edilmistir. Ayrica, tutuklanan ya da c¢atigmalarda o6ldiiriilmiis
olan Orgiit elemanlarinin ailelerine destek olunmasi amaciyla s6z konusu vakif
tarafindan ayni yil igerisinde Pakistan’da bir bagis programi diizenlenmistir. Al
Rehmat Vakfi’nin bolgede bulunan Taliban ve El Kaide gibi 6rgiitlere de finansman

destegi sagladig tespit edilmistir.'*®

192 EATF, “Risk of Terrorist Abuse in Non-Profit Organisations”, s. 43.
193 o
.g.e, s. 36.
19 A g.e., s. 46.
195 A gee., s. 46.



52

Dordiincli yontemde, bir kurulusun ya da sahsin bir orgiite destek olunmasi
amaciyla bir yardim faaliyeti kisvesi altinda fon topladig1 ve/veya benzeri diger

196 - -
Bu yontem kapsaminda incelenen

faaliyetleri yurittiglii gozlemlenmektedir.
vakalar1 iki kategori altinda incelemek uygun olacaktir. Ilkine gore, orgiit adina
hareket eden bir sahis ya da bir grup sahis, kendilerinin halihazirda yasal olarak
faaliyette bulunan bir KAGK admna ¢alistiklarini iddia ederek temin ettikleri fonlari

T FATF tarafindan incelenen bir vakada iki sahsin

orgiit adina kullanmaktadirlar.
aile liyesi olan ve yurtdisinda bir terdr Orgiitii adina savasan tanidiklari i¢in para
topladiklar1 tespit edilmistir. Para toplayan bu iki sahis kendilerini {ilkelerinde iyi
derecede bilinen bir KAGK c¢alisanlar1 olarak tanitmislar ve topladiklar: paralari teror
orgiitii liyesi olan aile tiyesine elektronik havaleler ile gondermislerdir. 1% Bu yontem
altinda incelenen vakalarmn gerceklestigi ikinci kategoride ise, orgiit faaliyetlerini
desteklemek igin sahte ve kayit dis1 bir KAGK kurulmaktadir. Ornegin, yapilan
sorusturmalar neticesinde, yatili dini bir okulu isleten ve kayit dis1 olan bir
KAGK’nin asil hedefinin kolluk kuvvetleri ile yargi {tyelerine saldirilarin

diizenlenmesi ve ev yapimi bombalarin imalat1 i¢in dgrencilerin Orgiit blinyesine

kazandirilmasinin oldugu tespit edilmistir.**°

Son yontemde ise, KAGK lar tarafindan desteklenen ve finanse edilen, yasal
olan ve insani hedefler giiden, yardimlarin dagitilmasi, tibbi tedavinin saglanmasi,
bagis toplama etkinliklerinin diizenlenmesi veya bir misafir konusmacmin
agirlanmasi gibi faaliyetleri igeren programlar, séz konusu yardimlarin yapildigi ya
da etkinliklerin diizenlendigi ililkelerde orgiit iiyeleri ya da sempatizanlar1 tarafindan

manipiile edilip 6rgiit lehine kullanilmaktadirlar.?*

Hayir islemek amaciyla yapilan bagiglarin manipiile edilmesi ile elde edilen
gelirler zellikle Islamc1 6rgiitlere dnemli katkilar saglamaktadir. Ornegin, Global
Relief Foundation ve al-Wafa organizasyonunun El Kaide ile baglantilar
bulunmaktadir. Holy Land Foundation for Relief and Development ve Quranic
Literacy Institute Hamas’a fon saglamaktadir. Benevolence International Cecen

gruplara tabidirler. Islamic Concern Project ve World and Islam Studies

19 A g.e., s. 36.
YT A ge., s. 47.
198 A gee., s. 48.
199 A ge., s. 47.
20 A ge., s. 24, 36.
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Enterprises’in ise Filistin Islami Cihat Orgiiti’nii finanse ettigi bilinmektedir. 2"
Korfez iilkelerinde bulunan kuruluslardan Afgan Talibani’na yillik yaklasik 150

milyon dolar ile 200 milyon dolar arasinda fon saglandig1 hesaplanmaktadir.?%

KAGK’larin suistimal edilerek fon saglanmasi ge¢mis donemlerde de teror
orgiitleri tarafindan tercih edilmistir. Ornegin, IRA, 1970’li yillarda gelirinin yarisini
Irlanda Kuzey Yardim Komitesi (The Irish Northern Aid Committee, kisaca
NORAID) vasitastyla ABD’de bulunan irlanda kokenli diasporadan topladigi
bagislar ile saglamistir. 203 Ancak, unutulmamalidir ki, biitin KAGK’larm terdr
orgiitlerini finanse ettigi veya biitiin bagis¢ilarin kasten Orgiitlere destek sagladigi

yoniinde bir yaklasim oldukca hatali olacaktir.

11.2.3. Organize Su¢ Faaliyetleri ile Gelir

Teror orgiitleri, kacakcilik faaliyetlerine dogrudan katilmak ya da organize sug
orgiitleri ile ortaklik kurmak suretiyle finansman kaynag1 yaratmaktadirlar.
Uyusturucu madde kacgakeiligi, terér orgiitlerinin 6nemli gelir kaynaklar1 arasinda
yer almaktadrr. Kar marjinin yiiksek olmasi, talebin yiiksek olmasi ve nakite
¢evrilmesinin pratik olmasi uyusturucu kagak¢iligini bazi terdr orgiitleri i¢in cazip
kilmaktadur. 2% Uyusturucu madde kagak¢ihiginin oOrgiitlere sagladigir kolayliklar

asagidaki gibi siralanabilir; 2%

e Uyusturucu maddelerin bir destinasyondan diger bir destinasyona tasimaya,
depolanmaya ve saklanmaya elverisli olmasi,

e (ok kisa bir stire i¢erisinde nakit paraya ¢evrilebilmesi,

e Uretiminin kolay, kir marjinm yiiksek olmast,

e Uluslararas1 baglantilar1 olan Orgiitler acisindan pazarlama agmin miisait
olmasi,

e Uyusturucu maddelere olan talebin yiiksek olmasi.

2% Michael Freeman, “The Source of Terrorist Financing: Theory and Typology”, s. 470.

202 peter Kenyon, “Exploring the Taliban’s Complex, Shadowy Finances,” NPR, 2010,
[http://imww.npr.org/templates/story/story.php?storyld=124821049] (Son Erisim Tarihi: 28.04.2020).
93 Michael Freeman, “The Source of Terrorist Financing: Theory and Typology”, s. 470.

204 Selahattin Giirel, “Terér ve Teror Orgiitlerinin Finans Kaynaklar”, Uluslararasi Yonetim ve
Sosyal Arastirmalar Dergisi, C. 2, S. 4, 2015, s. 18.

205 Selahattin, Giirel, “Tiirkiye’de Teror Orgiitlerinin Finans Kaynaklar”, s. 30.
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2017 yilinda 271 milyon insanin uyusturucu kullandigi tahmin edilmektedir.
2009 yiliyla kiyaslandiginda uyusturucu kullananlarm sayisinin % 30 oraninda arttig1

206 BM Uyusturucu ve Sug Ofisi (United Nations Office on Drugs and

goriilmektedir.
Crime, kisaca UNODC) tarafindan son yillarda yayinlanan raporlarda yer alan veriler
incelendiginde uyusturucu piyasasinin, parasal degeri itibariyle diinya petrol
piyasasinin oniinde yer aldigi, diinya silah ticaretinin de arkasindan ikinci sirada yer
aldig1 goriilmektedir.’”” Uyusturucu ticaretinin yasadis1 bir faaliyet olmasi ve “gizli-
sakli dogas1” nedeniyle tespit ve analizi sinirli olmaktadir. Ayrica, bazi iilkeler siyasi
ve ekonomik nedenlerden dolay1 ellerindeki verileri paylasma konusunda cekince
gostermektedirler. Ozellikle UNODC’ye gonderilen yillik verileri bazi iilkeler smirlt
paylasmakta, bazi iilkeler ise veri paylasiminda bulunmamaktadirlar. Bu nedenle

verilerin sistematik toplanamamasi, uyusturucu probleminin kiiresel analizini

sinirlandirmaktadir.2%®

Uyusturucu maddeler; kokain, esrar, afyon (hashas bitkisinden) elde dilen eroin
ve sentetik grubuna giren ekstasy, captagon ve metamfetamin olarak kategorize
edilmektedir.’®® Uyusturucu alaninda yasanan yeni gelismelere ve risklere ragmen,
gecmis yillarda kaynak ve hedef iilke olarak degerlendirilen iilkeler yiiksek
potansiyelini korumaktadir. Afyon ve tiirevleri i¢in kaynak iilke Afganistan, kokain
ve tiirevleri i¢in bazi Giiney Amerika iilkeleri, sentetik grubunda yer alan uyusturucu
maddeler i¢cin de Avrupa iilkeleri kaynak olarak bilinmektedir. Hedef iilkelerin ise

genellikle ekonomik olarak gelismis iilkeler oldugu bilinmektedir.**°

Diinyada uyusturucu imalatinin en yaygim olarak yapildigi iilkelerde teror
orgiitleri aktif olarak uyusturucu ticaretine dahil olmuslardir. Bu orgiitlere 6rnek
olarak, Afganistan’da Hezb-e Islami, Taliban, El Kaide ve Ozbekistan Islami
Hareketi; Kolombiya’da FARC ve ELN; Myanmar’da Birlesik Wa Eyalet Ordusu;
Peru’da Aydmnlik Yol; ve Tirkiye’de PKK olarak siralanabilir. ** 1992 yilinda

FARC’m uyusturucudan elde ettigi gelir, toplam gelirinin %70’1 oranma kadar

206 A g.es. 19.

27 Arif Akgiil ve ilkay Akyay, “Uyusturucu Maddeler ve Smrasan Uyusturucu Kagakgihig:”,
Simirasan Organize Suclar: Kavramlar, Yontemler, Egilimler, (Ed.) Oguzhan O. Demir ve
Bahadir Kiiciikuysal iginde, 3. Baski, Ankara: Adalet Yayimevi, 2013, s. 43.

208 Arif Akgiil ve ilkay Akyay, “Uyusturucu Maddeler ve Smirasan Uyusturucu Kacakeihg”, s.
38.

209 Mahmut Cengiz, Kiiresellesmenin Karanhk Noktas1 Organize Suclar, s. 69.

219 Mahmut Cengiz, Ortadogu’da Kiiresel Tehditler: Suriye Krizi ve ISID Terorii, 1. Baski,
Adalet Yaymevi: Ankara, 2016, s. 101.

211 Qvante E. Cornell, “The Interaction of Narcotics and Conflict”, Journal of Peace Research, C. 42,
S. 6, 2005, s. 756.
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yiikselmistir. ** Taliban ve El Kaide gibi 6rgiitlerin uyusturucu ticaretine yogun
olarak dahil olmalar1 “narko-cihat” kavrammin dogmasina neden olmustur. 10 yili
askin bir siiredir Afganistan ve Pakistan’da gorev yapan bir muhabire gore, Taliban
ve El Kaide ile miicadele etmenin en iyi yolunun bu 6rgiitlerin uyusturucudan elde

ettikleri gelirin 6niine gegilmesidir.”*®

Insan ticareti ve go¢men kacakcihigi, terdr orgiitlerinin diger onemli gelir
kaynaklar1 arasinda yer almaktadir. Insan ticareti ile gdgmen kagakcilig1 cogu zaman
birbirine karistirilmaktadir. Go¢men kagakeiligi, bir kisinin vatandasi olmadig veya
stirekli olarak ikamet etmedigi bir iilkeye yasadis1 yollardan girme ¢abasidir. Palermo
Protokolii’nde yapilan tanimdan hareketle, insan kagakciligi ise, kuvvet kullanimi ya
da kuvvet kullanim1 tehdidi ile kisilerin bir yerden baska bir yere kazang ve cikar
saglamak amaciyla tasmmasi, devredilmesi, barindirilmast veya teslim

almmasidir.?**

Kiiresel olarak en hizli gelisen yasadis1 faaliyetlerden biri olarak kabul edilen
insan ticareti, uyusturucu ve silah ticaretiyle birlikte diinya genelinde en biiylik sug
faaliyeti ve orgiitli su¢ finansman kaynagi olarak gosterilmektedir. 25 Uzmanlar
tarafindan yapilan degerlendirmelere gore, insan ticareti, 2025 yila gelindiginde,
organize suc¢ orgiitleri igin birincil faaliyet alami olacaktir. Insan ticaretinde
yakalanma riskinin diisiik olmasi, magdurlarin kolluk gorevlileri ile igbirligi
yapmaktan ¢ekinmeleri ve kar marjinin yiiksek olmasi gibi faktorler bu 6ngdriiniin

nedenleri arasindadir.?*®

Ozellikle son dénemlerde bazi drgiitlerin insan ticaretinden biiyiik gelirler elde
ettigi belirlenmistir. ISID, ele gecirdigi bdlgelerde bulunan Ezidi kadinlar1 ve kiz
cocuklar1 20 dolar ile 25 bin dolar arasinda degisen fiyatlarla satmistir. Medeni hali,
cocuk sayisi, yast ve fiziksel ozellikleri gibi kriterler g6z onilinde bulundurularak

fiyat1 belirlenen kadinlar, yalnizca yerlesim merkezlerinde kurulan kéle pazarlarinda

212 Alexandra Phelan, “FARC’s Pursuit of “Taking Power”: Insurgent Social Contracts, the Drug
Trade and Appeals to Eudaemonic Legitimation”, Studies in Conflict & Terrorism, 2019.

23 Gretchen Peters, “Yeni olim tarlalart  mu olusuyor?”, NATO Review, 2009,
[https://www.nato.int/docu/review/2009/Organized _Crime/KillingFields/TR/index.htm] (Son Erisim
Tarihi: 28.04.2020).

2% Taner Altunok ve Olcay Denizer, “Terdrizmin Yasal Olmayan Finans Kaynaklari”, (Ed.) Haydar
Cakmak ve Taner Altunok, Terorizmin Finansmam ve Ekonomisi i¢inde, 1. Baski, Ankara: Baris
Pilatin Kitabevi, 2009, s s. 102.

2% {nsan Kaynagi Gelistirme Vakfi, “Insan Ticareti Su¢unu Anlamak: STK lar i¢in Rehber”, Yay.
haz. S. E. Tuba Diindar ve Elif Ozer, Istanbul, 2017, s. 19, [http://www.ikgv.org/
pdf/insan_Ticareti Sucunu_Anlamak.pdf] (Son Erigim Tarihi: 28.04.2020).

218 Mahmut Cengiz, Kiiresellesmenin Karanhk Noktas1 Organize Suclar, s. 74.
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degil, ayn1 zamanda internet ortaminda da acik artirmayla satilmiglardir. Bazi
durumlarda, orgiit iiyelerine hizmetleri karsiligi yapilmasi gereken ddeme yerine
kendilerine kadm kolelerin verildigi belirlenmistir. BM tarafindan 2016 yilinda
yayinlanan bir rapora gore, 200 Ezidi magdurun kurtarilmasi i¢in magdurlarin aileleri
tarafindan ISID’e 850 bin dolar 6deme yapilmustir. 2014 yilinda Ezidi toplumu
tarafindan magdurlarm kurtarilmasi amaciyla ISID’e 35 milyon dolar ile 45 milyon

217 1SID, dogum kontrol tedbirlerini almaya

dolar arasinda Odeme yapilmistir.
zorlayarak, magdur kadin ve kizlarin hamile olmalarini engelleyerek kolelerin
yeniden satimum olanakh kilmistir.**® Béylece, orgiit iiyeleri, magdurlardan gelir
akis1 saglamay1 hedeﬂemistir.219 BM Insan Haklar1 Yiiksek Komiserli§i’'ne gore,

ISID tarafindan kacirilan 5 bin kadin kéle olarak satilmustir.??

Kigilerin zorla, kandirilarak veya icinde bulunduklar1 ¢aresiz durumdan
faydalanilarak bu kisilerin organlarmin ticaretinin yapilmasi da insan ticaretinin
tirlerinden biridir. Suriye Adli Tabip Kurumu tarafindan yapilan bir agiklamaya
gore, 2011 yilindan itibaren Suriye’nin komsu iilkelerinde bulunan miilteci
kamplarinda ve Suriye’nin ISID tarafindan kontrol altinda tutulan bdlgelerinde 25
binden fazla cerrahi operasyon gergeklestirilmis ve yaklasik 15 bin Suriyeli’nin

organlar1 alinarak karaborsada satilmistir. 221

Teror orgiitlerinin finansman kaynaklar1 arasinda yer alan gé¢men kacakgiligi

en hizli biiyiiyen organize su¢ sektorlerinden birisidir. 222 UNODC’ye gore, 2016

2T UNODC, “Countering Trafficking in Persons in Conflict Situations”, Thematic Paper, Vienna,
2018, s. 33, [https://www.unodc.org/documents/human-trafficking/2018/17-08776 ebookCountering
Trafficking_in_Persons_in_Conflict_Situations.pdf] (Son Erisim Tarihi: 28.04.2020).; FATF — APG,
“Financial Flows from Human Trafficking”, Paris, 2018, s. 15, [https://www.fatfgafi.org/media/fatf
/content/images/Human-Trafficking-2018.pdf ] (Son Erisim Tarihi: 28.04.2020).
28 Nikita Malik, “Trafficking Terror: How Modern Slavery and Sexual Violence Fund Terrorism”,
The Henry Jackson Society, London, 2017, s. 28, [http://henryjacksonsociety.org/wp-
g:l%ntent/uploads/2017/10/HJS—Traffickinq—Terror—Report—web.pdﬂ (Son Erisim Tarihi: 28.04.2020).
A.g.e.
20UHCHR, “Report of the Human Rights Council on its 28th (A/HRC/28/2)”, 2015, s. 119,
[https://www.ohchr.org/EN/HRBodies/HRC/ReqularSessions/Session28/Pages/28ReqularSession.asp
X] (Son Erisim Tarihi: 28.04.2020).
221 The National Counterterrorism Center, “International Partnerships Among Public Health, Private
Sector, and Law Enforcement Necessary To Mitigate ISIS’s Organ Harvesting for Terrorist
Funding”, 2017, [https://www.dni.gov/filessNCTC/documents/jcat/firstresponderstoolbox/First-
Responders-Toolbox---International-Partnerships-Among-Public-Health-Private-Sector-and-Law.pdf]
(Son Erigim Tarihi: 28.04.2020).
222 Mahmut Cengiz, Kiiresellesmenin Karanhk Noktas1 Organize Suclar, s. 71.
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yilinda en az 2,5 milyon go¢menin 5,5 ile 7 milyar dolar arasinda bir tutar

karsihginda gdgmen kagakgilig faaliyetlerinde yer aldig1 diisiiniilmektedir.??

Yasa dis1 silah ticaretinin teror orgiitleri agisindan iki dnemli boyutu vardir.
Teror orgiitleri silah kagak¢iligi sayesinde hem ihtiya¢ duyduklar: silahlar1 elde
etmekte, hem de bundan gelir elde etmektedirler.”** Arap Baharini izleyen siirecte
cokmiis bir devlete doniisen Libya, silah kagak¢iligiyla ilgili olarak iizerinde
durulmas1 gereken iilkelerin baginda gelmektedir.??® 2014 yilinda BMGK Libya
Yaptirim Komitesi Bagkani Gasana, Libya’nin en az 14 {ilkeye kacak¢ilig1 yapilan ve
birkag¢ kitada ¢atigmalar1 koriikleyen portatif/elle tasinabilir hava savunma sistemi de
dahil olmak tizere yasadisi silah kacak¢iliginda ana kaynak iilke haline geldigini ve
iilkedeki silah stoklarmnin ¢ogunlugunun terdr orgiitlerinin kontroliinde bulundugunu
belirtmistir.??® Kaddafi doneminde Libya’nmn sahip oldugu 22 bin adet portatif/elle
tagmabilir hava savunma sisteminden en az 17 bininin kayitdist oldugu ve 400’{iniin
ise kagake¢iliga konu oldugu belirtilmektedir. Ayrica, Libya’dan adet olarak 10 bin ila
20 bin arasinda silahin Mali, Nijer, Cad ve Sudan’a sevk edildigi bilinmektedir.
Bununla birlikte, Libya'daki silahlarin ve gruplarin 2011 yilinda vuku bulan
Mali’deki ayrilik¢1 ¢atigmalari tetiklemede oynadigi kritik rolii destekleyen ¢ok fazla

kanit bulunmaktadir.??’

Sigara kacake¢iligi uyusturucu, insan ve silah kagakgiligi gibi genellikle daha
cok ilgi odag1 olan uluslararasi1 dlgekli suglarin gdlgesinde milyarlarca dolarlik bir
endiistri haline gelmistir. Sigara tiiketiminin azaltilmasinda en giiglii ve basarili bir
yontem olarak kabul edilen yiiksek vergi politikalari, her ne kadar sigara tiiketiminin
azalmasma katki saglamis olsa da, sigara kagakc¢iligi gibi bir takim istenmeyen

sonuglar1 da beraberinde getirmistir.

228 UNODC, “Global Study on Smuggling of Migrants”, United Nations Publications”, 2018, s. 5,
[https://www.unodc.org/documents/data-and-analysis/glosom/GLOSOM 2018 web small.pdf] (Son
Erigsim Tarihi: 28.04.2020).

2% Haydar Cakmak ve Mehmet Kurum, “Terdrizmin Finansman Boyutu ve Terorizmle
Miicadeledeki Yeri”, s. 15.

2% Daha detayl bilgi i¢in bakiniz: Jéréme Tubiana ve Claudio Gramizzi, “Lost in Trans-Nation: Tubu
and Other Armed Groups and Smugglers along Libya’s Southern Border”, Small Arms Survey,
Gonnet, 2018, [http://www.smallarmssurvey.org/fileadmin/docs/U-Reports/SAS-SANA-Report-Lost-
in-Trans-nation.pdf] (Son Erisim Tarihi: 28.04.2020).

226 Michelle Nichols, “Libya key source for illicit arms, fueling conflicts: U.N. envoy”, Reuters, 2014,
[https://www.reuters.com/article/us-libya-crisis-un/libya-key-source-for-illicit-arms-fueling-conflicts-
u-n-envoy-idUSBREA2910V20140310] (Son Erigim Tarihi: 28.04.2020).

22! The Global Initiative, “Libya: a growing hub for Criminal Economies and Terrorist Financing in
the  Trans-Sahara”, Policy Brief, 2015, s. 4, [https:/globalinitiative.net/wpcontent/
uploads/2015/05/TGIATOC-Libya -a-growing-hub-for-Criminal-Economies-and-Terrorist-
Financing-in-the-Trans-Sahara-web.pdf] (Son Erisim Tarihi: 28.04.2020).
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Kiiresel ¢apta yasa dis1 sigara ticaretinin bilyiik cogunlugunu organize sekilde
gerceklestirilen biiyiikk 6lgekli sigara kagakgilig olusturmaktadir.?® Terdr orgiitleri
bu yontemlerden bazilarina basvurarak kendilerine finansman kaynagi
yaratmaktadirlar. El Kaide’nin Kuzey Afrika kolu olan Magrip El Kaidesi, sigara
kacakciligindan gelir elde eden orgilitlerden birisidir. Kuzey Afrika’da yasa dist
sigara ticareti degerinin 1 milyar dolar tutarini astigi diisiiniilmektedir. Afrika’da
Sigara tiiketiminin %44’iniin gergeklestigi Cezayir, Misir, Libya, Fas ve Tunus’da
karaborsalar genis yer tutmaktadir. Libya’da ise tiiketilen sigaralarm dortte tigiinden
fazlasinin yasa dis1 oldugu belirlenmistir. Magrip El Kaidesi, bu bolgede sigara
kacakc¢ilig1 yapan gruplardan “koruma tcreti” alarak onemli gelirler elde etmistir.
Magrip El Kaidesi tarafindan “Sahel’in Emiri” tinvani verilen Cezayir asilli Muhtar
bin Mubhtar, sigara kagakciligindaki iiniinden dolay1r “Bay Marlboro” lakabiyla
tanmmaktadir, %%° Sigara kagakciliindan gelir elde eden diger Orgiitler arasinda

Taliban, IRA, Hizbullah, PKK ve FARC da bulunmaktadir.

Kiltir varliklarmin kagakg¢iliginin yapilmasi terdr oOrgiitlerine finansman
kaynag1 saglamaktadir. Satis tutarlarinin yiiksek rakamlarda olmasi, silahli gruplarin
tarihi eserlere olan ilgilerinin artmasina neden olmaktadir. Ornegin, El Kaide iiyesi
olan ve 11 Eylil ter6r saldirilarinda yer alan Mohamed Atta’nin 1999 yilinda bir
Alman profesore Afgan tarihi eserlerini satmaya calistig1 belirlenmistir. Atta’nin bir
ucak satm alabilmek i¢in bu tarihi eserleri satmaya calistig1 Alman Istihbarat Servisi
tarafindan tespit edilmistir. 230 Gegmiste gergeklesen vakalar g6z Oniinde
bulunduruldugunda, kaz1 yapan sahistan 1,000 dolar karsiliginda elde edilen bir tarihi
eser, bir yil igerisinde bir koleksiyoncuya 1 milyon dolara satilabilmektedir. Tarihi

eser kacak¢iligimin yillik degerinin 4 milyar oldugu tahmin edilmektedir.**

28 EATF,  “lllicit Tobacco Trade”, 2012, s. 9, [https://www.fatfgafi.org/media
[fatf/documents/reports/Ilicit%20Tobacco%20Trade.pdf] (Son Erisim Tarihi: 28.04.2020).

229 Kate Wilson, “Terrorism and Tobacco: Extremists, insurgents turn to cigarette smuggling”, The
Center for Public Integrity, 2009, [https://publicintegrity.org/health/terrorism-and-tobacco/] (Son
Erisim Tarihi: 28.04.2020); Jamie Doward, “How cigarette smuggling fuels Africa’s Islamist
violence”, The Guardian, 2013, [https://www.theguardian.com/world/2013/jan/27/cigarette-
smuggling-mokhtar-belmokhtar-terrorism] (Son Erisim Tarihi: 28.04.2020); Star, “Bay Marlboro nun
basima 1 milyon dolar konuldu”, 2015,[https://www.star.com.tr/dunya/bay-marlboronun-basina-1-
milyon-dolar-konuldu-haber-1020940/] (Son Erisim Tarihi: 28.04.2020).

230 Heather Pringle, “New Evidence Ties Illegal Antiquities Trade to Terrorism, Violent Crime”,
National Geographic, 2014, [https://www.nationalgeographic.com/news/2014/6/140613-looting-
antiquities-archaeology-cambodia-trafficking-culture/] (Son Erigim Tarihi: 28.04.2020).

81 Erik Nemeth, “Cultural Security: The Evolving Role of Art in International Security”, Terrorism
and Political Violence, C. 19, S. 1, 2007, s. 34, 35.




59

Suriye’de bulunan ve Roma doneminin zengin ticaret kenti olan Apamea antik
kentine ait asagida yer alan 1 no.lu gorselde bulunan iki uydu goriintiisii, silahlt
catigmalarin yasandigi bolgelerde kiiltiir varliklar1 kagak¢iliginin ulasabilecegi
noktay1 gozler 6niine sermektedir. Solda yer alan uydu goriintiisiinde bu antik sehrin
20 Temmuz 2011 tarihinde yagmalanmadan onceki hali yer almaktadir. Sagda yer
alan uydu goriintiisiinde ise, Apamea’nin 4 Nisan 2012 tarihinde yagmalandiktan
sonraki hali gosterilmektedir. Tarihi alanlarda agilmis olan c¢ukurlar1 gdsteren bu
goriintii incelendiginde Apamea’nin Suriye’deki i¢ savagin ilk giinlerinden bu yana
ciddi olciide yagmalandig1 goriilmektedir. Apamea’da bulunan ancak daha once
varligindan haberdar olunmayan Roma donemine ait mozaiklerin ¢ikarildigi ve
ISID’in de bu tarihi eserlerin satisindan pay alarak operasyonlarma on milyonlarca

dolar degerinde finansman sagladig1 belirtilmistir.”*

Gorsel 1: Apamea Antik Kenti'nin Yagmalanmasi

Kaynak: Google Earth’dan aktaran Donna Yates ve Gambell Sarah, “Antiquities Trafficking and Art
Crime”, University of Glasgow, Future Learn Course, 2019-2020,
[https://www.futurelearn.com/courses/art-crime/0/steps/11869] (Son Erisim Tarihi: 28.04.2020).

Suriye i¢ savasinda, ISID’in yan1 sira Suriye hiikiimet giigleri ile diger bazi
silahl1 gruplarin da iilkede bulunan kiiltlir varliklarin1 yagmayarak operasyonlari i¢in
finansman elde ettikleri bilinmektedir.%* 2017 yilinin basinda ISID’in kontrolii
altinda en az 4,500 degerli kiiltiirel alanin bulundugu belirtilmistir. Tarihi eserlerin
yagmalanmasini sistemli olarak yiirlitmek isteyen Orgiitiin igerisinde 6zel bir birim

kuran ISID,?* tarihi eserlerin hangi bolgelerden ¢ikarilabilecegini, hangi eserlerin

22 National Geopgraphic, “ISID’in Yok Ettigi Tarih”, 2015, [https://www.nationalgeographic.
com.tr/isidin-yok-ettigi-tarih/] (Son Erisim Tarihi: 28.04.2020).
2% Johan Brosché ve digerleri, “Heritage under attack: motives for targeting cultural property during

armed conflict”, International Journal of Heritage Studies,C. 23, S. 3, 2017, s. 255.
23 Christopher Jones, “How Much Money is ISIS Making from Antiquities Looting?”, 2016,
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ticaretinin yapilacagini ve cikarilan bu eserlerin nasil satilabilecegini belirlemek

{izere baz1 uzman kisileri kiralama yoluna bile gitmistir.?*

Kiltiir varliklarmin yagmalanmasi1 diinyanin pek c¢ok yerinde arkeolojik
alanlarda halen devam eden bir sorun olmaya devam etmektedir.?® Yasa dis1 antika
ticareti, cok sayida arkeolojik alana sahip olan Irak, Suriye ve Afganistan’daki silahli
gruplarm gelirinin bir boimiinii olusturmaktadir. Bu nedenle, yasadisi yollarla satisi
gerceklestirilen tarihi eserlerin alicilar1 yalnizca bir sug islemekle kalmamakta, ayni

zamanda meveut catismalarin ¢ogunun finanse edilmesine de katkida bulmaktadir.?*’

Akaryakit kagakeiligi, 6zellikle Ortadogu kaynakli terdr orgiitlerinin gelir elde
ettigi bir diger kagakeilik tiirii olarak belirlenmistir. Orgiitler enerji santrallerine,
rafinerilere ve petrol ve gaz altyapilarina yonelik saldirilar diizenleyebilecegi gibi
boru hatlarindan petrol ve gaz calarak ya da ele gegirdikleri bolgelerde bulunan
altyapilari isleterek de yasa disi1 gelir elde etmektedirler. Petrol sahalarinin bulundugu
Irak, Suriye, Yemen ve Libya gibi savas bolgelerinde 2015 yilma gelindiginde ISID,
El Kaide ve hiikiimet giicleri arasinda petrol iiretimi ve iiretimde kullanilan tesislerin

kontrolii hususunda yogun rekabet yasanmlstlr.238

ISID, yasa dis1 akaryakit ticaretinde biiyiik gelirler elde eden orgiitlerin basinda
gelmistir. 2014 yilina gelindiginde 6rgiit Suriye ve Irak’ta 11 petrol sahasini kontrol
etmistir. Bu petrol sahalarinda giinde 2 milyon dolar degerinde 30 bin ila 45 bin varil

petrol tretilmistir. 291SID’e, sattig1 petrol Uriinleri karsihiginda c¢ogunlukla nakit

[https://gatesofnineveh.wordpress.com/2016/01/12/how-much-money-is-isis-making-from-antiquities-
looting/] (Son Erisim Tarihi: 28.04.2020).

235 Patrick Blannin, “Islamic State’s Financing: Sources, Methods and Utilisation”, International
Centre for Political Violence and Terrorism Research, Counter Terrorist Trends and Analyses, C.
9,S.5,2017,s. 15, 16.

#8Clive Vella ve digerleri, “Looting and vandalism around a World Heritage Site: Documenting
modern damage to archaeological heritage in Petra’s hinterland”, Journal of Field Archaeology, C.
40, S. 2, 2015, s. 211.

27 Brosché, Johan ve digerleri, “Heritage under attack: motives for targeting cultural property
during armed conflict”, s. 255.

28 Amy Myers Jaffe ve Jareer Elass, “War and the Oil Price Cycle”, Journal of International
Affairs, C. 69, S. 1, 2015, s. 121-137.

29 Chris Dalby, “Who Is Buying The Islamic State’s Illegal Oil?”, 2014,
[https://oilprice.com/Energy/Crude-Qil/\Who-Is-Buying-The-Islamic-States-1llegal-Oil.html] (Son
Erisim Tarihi: 28.04.2020).
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O0demeler yapilmasi, yasa digi petrol ticaretinin altinda yatan islemlerin takip

edilmesini ve bu yasadisi ticaret ile miicadele edilmesini zorlagtirmustir. 240

Tasinmasinin ve saklanmasinin kolay olmasi, pahada yiiksek, yiikte hafif
olmasi ve takip edilmesinin zor olmasi nedeniyle kolaylikla kacak¢iligmmin
yapilabilmesi, degerli madenleri ve taslar1 terér Orgiitleri i¢in ¢ekici
kilmaktadir.?**1980’lerin sonlarindan itibaren degerli tas ve madenleri kullanmak
suretiyle dnemli gelirler elde etmis olan silahli gruplar olmustur. Angola’da faaliyette
bulunan Angola’nin Tam Bagimsizligi i¢in Ulusal Birlik (Unido Nacional para a
Independéncia Total de Angola, kisaca UNITA) 1990’11 yillar boyunca yiizlerce
milyon dolar — belki de birka¢ milyar dolar — degerinde elmas satmustir.
Afganistan’da 1996 — 2001 yillar1 arasinda Taliban’a kars1 savasan ve Kuzey Ittifak1
olarak da adlandirilan Afganistan Birlesik Islami Kurtulus Cephesi 1990’11 yillarda
Lapis Lazuli tas1 satarak yillik 40 milyon dolar ile 60 milyon dolar arasinda gelir elde
etmistir. Kambogya’da Kizil Kmerler yakut tasi satarak, Myanmar’daki farkl isyanci
gruplar yakut, safir ve jadeit tasi satarak, Demokratik Kongo Cumhuriyeti’nde
bulunan silahli gruplar ise altin, elmas ve koltan satarak faaliyetlerini finanse
etmiglerdir. Sierra Leone’da faaliyette bulunan RUF 1990’1 yillarinda ortalarindan
sonlarinda dogru elmas ticaretinden yillik 25 milyon dolar ile 125 milyon dolar
arasinda gelir elde etmis ve varligini yasadisi elmas ticareti ile korumustur. 242
Degerli madenleri kullanmak suretiyle finansman elde eden terdr orgiitleri arasinda
Kolombiya’da faaliyette bulunan FARC, ELN, Los Urabefios ve organize sug
orgiitleri de bulunmaktadir. Birgok yerel uzmana gore degerli madenler bu silahli
gruplar i¢in uyusturucu kacak¢iligi, hara¢ ve fidyeden daha fazla kazangh hale
gelmistir. Bu bolgede bir kilogram altmin degerinin bir kilo kokainden 20 kat daha
yiiksek olabilecegi belirtilmistir.?**

20 EATF, “Financing of the terrorist organisation Islamic State in Iraq and the Levant (ISIL)”, 2015,
s. 14, [http://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-organisation-
ISIL.pdf] (Son Erisim Tarihi: 28.04.2020).

241 Magan Aykin ve H. Kevser S6zmen, “Teroériin Finansmani ile Miicadele”, s. 51.

22 Michael Ross, “The Natural Resource Curse: How Wealth Can Make You Poor”, (Ed.) Tan Bannon
ve Paul Collier, Natural Resources and Violent Conflict: Options and Actions iginde, Washington
D.C.: IMF, 2003, s. 31, 32.

243 Strategic Comments, “Illegal mining strengthens criminal groups in Latin America”, Comment 38,
C. 20, S. 8, 2014.
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11.2.4. Fidye Amach Insan Kacirma

Fidye amacli insan kagirma terdr orgiitlerinin sik bagvurdugu yontemlerden
biridir. Son donemlerde fidye amagli insan kagirma vakalarinda artig
gozlemlenmektedir. Bazi uzmanlara gore orgiitlerin fidye gelirlerine daha ¢ok bel
baglanmasinin nedeni, Orgiitler tarafindan gerceklestirilen geleneksel fon kaynak
akisimnin oniine gegilmesinde uluslararasi toplumun goreceli basarisidir.*** 1990’ larm
ortasindan itibaren, fidye amaciyla insan kagirma Siyasi motivasyonla hareket eden
orgiitler tarafindan giderek daha fazla tercih edilmistir.**® BMGK iiyesi bir devlet**®
tarafindan yalnizca ISID’e 2014 yilinda 35 milyon dolar ile 45 milyon dolar arasinda
fidye 6demesi yapildigi belirtilmistir. **’ Ozellikle Afrika’nin Sahel bolgesinde
bulunan érgiitler igin fidye onemli bir gelir kaynag: haline gelmistir.?*® 2008 — 2012
yillar1 arasinda El Kaide ve El Sebab orgiitlerine en az 125 milyon dolar tutarinda
fidye ddemeleri yapilmustir.?*® Odeme detaylar1 asagida yer alan 4 no.lu tabloda

gosterilmektedir.

2% yvonne M. Dutton, “Funding Terrorism: The Problem of Ransom Payments”, San Diego Law
Review, C. 53, S. 2, 2016, s. 341.

#° Minwoo Yun, “Implications of Global Terrorist Hostage-taking and Kidnapping”, Korean
Journal of Defense Analysis, C. 19, S. 2, 2007, s. 135.

%8 BMGK iiyesi olan bu iilkenin ad ilgili kaynakta belirtilmemektedir. ilgili kaynak igin bakimz: 246
no.lu dipnot.

2T UNSC, “Letter dated 27 October 2014 from the Chair of the Security Council Committee pursuant
to resolutions 1267 (1999) and 1989 (2011) concerning Al-Qaida and associated individuals and
entities addressed to the President of the Security Council (S/2014/770)”, 2014, s. 19,
[https://www.un.org/ga/search/view_doc.asp?symbol=S/2014/770] (Son Erisim Tarihi: 28.04.2020).
8 Center for Security Studies (CSS) ve ETH Zurich, “Kidnapping for Ransom as a Source of
Terrorist Funding”, Analiz, No. 141, 2013, [https://www.files.ethz.ch/isn/170968/CSS-Analysis-141-
EN.pdf] (Son Erisim Tarihi: 28.04.2020).

249 Rukmini Callimachi, “Paying Ransoms, Europe Bankrolls Qaeda Terror”, The New York Times,
2014, [https://mww.nytimes.com/2014/07/30/world/africa/ransoming-citizens-europe-becomes-al-gae
das-patron.html] (Son Erisim Tarihi: 28.04.2020).
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Tablo 4: El Kaide ve El Sebab Terér Orgiitiine Yapilan Fidye Odemeleri

El Kaide’ye Yapilan Fidye Odemeleri

Yil Tutar (Dolar) Odeme Yapan Rehineler

2010-2013 | 40.4 milyon | Fransiz Kamu Sirketi 4 Fransa Vatandasi

. 2 Finlandiya, 1 Avusturya ve 1
2012-2013 20.4 milyon | Katar ve Umman .
Isvicre Vatandagi

. o 1 Fransa, 1 Togo, ve 1 Madagastar
2010-2011 17.7 milyon | Fransiz Kamu Sirketi

Vatandasi
2009 12.4 milyon | Isvicre 2 Isvigre ve 1 Almanya Vatandast
2011-2012 10.8 milyon | Tespit edilemedi. 1 ftalya ve 2 Ispanya Vatandas
2011 9.5 milyon | Tespit edilemedi. 3 Fransa Vatandasi
2009-2010 | 5.9 milyon | Ispanya 3 Ispanya Vatandast
2008 3.2 milyon | Avusturya 2 Avusturya Vatandasi
2008-2009 1.1 milyon | Tespit edilemedi. 2 Kanada Vatandasi

El Sebab’a Yapilan Fidye Odemesi

2011-2013 5.1 milyon | Ispanya 2 Ispanya Vatandast

Kaynak: Rukmini Callimachi, “Paying Ransoms, Europe Bankrolls Qaeda Terror”.

ETA fidyeden en ¢ok gelir elde etmis olan terdr orgiitlerinden biridir. Bu orgiit
tarafindan 1980 yilinda kagirilan Katalan is adami Jesus Serra Santamans 1,5 milyon
dolar fidye kasiliginda serbest birakilmistir. Orgiit tarafindan kagirilan bir diger is
adam1 Adolfo Martin ise 1990 yilinda 2,8 milyon dolar fidye karsiliginda serbest
brrakilmistir. Bu yontemin ETA tarafindan yaygin olarak kullanilmasmin nedeni,
Bask bdlgesinin sanayi merkezi olmasi, dolayisiyla zengin is insanlarinin bu bolgede

toplanmis olmasidir.”®

Fidye karsilig1 insan kagirmanin orgiitler agisindan bazi riskler bulunmaktadir.
Ornegin, 1983 yilinda IRA tarafindan 5 milyon Irlanda Liras1 degerinde fidye i¢in
kacirilan is insan1 Don Tidey’in kurtarilmasi i¢in diizenlenen operasyonda Garry
Sheehan isimli bir Irlandali polis ile Patrick Kelly isimli bir Irlandali askerin
hayatlarin1 kaybetmesi, kamuyonun IRA’ya kars1 dfkelenmesine neden olmus ve

orgiitii fidye karsilig1 rehin alma yontemini terk etmeye zorlamistir. Boylece, IRA bu

0 Taner Altunok ve Olcay Denizer, “Terérizmin Yasal Olmayan Finans Kaynaklar”, s. 108, 109.



64

yonteme daha ¢ok ekonomik sikintilarin yasandigi zamanlarda bagvurmus ve daha

fazla tedbirli davranmustir.>*

11.2.5. Gasp, Soygun ve Hirsizhik

Bazi orgiitler, 6zellikle kurulus asamalarinda ya da ¢ok zor durumda olduklari
donemlerde  gasp, soygun ve hirsizlik ile finansman elde etmeye
cabalamaktadirlar. 2 Bankalar, diger finansal kurumlar, bankalarin para tasima
araclari, doviz biirolari, kuyumcular basta olmak iizere yiiksek miktarda nakit para ile

faaliyetlerini yiiriiten isletmeler orgiitlerce hedef haline gelmektedirler.

1975-2002 yillar1 arasinda Yunanistan’da aktif faaliyet gosteren, Tiirk, Yunan,
Amerikan, Ingiliz, Alman, Danimarkali ve Fransiz hedeflere yonelik 100’den fazla
terdr eylemi diizenlemis olanve Marksist-Leninist ideolojiden beslenen®® 17 Kasim

Terér Orgiitii’niin gelir kaynag1 yalnizca yaptigi soygunlar olmustur. 254

Bir diger
vakada, 2002 yilinda Cemaat-i Islamiye oOrgiitine mensup ii¢ sahis tarafindan
Endonezya’nin Java adasinda bir kuyumcu soyulmus ve 90 bin dolar degerinde altin
ve 500 dolar tutarmnda nakit para ¢almmustir. Orgiit bu soygundan elde ettigi geliri
ayni yil igerisinde gerceklestirdigi Bali saldirilarinin finansmaninda kullanmustir. >
Cemaat-i islamiye baglantil1 bir diger terdr drgiitii olan Malezya Miicahid Hareketi,
2001 yilinda Malezya’nin Petaling Jaya kentinde Southern Bank’1 soyma girisiminde

bulunmusgtur.?*®

Pakistan banka soygunlarinin sik yasandigi bir {ilke olarak karsimiza

cikmaktadir. Yalnizca Karagi’de 200°den fazla organize sug¢ orgiitli banka soygununa

1 Tom Keatinge ve Kerstin Danner, “Assessing Innovation in Terrorist Financing”, s. 9; The
Guardian, “Missing Irish millionaire found after eight months”, 2013, [https://www.the guardian.com
/world/ 2013/ feb/01 /irish-tycoon-kidnapped-found] (Son Erisim Tarihi: 28.04.2020).

2 Taner Altunok ve Olcay Denizer, “Terérizmin Yasal Olmayan Finans Kaynaklar1”, s. 107.

23 Ali Can, “Devrimci Sol Terdr Orgiitlerin Avrupadaki Son Temsilcisi: 17 Kasim Terdr Orgiitii
(N17)?, s. 1, [https://www.academia.edu/24770692/Devrimci_Sol Ter%C3%B6r %C3%96rg
%C3%BCtlerin_Avrupadaki_Son_Temsilcisi_17_Kas%C4%B1m_Ter%C3%B6r_%C3%96rg%C3%

BCt%C3%BC_N17__Sevinc_B._and_Ciftci_I._2016_Terrorism_T%C3%BCrkiye_Avrupa_Amerika.
_Ankara Kar%C4%BInca] (Son Erigim Tarihi: 28.04.2020).

#* Jlias Bantekas, “The International Law of Terrorist Financing”, The American Journal of
International Law, C. 97, S. 2, 2003, s. 319.

2% Matt Cianflone ve digerleri, “Anatomy of a Terrorist Attack: An In-depth Investigation Into The
2002  Bali, Indonesia, — Bombings”, University — of  Pittsburgh, 2007, S. 13,
[https://www.files.ethz.ch/isn/50173/07 Bali.pdf] (Son Erisim Tarihi: 28.04.2020).

% Abuza, Zachary, “Funding Terrorism in Southeast Asia: The Financial Network of Al Qaeda
and Jemaah Islamiya”, s. 188, 189.




65

karigmigtir. Bu oOrgiitlerden bazilarmin Pakistan Talibant adina bu soygunlari
gerceklestirdigi polis tarafindan rapor edilmistir. Bazi vakalarda Pakistan Talibani,
kendi elemanlarii banka, doviz biirolar1 ve 6zel gilivenlik sirketlerine siradan bir
calisan gibi yerlestirmek suretiyle soygunlar gerceklestirmistir. Soygunlar esnasinda
siradan bir ¢alisan gibi goziiken Orgiit elemanlar1 soygunculara yardimci olmustur.
Bu yontemle 2008 yilinda Karagi’de gergeklestirilen bir doviz biirosu soygununda
2,4 milyon dolar orgiit tarafindan ¢alinmistir. Ayn1 yil igerisinde Karagi’de yine bu
yontemle gergeklestirilen bir 6zel giivenlik sirketi soygununda 170 bin dolar
calmmistir. Ayrica, Pakistan Taliban1 baglantili organize su¢ Orgiitlerince yalnizca

Lahor kenti’'nde 2008 yilinin ilk ¢eyreginde 400 araba ¢almmugtir. >’

11.2.6. Hara¢ Toplama

Baz1 ter6r orgiitlerinin koruma vaadinde bulunmak ya da zarar vermeme
garantisi vermek suretiyle kisilerden, gruplardan, topluluklardan ya da ticari
isletmelerden baski, tehdit ve korku yontemlerine basvurarak harac topladiklar1 tespit
edilmistir. Bir kimseden ya da bir yerden zorbalikla alinan para olarak tanimlanan
harag, teror oOrgiitleri tarafindan “vergilendirme” adi altinda toplanmaktadir. Harag
vermeyi reddeden kisiler kagirilmakta, bu kisilere ait isyerleri bombalanmakta veya
bu kisilere suikastlar diizenlenmektedir. Bazi durumlarda terér orgiitlerine koruma ya
da zarar verilmemesi karsiliginda goniillii olarak 6demelerin yapildig1 da g6z 6niinde

bulundurulmalidir.?®

Petrol ve gaz sektdriinde faaliyette bulunan Italya merkezli cok uluslu bir sirket
olan SICIM’in st diizey yoneticilerinin Kolombiya’da FARC ve ELN orgiitleriyle
olan iliskilerine yonelik yiiriitiilmiis olan sorusturmalar, drgiitlerin topladiklar1 harag
tutarlarinin ne kadar yiiksek meblaglarda olabilecegini gostermektedir. Sirket, 2011
yilinda Kolombiya’nm en énemli petrol altyap1 projelerinden biri olan Bicentennial
Boru Hatti’'nin insasi i¢in faaliyetlerine baslamistir. Kolombiya Bassavcilik makam1

tarafindan yiiriitiilen sorusturmada, SICIM’de {ist diizey yOnetici olarak gorev yapan

2T Arabinda Acharya ve digerleri, “Making Money in the Mayhem: Funding Taliban Insurrection in
the Tribal Areas of Pakistan”, Studies in Conflict & Terrorism, C. 32, S. 2, 2009, s. 100, 101.

28 Selahattin Giirel, “Teror ve Teror Orgiitlerinin Finans Kaynaklar1”, s. 22; Hasan Aykin ve H.
Kevser Sozmen, “Terériin Finansmam ile Miicadele” s. 30; Rachel Sabates-Wheeler ve Philip
Verwimp, “Extortion with Protection: Understanding the Effect of Rebel Taxation on Civilian
Welfare in Burundi”, The Journal of Conflict Resolution, C. 58, s. 8, 2014, s. 2, 9, 10; TDK
Sozliikleri, [https://sozluk.gov.tr/] (Son Erisim Tarihi: 28.04.2020).
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iki calisganin ELN ile baglantilar1 oldugu ve bu proje calismasinin devam edebilmesi
icin bu orgiite 6demeler yaptiklari tespit edilmistir. Her ne kadar bu 6demeler
baslangigta SICIM tarafindan rapor edilmis ve kendilerinin bir hara¢ magduru
olduklar1 beyan edilmisse de, Bassavcilik tarafindan SICIM’in iki st diizey
yoneticisi ile ELN arasinda belirli bir diizeyde isbirligini gosteren kanitlar
toplanmistir. Bu iki ¢alisan tarafindan yapilan 6demeler finansal agidan yalnizca
ELN’yi degil ayni1 zamanda FARC’1 da giiglendirmistir. Bir keresinde 6 milyon dolar
esit tutarlarda olmak tizere ikiye boliinmek suretiyle ELN ve FARC’a teslim
edilmistir. S6z konusu SICIM c¢alisanlar1 ile ELN arasindaki iliski, milyonlarca
dolarlik hara¢ 6demelerinin ¢ok daha 6tesindeydi. SICIM yoneticileri, ELN’den ayni
bolgede faaliyette bulunan diger petrol sirketlerinin gasp ya da bu sirketlere ait
makine, ara¢ ve gereglerin imha edilmesi suretiyle tehdit etmelerini talep etmistir.
2014 yilinda, Bassavcilik adina ¢alisan gizli bir ajanin ve SICIM ile irtibati
saglayankisilerin ELN tarafindan o6ldiiriilmesi lizerine Bagsavcilik iki iist diizey
SICIM calisani hakkinda tutuklama karari ¢ikarmistir.? Uluslararast meyve ticareti
faaliyetinde bulunan ABD’li Chiquita Brands, bir¢ok farkli alanda faaliyette bulunan
Alman anonim sirketi Mannesmann, Brezilyali biiyiik Ol¢ekli insaat firmasi
Odebrecht ve birgok Kolombiyali sirketin de orgiitlere 6demeler yaptiklar1 gecmis
donemlerde iddia edilmistir. °*° Harag vermeyi reddettiklerinden dolayr Bavaria,
Leona, Postobon ile bazi petrol sirketlerinin faaliyetleri FARC tarafindan ciddi

Olclide eng:,rellenmistir.261

2010 yilinda Suriye’nin kuzeyinde yer alan Celabiye kentinde 680 milyon
dolar tutarndaki bir yatirimla dev bir ¢gimento fabrikasi kuran Fransiz Lafarge sirketi,
Fransa tarihinde terore finansman saglamakla yargilanan ilk Fransiz sirketi olarak
tarine gecmistir. Lafarge’nin 2011 — 2015 yillar1 arasinda ticari faaliyetlerinin
engellememeleri karsiliginda bdlgede bulunan ISID basta olmak iizere bircok drgiite
toplamda 12 milyon euro 6dedigi iddia edilmistir.?*® Terdrii finanse etmekle suglanan

Lafarge’ye kars1 Fransa’da savcilar tarafindan agilan sorusturmalarin yani sira sirkete

39 EATF, “Emerging Terrorist Financing Risks”, Paris, 2015, s. 40 ve 41, [http://www.fatf-
gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf] (Son Erigim Tarihi:
28.04.2020).

%0 | ara Loazia, “ELN Still Receiving Payments from Companies in Colombia”, InSight Crime, 2019,
[https://www.insightcrime.org/news/brief/eln-receiving-payments-companies-colombia/] (Son Erisim
Tarihi: 28.04.2020).

%61 pax Christi Netherlands, “The kidnap industry in Colombia: Our Business? ”, Utrecht, 2001, s. 26.
%2 Eyronews, “ISID'e kaynak aktaran Fransiz Lafarge'a 'savas sucuna ortaklik' suglamasi”, 2018,
[https://tr.euronews.com/2018/05/15/isid-e-kaynak-aktaran-frans-z-lafarge-a-savas-sucuna-ortakl-k-
suclamas-] (Son Erisim Tarihi: 28.04.2020).).
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“insanliga karsi islenen suglara karsi ortak olmak™ ve “Suriye’de insan hayatini
tehlikeye atmak™ suglamalar1 yoneltilmistir. 263 Izleyen siirecte, Paris mahkemesi,
somut delil yetersizliginden dolayr Lafarge’nin “insanhiga karst suglardan”
yargilanamayacagina hilkmetmis, ancak bu sirketin “silahli gruplarin finansmanina
katildig1”, “ambargoyu ihlal ettigi” ve “insan hayatini tehlikeye attigr” yolundaki
suglamalardan yagilanmasmna itiraz etmemistir. Sirket ise, daha Once yaymnladigi

basin bildirilerinde hatalarin yapildigin1 kabul etmistir.?**

Hara¢ toplamak suretiyle onemli gelirler elde eden bazi orgiitlerin harag
meselesi nedeniyle birbirleriyle catistiklar1 goriilmektedir. Ornegin, 2010 yilinda
finansman krizi yasayan PKK’nin Liibnan’da hara¢ ¢atigsmasina girdigi goriilmiistiir.
Liibnan’in baskenti Beyrut’ta bulunan El Nabaa semtinde PKK militanlarmin
esnaftan ve bolge halkindan harag talebinde bulunmalar1 iizerine PKK militanlar1 ile
Sii El1 Emel ve Hizbullah militanlar1 arasinda g¢atigma yasanmistir. Bu catigmada
PKK militanlarindan biri 6Imiis altis1 ise yaralanmigstir.?®®> PKK’nin Irak’mn kuzeyine
yatirim yapan is insanlar1 ile koylii ve ciftgileri haraca baglama cabalari, Irak Kiirt
Bolgesel Yonetimi’nin Onde gelen partilerinden olan Kiirdistan Demokratik
Partisi’nin (KDP) lideri Barzani ile PKK arasinda gerginligine neden olmustur.
Bolgede su projesi yiiriiten bir Alman sirketinden 100 bin euro harag talep edilmesi
iizerine bolgede operasyon baslatilmis ve yakalanan bes PKK militan1 tutuklanmastir.
Suriye’de de hara¢ alma faaliyetlerine girisen PKK ile bélgede bulunan Kiirt asiretler

arasinda ¢atismalar yasanmlsnr.266

%3 BRC Tirkge “Suriye'de tercristleri finanse etmekle' suclanan Fransiz ¢imento devi Lafarge'a
sorusturma”, 2018, [https://www.bbc.com/turkce/haberler-dunya-44630780] (Son Erisim Tarihi:
28.04.2020).

%% Euronews, “Paris mahkemesi, Lafarge'in 'insanliga karsi suclar'dan yargilanamayacagina
hiikmetti?, 2019, [https://tr.euronews.com/2019/11/07/paris-mahkemesi-lafarge-insanliga-karsi-
suclar-yargilanmayacak-terorizm-finansman-davasi] (Son Erisim Tarihi: 28.04.2020).

265 Milliyet, “PKK Hizbullah’la hara¢ i¢in ¢atist”, 2010, [http://www.milliyet.com.tr/amp/
gundem/pkk-hizbullah-la-harac-icin-catisti-1263246] (Son Erisim Tarihi: 28.04.2020); Diinya, “PKK,
Liibnan’da harac icin c¢ansti”, [https://www.dunya.com/dunya/pkk-luban039da-harac-icin-catisti-
haberi-120193] (Son Erisim Tarihi: 28.04.2020).

%% Gazete Vatan, “PKK ile arasiu hara¢ acti”, [http://www.gazetevatan.com/pkk-ile-arasini----
harac----acti-187306-gundem/] (Son Erisim Tarihi: 28.04.2020).
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11.2.7. Devlet Sponsorlugu

Bazi devletlerin ¢ikarlar1 dogrultusunda teror orgiitlerine bir¢ok sekilde destek
verdikleri yoniinde slipheler bulunmaktadir. Bu destekler: orgiit tiyelerine siginma
hakkinin taninmasi; orgiitlerin iilke sinirlar1 igindeki faaliyetlerine g6z yumulmasi
veya aktif bi¢cimde desteklenmesi; orgiitlere silah, mithimmat arag ve gereg
yardimlarinda bulunulmasi; Orgiitler admna hareket eden yaymn organlarinin
faaliyetlerine gdz yumulmasi; ve bu oOrgiitlere finansman saglanmasi gibi birgok
sekilde olabilmektedir. Bazi devletler resmi, yar1 resmi veya yasal bir takim kurumlar
aracilifiyla da maddi yardimda bulunabilmektedirler. Terdr Orgiitlerinin basarisi

biiytik dl¢iide dis destege baghdlr.267

Baz1 iilkelerin ¢ikarlar1 dogrultusunda terér oOrgiitlerini desteklemelerinin
bircok o6rnegi Ozellikle Soguk Savas doneminde goriilmiistiir. Soguk Savag
doneminin sonra ermesini izleyen siirecte devletlerin orglitlere sagladiklar1 destek
giderek azalmis ancak tamamen ortadan kalkmamstir. Giintimiizde devletler diigman
olarak gordiikleri devletlere karsi taseron olarak terdr orgiitlerini kullanmay1 tercih
etmektedirler.?®® Soguk Savas sonrasinda devletlerin drgiitlere sagladiklar: destegin
giderek azalmasmin nedenlerinden birinin de 1990’l1 yillardan bu yana silahli
catigmalarin sayisinda yasanan azalmanin oldugu goéz Oniinde bulundurulmalidir.
Ayrica, 2001 yilindan itibaren devlet sponsorlugunda Onemli bir azalma
goriilmektedir. Bu azalmaya, 11 Eyliil teror saldirilar1 neticesinde olusan “Terore

Karg1 Kiiresel Savas” doktrini neden olmustur.”®

Yapilan bir calismada, 2008 — 2013 yillar1 arasinda 87 farkli silahli grubun yer
aldig1 silahli ¢atismalarin yasandigi 38 iilke analiz edilmis ve bu iilkelerden 32’sinde
silahli gruplara yabanci devlet yardiminin s6z konusu oldugu belirlenmistir. Asagida
yer alan 5 no.lu tablo incelendiginde 18 iilkede faaliyette bulunan silahli gruplara
devletler tarafindan finansman destegi saglandigi goriilmektedir. Bazi vakalarda
devletlerin finansman desteginin yani swra degisik bircok kategoride de silahli

gruplara destek sagladiklar1 goriilmektedir. Byman’a gore, devlet sponsorlugu,

%7gelahattin Giirel, “Tiirkiye’de Teror Orgiitlerinin Finans Kaynaklar1”, s. 41, 42.

268 Hasan Aykin ve H. Kevser S6zmen, “Terdriin Finansmani ile Miicadele”, s. 40.

289 Niklas Karlén, “Turning off the Taps: The Termination of State Sponsorship”, Terrorism and
Political Violence, c. 31, S. 4, 2019, s. 741.
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orgiitler icin en geleneksel destek seklidir ve glinlimiizde de Onemini

korumaktadir.?"

Tablo 5: 2008-2013 Yillar1 Arasi1 Devlet Sponsorlugu Kategorileri

Barinma 26 | Lojistik destek 15
Eleman temini 8 Siyasi destek 8
Egitim ve uzmanlik 19 | Propaganda 5
Silah ve askeri techizat 19 | Askeri destek 6
Finansal destek 18 | Diger 8

Kaynak: Daniel Byman, “Outside Support for Insurgent Movements”, s. 984. Not: Tabloda ilgili
yerleri alinmustir.

Devlet sponsorlugunun uluslararast sistemde yaygin bir olgu oldugunun
belirtildigi bir ¢alismada, 1970 yilindan itibaren 50’den fazla devletin farkli

2" Devletler dort

cografyalarda bulunan orgiitlere destek oldugu ifade edilmektedir.
farkli nedenden dolayi silahli gruplara sponsorluk etmektedirler: saldir1 yeteneklerini
giiclendirmek; stratejik ve taktiksel hedeflerin pesinden gitmek; tehdit olarak
algiladiklar1 bolgesel girisimleri bozmak; ve belirli bir siyasi ideolojinin yayilmasi

saglamak.272

1979 yilindaki Islam Devrimi’nden sonra Iran’m, diinyanm farkl1 bolgelerinde
bulunan &rgiitlerin en aktif sponsorlarindan biri oldugu ve Iran ydnetiminin yillar
boyunca bu gruplar1 silahlandirdigi, egittigi, orgiitledigi ve finanse etttigi iddia
edilmektedir. Iran ydnetiminin sponsor oldugu bircok silahli gruplardan belki de
higbiri Tahran ydnetimi i¢in Liibnan Hizbullah’indan daha 6nemli degildir. Iran
yonetimi ve Liibnan Hizbullah’1 arasindaki iliski, tarihte bir sponsor devlet ile bir
terdr orgiitii arasindaki en giiclii ve etkili iliskidir. Iran, Hizbullah’m kurulmasinda,
orgiitlenmesinde ve egitilmesinde yardimci1 olarak giicli bir teror Orgiitii
yaratmustir.””® Kimyasal ve/veya biyolojik silahlarmn terdr érgiitlerinin eline gegmesi
ve eylemlerinde kullanilmasi durumunda ortaya ¢ikacak olan ciddi tehdit durumuna

duyulan endise, Hamas ve Hizbullah gibi teror orgiitlerine destek verdigi iddia edilen

"% Daniel Byman, “Outside Support for Insurgent Movements”, Studies in Conflict & Terrorism, C.
36, S. 12, 2013, s. 984.

2 Jeremy M. Berkowitz, “Delegating Terror: Principal-Agent Based Decision Making in State
Sponsorship of Terrorism”, International Interactions, C. 44, S. 4, 2018, s. 709, 710.

12 Alex Wilner, “The Dark Side of Extended Deterrence: Thinking through the State Sponsorship of
Terrorism”, Journal of Strategic Studies, C. 41, S. 3, 2018, s. 422.

28 Daniel Byman, “Iran, Terrorism, and Weapons of Mass Destruction”, Studies in Conflict &
Terrorism, C. 31, S. 3, 2008, s. 169-172.
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Iran’in, bu yodniiyle de uluslararasi giivenlik gevrelerinde bir kaygi unsuru olmasima

2% iran, islam Devrimi’ni takip eden siirecte izledigi politikalar1 ve

neden olmaktadir.
sert sdylemleri nedeniyle Batili devletler tarafindan yalnizlastirilmis olan bir iilke

konumundadir.>”®

Iran hiikiimeti tarafindan Hizbullah’a yapilan finansal yardim 1990’1l yillarin
basinda yillik 100 milyon dolar iken, 2000’li yillarin baginda yillik yardim tutar1 200
milyon dolara yiikselmistir. Petrol fiyatlarinin yiikselmesiyle, 2006—2009 yillar1
arasinda yillik destek tutar1 300 milyon dolar1 bulmustur. 2009 yilinda petrol
fiyatlarmin diismesi ve uluslararas1 yaptirimlar sonucunda Iran hiikiimeti Hizbullah’a
olan finansal destegini %40 oraninda azaltmak zorunda kalmistir. 2012 yilina
gelindiginde Suriye’de Esad rejiminin yaninda savasmaya baslamasiyla Iran’m
Hizbullah’a olan finansal desteginde yeniden bir artis olmustur. iran’m niikleer
programma iligkin olarak Kapsamli Ortak Eylem Plani’nin 2015 yilinda kabul
edilmesiyle birlikte Iran’a yonelik yaptirimlarm kalkmasi neticesinde Tahran
yonetimi, 100 milyar dolardan fazla bir tutara denk gelen petrol gelirleri de dahil
olmak iizere bazi iilkelerce dondurulmus olan fonlara yeniden ulagsma imkani elde
etmistir. Ayrica, yaptirimlarm kalkmasi Iran’m 6nemli dlgiide daha fazla petrol ihrag
etmesini saglamstir. Boylece, Iran tarafindan Hizbullah’a yapilan yillik finansal
destek 2016 ve 2017 yillarinda 700 milyon dolar ile 800 milyon dolar arasinda
degisen tutarlara kadar yﬁkselmistir.2761ran hiikiimeti, Hizbullah’in yan1 sira Hamas,
Filistin islami Cihat Orgiitii ve Filistin Halk Kurutulus Cephesi gibi Filistin’de

bulunan diger silahli gruplara da énemli 6l¢iide destek saglamaktadir.?”’

Bazi Iranl sirketler ile ortak is yapan uluslararasi sirketlerin istemeden dahi
olsa Iran hiikiimetinin silahli gruplara olan sponsorluguna dolayli olarak katki
sagladiklar1  sdylenebilir. Iran Devrim Muhafizlari Ordusu’nun  (IDMO)
kontroliindeki sirketlerin insaat, otomobil, gayrimenkul, tarim, madencilik, ulagim,

ithalat, ihracat ve lazerli géz ameliyat1 gibi bircok farkli sektdrde genisleyerek iran

2" Mustafa Kibaroglu, “iran Bir Niikleer Gii¢ Mii Olmak Istiyor?”, Avrasya Dosyasi — iran Ozel
Sayisi, C. 5, S. 3, 1999, s. 272, 273.

2 Mustafa Kibaroglu, “Tiirkiye’nin Idlib Operasyonu: Uluslararasi Siyaset ve Hukuk Agisindan Bir
Degerlendirme”, Stratejist, S. 6, 2017, s. 13.

?® Daniel Odin Shaw, “Beyond necessity: Hezbollah and the intersection of state-sponsored terrorism
with organised crime”, Critical Studies on Terrorism, C. 12, S. 4, 2019, s. 595; Jaja J. Fanusie ve
Alex Entz, “Hezbollah: Financial Assesment”, Center on Sanctions & lllicit Finance, 2017, s. 3, 9,
[https://s3.us-east-2.amazonaws.com/defenddemocracy/uploads/documents/CSIF_TFBB_Hezbollah
.pdf] (Son Erigsim Tarihi: 28.04.2020).

2" Zeynab Malakoutikhah, “Iran: Sponsoring or Combating Terrorism?”, Studies in Conflict &
Terrorism, 2018, s. 10.
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piyasasinda faaliyette bulundugu iddia edilmektedir. IDMO’nun kontroliindeki
sirketlerinin uluslararasi ig ortaklari ile yaptiklar1 faaliyetlerden elde ettikleri gelirler
bu sirketler tarafindan IDMO’ya, sonraki siirecte ise IDMO tarafindan Hizbullah,
Kudiis Giicii ve Ortadogu’daki Sii milislere aktarildigindan siiphelenilmektedir.
Ornegin, IDMO’nun Bahman sirketler grubu hisselerinin %45’ine sahip oldugu
belirtilmektedir. Bu grup, Iran’da Mazda’nin lisansli arag {ireticisi olarak
bilinmektedir. Bank Melli ise, IDMO ve Kudiis Giicii’ne cesitli bankacilik ve
finansal hizmetleri sunmaktadir. Banka tarafindan 2002-2006 yillar1 arasinda

yalnizca Kudiis Giicii’ne en az 100 milyon dolar tahsis edilmistir.?®

Teror Orgiitlerine destek olan {ilkelerden birinin de Suriye oldugu
belirtilmektedir. Suriye, ASALA teror Orgiitiine lojistik destek verdigi gerekgesiyle
Tiirkiye tarafindan suglanmistir. ASALA’nin, Suriye topraklarimi ve Suriye’nin
kontrolii altinda bulunan Liibnan topraklarini, silah ve patlayic1 madde kagakc¢iligi
dahil olmak {izere her tiirli faaliyet igin kullandigi ileri siiriilmektedir. Suriye,
ASALA’ya verdigi destegin yanisira, 1980’11 yillarin ortalarindan itibaren PKK’y1 da
desteklemeye baslamistir. Suriye’nin terdr orgiitlerine verdigi destek, bu iilkeyi

Tirkiye ile savasin esigine getirmistir.279

11.2.8. Belediyelerin Gelir Kaynaklarinin Kullanimi

Son zamanlarda belediyelerin gelir kaynaklarmin kullanilmasi suretiyle
terorizmin finanse edildigi belirtilmektedir. Bu vakalarin duyuldugu iilkelerden biri
de Tirkiye’dir. 5393 no.lu Belediye Kanuna gore, “belde sakinlerinin mahalli
miisterek nitelikteki ihtiyaclarimi  karsilamak iizere kurulan ve karar organi
se¢cmenler tarafindan segilerek olusturulan, idari ve mali ozerklige sahip kamu tiizel
kisilerini” ifade eden belediyerden bazilarmmin PKK terdr orgiitiine c¢esitli sekilde
destek verdiklerinin tespit edildigi belirtilmektedir. T.C. Igisleri Bakanlig: tarafindan
hazirlanan bir raporda teror suglar1 kapsaminda gorevlerinden uzaklastirilan belediye

baskanlarinin gorevlerinden uzaklastirilma nedenleri siralanmistir. Bu nedenler

28 Frederic Wehrey ve digerleri, “The Rise of the Pasdaran: Assessing the Domestic Roles of
IranA's Islamic Revolutionary Guards Corps”, Santa Monica, CA; Arlington, VA; Pittsburg, PA:
RAND Corporation, 2009, s. 12, 55, 99, 100, 101; Clarion Project, “How American Dollars End Up
Funding Terror”, 2018, [https://clarionproject.org/american-money-ends-funding-iranian-terror/]
(Son Erigim Tarihi: 28.04.2020).

2% Mustafa Kibaroglu ve Aysegiil Kibaroglu, Global Security Watch — Turkey: A Reference
Handbook, Connecticut, USA: Praeger Security International, 2009, s. 72-73.
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arasinda teror Orgiitiine finansal destek saglamak, terdr orgiitii iiyesi olmak, terdr
orglitli propagandasi yapmak, teror orgiitiine eleman kazandirmak, terdr orgiitiine liye
olmamakla birlikte Srgiite bilerek ve isteyerek yardim etmek bulunmaktadir. *®°
Donemin Maliye Bakani ise yaptig1 bir agiklamada, Halklarm Demokratik Partisi’nin
belediye baskanlarmin kendilerine aktarilan kaynaklar1 dogrudan ya da bir takim hile
ve yontemlerle dolayli olarak terdr oOrglitiine ve teror Orgiitiiniin yandaslarina

aktardiklarini belirtmistir.”**

PKK’nin Demokratik Bolgeler Partisi’nin (DBP) idaresinde bulunan belediyeleri de
orgiit eylemlerini finanse etmek i¢in aragsallistirdig ifade edilmektedir. Buna gore,
PKK’nin Tirkiye’nin Dogu Anadolu ve Giineydogu Anadolu bolgelerinde bulunan
DBP’li belediyeleri agsagida yer alan maddeler acisindan finansman kaynagi olarak

aragsallastirilmigtir:*®?

e S0z konusu belediyelerde fiilen caligmamalarina ragmen c¢alisiyor olarak
gosterilen “Kandil referansli” “bordro iscileri’ne verilen usulsiiz maaslar,

e Belediyelerde ise alinan c¢alisanlardan bir defaya mahsus olmak iizere alinan
ise yerlestirme komisyonlarinin 6rgiit kullanimina saglanmasi,

e Bazi belediye ¢alisanlarinin maaslarindan bagis adi altinda diizenli olarak
yapilan kesintiler,

e Belediyeler tarafindan yiiklenici firmalara verilen ihalelerden temin edilen

komisyon 6demeleri.

11.3. Terorizmin Finansmaninda Fon Hareketleri

Teror oOrgiitleri tarafindan elde edilen gelirler, farkli yontemler ile iilkeler,
kentler, kisiler ve hesaplar arasinda aktarilmaktadir. ?®® Orgiitler gelirlerini farkl

yontemlere bagvurarak aktarmaktadirlar.

%0 Rusen Keles ve Can Giray Ozgiil, “Belediye Organlarma ‘Kayyim” Atamalari Uzerine Bir
Degerlendirme”, Ankara Universitesi SBF Dergisi, C. 72, No. 2, 2017, s. 308.

2L gputnik, “‘A¢ik¢a ifade etmek gerekiyor ki HDP'li bazi belediyeler terérizmin finansmanin
yapwyor’”, 2016, [https://tr.sputniknews.com/politika/201609121024819481-hdp-teror-belediye/] (Son
Erigim Tarihi: 29.05.2020).

82 Hiiseyin Alptekin ve Bekir ilhan, “Kayyum Atanan Belediyelerin PKK Terérii ile Miicadeledeki
Rolii”, SETA Yayinlari, Rapor, 2018, s. 26, 27, [https://setav.org/assets/uploads/2018/06/
Rapor_110 -web.pdf] (Son Erigim Tarihi: 29.05.2020).

%88 Taner Altunok ve Serkan Yenal, “Terérizmin Finansmaninda Finans Kaynaklarimn Aktarim
ve Kullaninm”, s. 139.




73

11.3.1. Fiziki Aktarim Yontemi

Diinya genelinde finansal kuruluslarin ¢ogalmasina ragmen, mal ve hizmet
O0demelerinde nakit paralar giiniimiizde milyarlarca insan tarafindan tercih
edilmektedir. Gilinlimiizde bankacilik hizmetlerine erigimi bulunmayan tahmini 2
milyar insan bulunmaktadir. Bu insanlar i¢in nakit para, hayatlarini idame
ettirmelerinde ihtiyag duyduklar1 mal ve hizmetleri tedarik etmek igin
kullanabilecekleri tek seydir. Diinyanin en fakir ve en az gelismis dilkelerinin
cogunun agirhikli olarak nakit bazli ekonomilere sahip olmasi tesadiif degildir.
Bununla birlikte, nakit paralar diinyanin en biiyiik ekonomilerinin ¢ogunda da yaygin
bir 6deme yontemidir. Bu durum, ¢ekler, kredi ve banka kartlar1 gibi daha gelismis
araclardan ziyade nakit kullanma tercihini etkileyen baska faktorler oldugunu

géstermektedir.284

Fiziki aktarim yOnteminin oOrgiitler icin ¢esitli avantajlar1 bulunmaktadir.
Herhangi bir aract kurumun kullanilmadigi ve nakit paranin genellikle kuryeler
araciligiyla belirlenen adreslere teslim edildigi bu yontemin oOrgiitler i¢in en 6nemli
avantaji, tagian nakit paranm herhangi bir yerde kaydi bulunmamasi ve bu nedenle
iz siirme ve takip imkaninin ¢ok diisiik olmasidir.?® Karapara aklama ve terériin
finansmanmin Onlenmesi amaciyla finansal kuruluslara yonelik yapilan yogun
hukuki diizenlemeler nedeniyle, orgiitlerin fiziki aktarim yontemine daha sik
basvurduklar1 diisiiniilmektedir. Bununla birlikte, su¢ oranlarinda yasanan artis, zayif
ve etkisiz smir kontrolleri, siyasi ve ekonomik istikrarsizlik bu yontemin artmasina
neden olan diger unsurlardir. ?®® Ekonomik istikrarsizigin veya catisma riskinin
bulundugu iilkelerde halkmn hiikiimetlere ve bankalara olan giivenlerinin sarsilmasi
olasidir. Ayrica, bazi savas bdlgelerinde bankacilik faaliyetleri 6nemli 6lgiide zarar

gorebilmektedir.

Nakit paralar birgok yontem ile fiziki olarak transfer edilebilmektedir. Nakit
para deniz, hava ya da kara tasitin1 kullanacak olan kuryenin kiyafetinde, bagajinda

ve hatta viicudunda bile saklanmaktadir. Bir diger yontemde, nakit para araba, tir gibi

2% EATF ve MENAFATF, “Money Laundering through the Physical Transportation of Cash”,
FATF, Paris, 2015, s. 8, [http://www.fatf-gafi.org/media/fatf/documents/reports/money-laundering-
through-transportation-cash.pdf] (Son Erisim Tarihi: 28.04.2020).

285 Taner Altunok ve Serkan Yenal, “Terérizmin Finansmaninda Finans Kaynaklarinin Aktarimi
ve Kullanom”, s. 139, 140.

% EATF ve MENAFATF, “Money Laundering through the Physical Transportation of Cash”, s.
29.
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araglarla deniz tasitlarinin bazi bolmelerinde saklanmaktadir. Nakit para transferleri
baz1 durumlarda arag siiriiclilerinin ya da deniz tasitinda bulunan elemanlarin bilgisi
haricinde de yapilabilmektedir. Cok biiyilk miktarda paranmn transfer edilmesine
karar verilmesi durumunda, ¢ogu zaman Orgiitiin tek secenegi bu paralarin konteynir
ya da diger kargo segenekleri ile tasinmasi olmaktadir. Ayrica, zarf ve posta kutular1
ile de nakit para transferi yapilabilmektedir. Bu yontemde her ne kadar kii¢iik
miktarlarda nakit paralarin gonderimi yapiliyor olsa da, bu gonderilerde yiiksek
meblagli bankotlarin secilmesi durumunda yiiksek tutarli paralarin transfer

edilebilecegi goz Oniinde bulundurulmalidir. 281

Bazi durumlarda bu yontemlere
basvuran kuryelerin giimriik ve sinir kontrol prosediirlerinden kurtulmak i¢in evrakta

sahtecilige bagvuruklari da goriilmektedir.

FATF tarafindan yapilan bir aragtirmaya gore, teroriin finansmaninda en sik
fiziki aktarimi yapilan para birimlerinin Amerikan dolar1 ile euro oldugu tespit
edilmistir. Bu para birimlerinin kullanim sikligini sirasiyla Ingiliz sterlini, Isvigre
frangi, Cin yuani, Kanada dolar1i, Hong Kong dolari, Japon yeni ve Rus rublesi takip
etmektedir. Ellerinde uzun siire nakit para bulundurmak isteyen 6rgiitler uluslararasi
para piyasalarinda degerini koruyacak olan ve diinyanin bir¢ok yerinde kullanilan
para birimlerini tercih etmektedirler.”® Euro para biriminin en degerli bankotu olan
ve teror Orgiitleri ile sug Orgiitleri tarafindan sik¢a kullanilmasi nedeniyle “Bin Ladin
banknotlar1” adi verilen 500 euroluk bankotlar, Avrupa Merkez Bankasi tarafindan
2019 yilinda tedaviilden kaldmrilmistir. Avrupa Merkez Bankasi’nin istatistiklerine
gore dolasimdaki paralarm sadece %2,4’iinii 500 euroluk banknotlar olusturmasina
ragmen, bu paralarin degeri piyasadaki tiim eurolarm %20’nin tizerindedir. 500

euroluk banknotlardan olusan 1 milyon euronun agirhig: ise yalnizea 2,2 kilodur.?®

Ingiltere’de yasanan bir vaka, bir kuryenin tek bir seferde yiiksek meblagda
nakit parayr catisma bolgesine transfer edilebilecegini kanitlamaktadir. 2014 yilinda
Londra Heathrow Havalimani’nda Tirkiye’ye seyahat etmekte olan kadin Sahis
M.’ye giimriikk gorevlilerince yaninda nakit para tasiyrp tasimadigir sorulmustur.
Bunun {izerine Sahis M., i¢ ¢amasirina gizledigi toplamda 20 bin euroya denk gelen
40 adet 500 euro banknotlar1 ortaya ¢ikarmistir. Bu tutara ek olarak, Sahis M. nin

yaninda 200 ve 100 euro banknotlardan olusan 1,000 euronun daha bulundugu

&1 Age., s. 28.

2 A ge., s. 52.

29 Euronews, “500 euroluk ‘Bin Ladin’ banknotlara veda”, 2019, [https://tr.euronews
.com/2019/01/28/500-euroluk-bin-ladin-banknotlara-veda] (Son Erigim Tarihi: 28.04.2020).
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ogrenilmistir. Sorusturmada Sahis M. nakit paranin yakin arkadasi olan kadin Sahis
W. tarafindan verildigini, kendisinden bu nakit paralar1 Tiirkiye’de bulunan kocasina
ya da kocasmin bir arkadasina teslim etmesini istedigini ve s6z konusu 1,000
euronun yol masrafi olarak arkadasi tarafindan kendisine verildigini belirtmistir.
Nakit paray1 teslim almasi planlanan Sahis W. nun kocasmin daha dnce uyusturucu
kacak¢ilig1 ve atesli silahlar baglammda bazi su¢ kayitlarmm bulundugu, Islam
dinine gectikten sonra ISID saflarinda savasmak icin Suriye’ye gittigi tespit
edilmistir. Sahis M., arkadas1 olan Sahis W.’nun kocasmm ISID’e katildigindan
haberi olmadigini ve arkadasinin kendisine nakit paranin bir evin depozito 6demesi
icin oldugunu sdyledigini belirtmistir. Sahis M., teroriin finansmani sugundan beraat

etmis, ancak Sahis W. 28 ay hapis ile cezalandirilmustir. >

11.3.2. Alternatif Havale Sistemleri

Genel kabul gérmiis bir tanim1 bulunmayan alternatif havale sistemleri ya da
diger adiyla gayri resmi deger transfer sistemleri, bir fonun baska bir bolgedeki bir
kisiye 6denmesi hizmetini ifade eden bir tiir fon transfer yéntemidir.291 Bulunduklar1
bolgelere gore Hawala, Hundi, Chop, Chit, Fei chien, Black Market Peso Exchange
gibi bir¢cok farkli isimle bilinen ancak benzer karakteristik 6zelliklere sahip olan
alternatif havale sistemleri Afganistan, Irak, iran, Pakistan, Hindistan, Sri Lanka,

Cin, Somali ve Kolombiya gibi iilkelerde sikhikla kullaniimaktadir.*®?

Hawala, geleneksel bankacilik veya finansal sistemlerin disinda yer alan,
bunlara paralel ya da alternatif bir fon aktarim sistemidir. Bu sistem, bankacilik

sistemi diginda oldugu i¢in herhangi bir resmi kayda gegcmeyen Ve taraflar arasinda

293

giiven esasma dayanarak ylriitillen finansal hizmet agidir. Yapilan fon

20 EATF and MENAFATF, “Money Laundering through the Physical Transportation of Cash”,
S. 64.

21 Hasan Aykin,  “Alternatif Havale Yontemi:  Hawala”, vergidosyasi.com, 2017,
[https://vergidosyasi.com/2017/03/18/alternatif-havale-yontemi-hawala/]  (Son  Erisim  Tarihi:
28.04.2020).

292 Ryan Hodge, “Informal Value Systems: A Financial Institution’s Perspective”, ACAMS, 2013, s.
4, 8, [http://www.acams.org/wp-content/uploads/2015/08/Informal-Value-Transfer-Systems-A-FI-s-
Perspective-Ryan-Hodge.pdf] (Son Erisim Tarihi: 28.04.2020).; FATF, “The Role of Hawala And
Other Similar Service Providers in Money Laundering and Terrorist Financing”, 2013, s. 9,
[https://www.fatf-gafi.org/media/fatf/documents/reports/Role-of-hawala-and-similar-in-ml-tf.pdf]
(Son Erisim Tarihi: 28.04.2020).

293 Adrian Kendry, “Kotiiliigiin Kokiindeki Para: Milletleriistii Terérizmin Ekonomisi”, NATO
Dergisi, 2007, [https://www.nato.int/docu/review/2007/issue2/turkish/analysis2.html] (Son Erisim
Tarihi: 28.04.2020).
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transferlerine iligkin herhangi bir resmi belge ve kaydin olmamasi s6z konusu
faaliyetlerin takibini engellemekte, orgilitlerin uzun siire ve defalarca ayni yontemle
fon aktarmalarma imkin saglamaktadir. ?** Hawala’nin toplam finansal faaliyet
hacminin Glgiilmesi olduk¢a zordur, ancak rakamlarin en az on milyarlarca dolar
oldugu tahmin edilmektedir. Ornegin, Pakistanli yetkililerin belirttigine gore, her yil
Hawala kanaliyla iilkeye 7 milyar dolardan fazla fon girisinin oldugu tahmin

edilmektedir.?®®

Hawala sistemi yanizca terdriin finansmaninda degil, aynt zamanda vergi
kacirmada, yaptirimlardan kaginmada ve sug¢ gelirlerinin  aklanmasinda da
kullanilmaktadir. Bu sistemde yalnizca yasa dis1 fonlar degil, ayrica yasal fonlar da
transfer edilebilmektedir. Fon transferlerinde Hawala’nin tercih edilmesinin birgok
nedeni bulunmaktadir. Yiiksek bankacilik islem maliyetlerinden kaginma imkani
tantyan bu  sistem ile hizlh  ve ucuz bir bigimde fon aktarimi
gerceklestirilebilmektedir. Ayrica bazi kisiler bankacilik sisteminden daha c¢ok
Hawala sistemine gliven duymaktadir. Bankacilik sistemlerinin yetersiz oldugu
Nepal, Pakistan, baz1 Kuzey Afrika ve Ortadogu iilkelerinde fon transferinde en
giivenilir, kolay ve ucuz yontem Hawala sistemi olarak goriilmektedir. Bununla
birlikte, Somali ve Afganistan’nin bazi bolgelerine fon transferinde tek segenek

Hawala sistemidir.2%

Istihbarat yetkilileri, son yillarda Hawala'nin, orgiitler tarafindan yapilacak
olan diinya capinda para transferi i¢in en giivenli ve en hizli ara¢ olduguna
inanmaktadirlar. Ornegin, Kesmir’de bulunan érgiitlerin sahip olduklar1 fonlarm %90
—95°i Hawala sistemi araciligiyla gelmektedir.?®” Bu sistemin dzellikle Giiney Asya,

Ortadogu ve Afrika’nin bazi bolgelerinde konuslanmis olan orgiitler tarafindan

siklikla kullamldig1 diisiiniilmektedir.?®

2% Taner Altunok ve Serkan Yenal, “Terérizmin Finansmaninda Finans Kaynaklarmn Aktarimi
ve Kullanim1”, s. 155.

2 US. Department of the Treasury, “Hawala and Alternative Remittance Systems”,
[treasury.gov/resource-center/terrorist-illicit-finance/Pages/Hawala-and-Alternatives.aspx] (Son
Erigim Tarihi: 28.04.2020).

28 EATF, “The Role of Hawala And Other Similar Service Providers in Money Laundering and
Terrorist Financing”,s. 16-20.

27 N.S. Jamwal, “Hawala-the invisible financing system of terrorism”, Strategic Analysis, C. 26, S.
2, 2002, s. 182, 188.

2% Taner Altunok ve Serkan Yenal, “Terorizmin Finansmaninda Finans Kaynaklarinin Aktarim
ve Kullaninmm”, s. 156.



Sekil 2: Hawala Sistemi
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Kaynak: Bu sekil, incelenen vakalar gergevesinde hazirlanmustir.

Hawala sistemin nasil ¢alistiginin daha iyi anlasilabilmesi i¢in yukarida
bulunan 2 no.lu sekil ile gosterilen 6rnekten yararlanilacaktir. Hawala islemlerini
yiiriiten araci sahislara Hawaladar denmektedir. Hawaladarlar bu 6rnekte H1 ve H2
kisaltmalar1 ile gosterilmektedir. X iilkesinde ikamet eden bir Orgiit liyesi ya da
sempatizani olan A Kisisi, Y ililkesinde ikamet eden Orgiit liyesi ya da sempatizani
olan B Kisisine para gondermek istemektedir. A Kisisi, yine X iilkesinde ikamet
eden Hawaladara (H1) ulasarak B Kisisine gondermek istedigi 30 bin dolar1 ve
komisyon ticretini 6demektedir. Hawaladardan islem karsilig1 bir sifre alan A Kisisi,
Y iilkesinde bulunan ve paray1 teslim alacak olan B Kisisine telefon, sosyal medya
ya da diger bir iletisim araci ile bu sifreyi iletmektedir. Benzer sekilde, X iilkesinde
bulunan Hawaladar Y iilkesinde bulunan Hawaladar’a (H2) aynmi sifreyi
gondermektedir. Sonraki asamada B Kisisi Y iilkesinde bulunan Hawaladar’a sifreyi
vererek, bir komisyon 6demesi karsiliginda Y iilkesinde gegerli olan para biriminden
27.285 euro tutarinda para almaktadir. Bu para daha sonra orglitiin faaliyetlerinde

2% yapilan

kullanilmaktadir. Bu islemde para fiziki olarak yer degistirmemektedir.
para transferi islemleri neticesinde zaman igerisinde Hawaladarlar arasindaki

hesaplarda dengesizlikler olusabilmektedir. Hawaladarlar bu dengesizligi gidermek

2% incelenen vakalar nezdinde bu agiklamalar yapildi.
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icin fatura tutarlarinda manipiilasyon, sahte fatura kesme, elektronik fon, ¢ek
transferi ve fiziki para gonderimi gibi cesitli yOntemler ile hesaplarii

dengelemektedirler. 3%

Hawala hizmeti saglayan isletmeler arasmda seyahat
acentalari, bakkallar, giizellik salonlari, cep telefonu satislarinin yapildigi magazalar

ve ¢igek diikkanlar1 yer almaktadir.>

Hawala sisteminin kullanilmasi suretiyle terdrizmin finanse edilmesi ile ilgili
olarak bir¢ok vakaya rastlanmaktadir. Bir vakada, Isve¢’te ikamet eden iki Irakl’nin
Ansar al-Islam ve Ansar al-Sunna orgiitlerine Hawala sistemini kullanarak 148 bin
dolar gonderdikleri ve gonderilen bu paranin 1 Subat 2004 tarihinde Irak’in Erbil
kentinde diizenlenen ve 100°den fazla insanm 6liimiine neden olan intihar saldirisi

basta olmak iizere birgok farkli amagcla kullamldig: tespit edilmistir.>*

11.3.3. Bankacilik Sisteminin Kullanilmasi

Teror orgiitleri, fiziki aktarim ve alternatif havale sistemlerinin yani sira yasal
finansal kurumlar ve finans sistemleri aracili@iyla da fon transferlerinde
bulunmaktadirlar. Bankacilik sektorii, uluslararasi finansal sistem igerisinde fonlari
hizli ve kolay bir sekilde tasiyabilmeleri nedeniyle kiiresel olarak para tasimak
isteyen teror orgiitleri i¢in cazip bir aragtir. Uluslararasi finans sektoriiniin biiyiikligi
ve kapsami Orgiitlere ve orgiit finansorlerine dikkat ¢ekmemek i¢cin normal finansal
faaliyetlerle uyum saglama firsat1 vermektedir. ° Orgiitler 6zellikle faaliyette
bulunduklar1 iilkelerdeki bankacilik sisteminin zaaflarindan ve hukuki bosluklardan

faydalanmak suretiyle eylemleri i¢in finansman kaynagi olusturmaktadirlar.**

Teror orgiitleri, paravan olarak kullanilan banka hesaplar1 para yatirilmasi, bu
hesaplardan para ¢ekilmesi, hesaplar arasi havalelerin yapilmasi ve seyahat ¢ekleri,

banka c¢ekleri, kredi kartlar1 ve hesap kartlarmin kullanilmas: suretiyle fon

%0 Taner Altunok ve Serkan Yenal, “Terérizmin Finansmaninda Finans Kaynaklarimn Aktarimi
ve Kullanimm”, s. 158.

9L EATF, “The Role of Hawala And Other Similar Service Providers in Money Laundering and
Terrorist Financing”, s. 21.

02 The Local, “Iraq terror suspects face long Swedish sentences” , 2005, [https://www.
thelocal.se/20050429/1356] (Son Erisim Tarihi: 28.04.2020).

303 FATF, “Emerging Terrorist Financing Risks”, Paris, 2015, s. 21, [https://www.fatf-
gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf] (Son Erisim Tarihi:
28.04.2020).

304 Taner Altunok ve Serkan Yenal, “Terorizmin Finansmaninda Finans Kaynaklarinin Aktarim
ve Kullaninmm”, s. 162.
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transferleri yapmaktadirlar. Orgiitler, finansal desteklerini yasal kaynaklardan
(bagislar, yaymn satiglart vb.) aldiklarinda bu fonlarin takibi ve tespiti daha da
zorlagmaktadir. Bankalar aracilifiyla yapilan terérizmin finansmaninin tespitini
zorlastiran diger Oonemli husular ise s6z konusu finansal islemlerin boyutlar1 ve
niteligidir. Nitekim birkag FATF uzmanininda belirttigi tizere, bir terdr saldirisi
diizenlemek i¢in gereken fonun her zaman biiyiik tutarlarda olmasi gerekmemektedir.
Ornegin, 11 Eyliil saldirilarmi diizenleyen terdristler arasmnda finansal baglantilar
incelediginde, miinferit finansal islemlerin ¢ogunun kiigiik tutarlarda oldugu ve
sadece banka havalelerinden olustugu tespit edilmistir. Sahislar goriisiiniiste
ebeveynlerinden para aliyormus gibi goriinen yabanci 6grencilerdi. Bu nedenle, s6z
konusu finansal iglemler ilgili finansal kurumlar tarafindan ek incelemeye gerek

duyulmam1st1r.305

Teror Orgiitleri, muhabir bankacilik sistemini kullanarak fon transferi
gerceklestirebilirler. Ancak, muhabir bir bankadan bir miktar 6deme talimat1 alan
yabanci1 bankanin parayr almaya yetkili sirket veya kisi hakkinda higbir fikri yoktur.
Muhabir hesaplarla yapilan islemler, ancak kaynak banka kara listede oldugunda
durdurulabilmektedir. 1990'l1 yillarin basinda, Sudan’da bulunan Ash-Shamal Islam
Bankasi tarafindan iki biiyilkk ABD bankasmin subelerine yaklasik 250 bin dolar
havale edilmistir. Daha sonra bu paranin Teksas'taki El Kaide tiyeleri tarafindan
alindig1 tespit edilmistir. Amerikan yetkilileri bu faaliyetlere ancak Ash-Shamal'in

ter0rizmin finansmaninda yer aldigini belirledikten sonra son verebilmislerdir. %

Katilim bankacilig1 sistemi 6zellikle dini motifli orgiitler tarafindan suistimal
edilmektedir. Faizsizlik prensiplerine gore ¢alisan ve bu prensiplere uygun her tiirli
bankacilik faaliyetlerinin gergeklestirildigi katilim bankaciliginda alkollii igecek,
sans oyunlari, silah ve tiitiin iriinleri gibi toplum icin zararli bulunan konularda
bankacilik islemleri yapiimamaktadir.**” Faizsiz bankacilik sdylemiyle ¢alisan bu
bankalar1 tercih eden dinl motifli 6rgiitler, bu bankalarda actiklar1 hesaplarla bagis

toplamakta, kurduklar1 vakif ve dernekler aracihigiyle elde ettikleri gelirleri bu

305 EATF, “Guidance for Financial Institutions in Detecting Terrorist Financing”, 2002, s. 5, 6,
[https://www.fatfgafi.org/media/fatf/documents/Guidance%20for%20financial %20institutions%20in
%20detecting%20terrorist%20financing.pdf] (Son Erisim Tarihi: 28.04.2020).

%6 Alexei Vassiliev, “Financing Terror: From Bogus Banks To Honey Bees”, The Jamestown
Foundation, [https://jamestown.org/program/financing-terror-from-bogus-banks-to-honey-bees-2/]
(Son Erisim Tarihi: 28.04.2020).

%7 Tirkiye Katiim Bankalar Birligi, “Katihm Bankacihgi Nedir? Nasil Cahsir?”, s. 2,
[https://www.tkbb.org.tr/Documents/Yonetmelikler/TKBB-Katilim-Bankaciligi-Nedir-Brosur.pdf]
(Son Erigim Tarihi: 28.04.2020).
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hesaplarda degerlendirmekte ve faaliyetlerinde kullanilmak tizere fon transferleri
yapmaktadirlar. 308 Orgiitler tarafindan gerceklestirilen bankacilik islemlerini diger
banka miisterileri tarafindan gerceklestirilen islemlerden ayirmak genellikle zor bir
stirectir. Bankalarin giinlik olarak gergeklestirdikleri islem hacimlerinin yiiksek
olmasi nedeniyle yliksek riskli iilkelerde bile gergeklesen 6zellikle kiiciik tutarlarda

islemler siipheli olarak degerlendirilememektedir.*%°

2014 yilinda Musul’un diismesi ve ISID’in Irak topraklarinda ilerlemeye
devam etmesi iizerine ISID’in, ele gecirdigi bolgelerde bulunan banka subeleri
vasitasiyla uluslararasi finansal sisteme erisebilecegi endisesi hakim olmustur. Bu
siirecte farkli kentlerde yaklasik 90 banka subesinin ISID’in ele gegirdigi bolgelerde
bulundugu rapor edilmistir. Bu gelismeler iizerine Irak Merkez Bankasi, ISID’in
elinde bulunan banka subelerine ya da bu subelerden baska yerlere gerceklestirilmesi
muhtemel havale islemlerinin Oniine ge¢mek icin Irak’ta bulunan finans
kuruluslarma bazi onleyici talimatlar1 iletmistir. Ayrica, merkezi Musul’da bulunan
tek banka olan Musul Kalkinma Bankasi operasyon merkezini Bagdat’a tasimistir.

Benzer gelismeler Suriye’de de yasanmlstlr.310

11.3.4. Sahte veya Kukla Miicrim Yaniltmasi

Bankalar ya da diger finansal kuruluslar tarafindan uygulanan uyum
prosediirlerinin cogu, gercek faydalaniciy1®*! tanimlamak etrafinda toplanmaktadir.
Bu nedenle, bazi1 suclular kendi adlarma hareket etmekten kagimaktadirlar ve bunun
yerine makul ve giivenilir ge¢cmisleri olan gercek kisileri ya da hayali kisileri
kullanmaktadirlar. Suclular, kukla olarak kullanacaklar1 s6z konusu Kisilerin
gecmislerini dikkate almaktadirlar. Ornegin, 40'l yaslarinmn sonlarmnda dért ¢ocuklu

evli bir baba, 20’li yaslarnin baglarinda bekar bir erkege tercih edilmektedir.

%98 Taner Altunok ve Serkan Yenal, “Terorizmin Finansmamnda Finans Kaynaklarinin Aktarimi
ve Kullammm”, s. 163, 164.

%99 Fabian Maximilian ve Johannes Teichmann, “Financing of terrorism through the banking system”,
Journal of Money Laundering Control, C. 22, S. 2, 2019, s. 190.

310 EATF, “Financing of the terrorist organisation Islamic State in Iraq and the Levant (ISIL)”, Paris,
2015, s. 27, 28, [https://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-
organisation-1SIL.pdf] (Son Erigim Tarihi: 28.04.2020).

1 Sug Gelirlerinin Aklanmasmim ve Terériin Finansmaminin Onlenmesine Dair Tedbirler Hakkinda
Yonetmelik, gercek faydalanici, “Yiikiimlii nezdinde islem gerceklestiren gercek kisileri, adina islem
yapilan gercek kisi, tiizel kisi veya tiizel kisiligi olmayan tesekkiilleri nihai olarak kontroliinde
bulunduran ya da bunlar iizerinde nihai niifuz sahibi olan ger¢ek kisi veya kigiler” olarak
tanimlanmaktadir.
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Boylece, kukla olarak kullanilan sahsin kendi adina tutulan varliklarla kagma
olasiligini azalmis olmaktadir. Bununla birlikte, suclular bu islemlerde kullanacaklari
kisileri makul bir ge¢mise sahip olmalarinin da 6nemli oldugunun diistinmektedirler.
Ornegin, biiyiik dlgekli bir danismanlik veya ticaret isinden sorumlu olan bir kisi,
genellikle hukuk ve ekonomi alanlarinda iyi derecede belgelenmis bir gegmise
sahiptir. Bu durum, suglularin finansal kuruluslarin uyum departmanlarina yapilan
islemlerle ilgili olarak oldukg¢a makul ve ¢ok yonlii agiklamalar saglamasina olanak

tanimaktadir.'?

I1.3.5. Kiy1 Bankacihg:

Kiy1 bankaciligi, ya da bilinen diger yaygin adiyla offshore bankacilik, kisaca
iilke disindan saglanan fonlarm yine iilke disinda kullandirilmasini hedefleyen ve
iilkede bankacilik sektorii icin diizenlenmis yasa ve yonetmeliklerin disinda kalan bir
tiir bankacilik olarak ifade edilmektedir.®® Yiiksek tutarlarda fonlar s6z konusu
oldugunda ter6rizmin finansorleri kiyr bankaciligini  kullanmaya devam
etmektedirler. Bu baglamda, Dubai iki ana nedenden dolay1 6zellikle popiiler bir
destinasyon olarak goriilmektedir. Bu nedenlerden ilki, Dubai’deki bankalarin ¢ok
ciddi olmayan uyum mekanizmalariyla {in yapmis olmalaridir. Dolayisiyla, suglular
yaptiklar1 iglemlerle ilgili olarak, o6zellikle yerel bir bankada 6nemli miktarlarda
mevduat ile ilgili olarak daha az soru ile karsilasmaktadir. Ikinci neden ise, kiy1
bankacilig1 destinasyonlarinda ¢ok siki bir bi¢imde sir saklama ilkesinin uygulanmasi

ve diger iilkelerle bilgi paylasimi konusunda isteksiz olunmasidir.***

Kiy1 bankaciligma sahip iilkeler aym1 zamanda vergi cennetleri olarak da

adlandirilmaktadirlar. Giinlimiizde gelismis gelismekte olan bir¢ok iilke vergi cenneti

315

kategorisinde yer almaktadir.” Siiphesiz bu durum, terdrizmin finansorlerinin isini

kolaylastirmaktadir.

%12 Fabjan Maximilian Teichmann, “Recent trends in money laundering and terrorism financing”,
Journal of Financial Regulation and Compliance, C. 27, N. 1, 2019, s. 6.

313 T.C. Hazine ve Maliye Bakanligi, “Aklama Yontemleri”, [https://www.hmb.gov.tr/aklama-
yontemleri] (Son Erisim Tarihi: 29.05.2020).

*'* Fabian Maximilian ve Johannes Teichmann, “Financing of terrorism through the banking system”,
Journal of Money Laundering Control, s. 6, 7.

315 Mahmut Cengiz, Kiiresellesmenin Karanhk Noktas1 Organize Suclar, s. 153.
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11.3.6. Islem Analizi

Terdrizmin finansorleri, bankalarin ve diger finansal hizmet saglayicilarin
stipheli davraniglar tespit etmek i¢in islem analiz mekanizmalarini kullandiklarinin
farkindadirlar. Bu nedenle, banka ya da diger finansal hizmet saglayicilarmin
dikkatlerinden ka¢mmak isteyen suclular, kullandiklar1 kukla kisilere ait hesaplarin
ve  profillerin  kademeli olarak  belirli  islemlerle iliskilendirilmesini

saglamaktadirlar.3'®

Bu yontemde finansorler bazen islemlere kiigiik meblaglarla baslamakta ve
daha sonra yiiksek meblaglarla devam etmektedirler. Ornegin, Isvigre’den
Ukrayna’ya aylik transferler 1,000 Isvicre Frangi ile baslayip, islem meblag
toplamini1 her ay %S5 ila %15 oraninda artirilir. Finansor, biliylik olasilikla ilk birkag
islem i¢in agiklama yapmak zorunda kalacak olsa da, yirminci islemi banka personeli
tarafindan normal ve miisteri profili ile uyumlu kabul edilecektir. Tipik olarak, ilk
birka¢ islem mesru ticari amaclar i¢in gerceklestirilir ve daha sonra yasa disi

islemlerle tamamlanur. >’

11.3.7. Dokiimantasyon

Terorizmi finanse edecek olan kisiler genellikle sofistik dokiimantasyon ile
islemlerinin amagclarmi kanitlamaya calismaktadirlar. Ornegin, 6zel taraflar arasinda
imzalanan kredi s6zlesmeleri genellikle noter onaylidir. Bu noter tasdiki, 6rnegin bir
Isvigre noterinin sadece imzalarin gercekligini dogrulamasma ragmen, finansal
kuruluslarda ¢alisgan uyum departmanlari, noterin ayn1 zamanda islemin amacin1 da
dogruladigmi  varsayarak  hataya diisebilmektedirler.  Dolayisiyla, uyum
departmanlarinin belgelendirilmis veya noter onayli belgelere kosulsuz olarak

giivenmemeleri ve tiim igslemleri elestirel bir sekilde sorgulamalar1 onemlidir.>*8

%18 Fabian Maximilian ve Johannes Teichmann, “Financing of terrorism through the banking system”,
Journal of Money Laundering Control, s. 7.
317 5
.g.e.
318 A g.e.
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11.3.8. Damsmanhk Sirketleri

Ger¢ek ya da hayali hizmetler sunan damigmanlik sirketlerinin kurulmasi
terorizmin finanse edenlerin basvurdugu popiiler yontemler arasinda yer almaktadir.
Ornegin, sahislar Isvigre’de gercek ya da hayali hizmetler sunmak amaciyla bir
limited sirket kurabilirler. Sirket prestijli bir binada ofis kiralar ve Isvigre'deki
bagimsiz sirketlere yasal pazarlama hizmetleri sunan gergek danismanlar kullanir.
Uluslararasi genislemeyi hedefledigini iddia eden bu sirket, Birlesik Krallik, Isvigre
ve Liechtenstein’da yan kuruluslar acarak buralarda da ger¢ek ya da hayali hizmetler
sunmaya devam ederler. Bu sirketler tarafindan hayali hizmetler ise Dogu Avrupa’ya

verilir.?*°

Bankalarin uyum departmanlari, s6z konusu danismanlik sirketi grubunu
kontrol etmeleri durumunda kolayca dogrulanabilen gergek danigmanlarla ve
miisterilerle karsilacaklardir. Ancak Dogu Avrupa’daki miisteriler genellikle hizmeti
almayacaktir ve boylece hayali hizmetler s6z konusu olacaktir. Bu yontemde taraflar
genellikle anlagilmasi gii¢ danigsmanlik s6zlesmeleri imzalamaktadirlar. Suglularin bu
tir damismanhk firmalarim1 kurarken endiistri kriterlerini  dikkate almalar1
gerekmektedir. Nitekim, yalnizca iki calisan1 olan ve 30 milyon Isvigre Frangi

tutarmdan daha fazla geliri olan bir sirket siiphe <;ekecektir.320

11.3.9. Gostermelik Davalar

Yapilan islemler i¢in mantikli agiklamalar elde etmenin bir diger etkili yolu bir
hukuk davasinda yasal kararlarin alinmasinm saglanmasi, yani hukuk sisteminin
kotilye kullanilmasidir. Ornegin, 1 milyon Isvigre Frangimi Isvigre’den Tiirkiye’ye
transfer etmek isteyen bir terdr finansorii, bu paray1 almasi planlanan taraftan bu
paray1 gondermesi planlanan tarafa dava agmasini istemektedir. Muhtemelen islemin
her iki tarafinda da kukla sahislar kullanilacaktir. Bu vakada, Tirkiye’de bulunan
taraf tarafindan kendisine dava agilan ve Isvigre’de bulunan taraf avukat tutmaktan
kaginmakta, kendi aleyhine olan iddialarin ger¢ek oldugunu kabul etmekte ve
kendisini ¢ok zayif bir sekilde savunmaktadir. Isvigre’de bulunan taraf Tiirkiye’de

bulunan taraftan 1 milyon Isvigre Frangini bor¢ aldigini kabul edebilir, bu paray1

319

A.g.e.
A.g.e.

320
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zaten iade ettigini iddia edebilir, ancak geri ddedigine dair higbir kanit sunmaz. Bu
noktada, Isvigre yargicmin Tiirkiye’de bulunan taraf lehine hiikkmetmekten baska
secenegi yoktur. Boylece her iki tarafa da bu paray: Isvigre'den Tiirkiye'ye neden
transfer etmeleri gerektigini agiklamak icin bankanin uyum departmanina
sunabilecekleri Isvicre mahkemesi tarafindan hazirlanan bir karar belgesi
verilecektir. Birgok uyum departmani, mahkemenin tim gergekleri dogruladigini
yanlis bir sekilde varsayacaktir. Ancak, karar biiyiik olasilikla yalnizca taraflarca

yapilan argiimanlara dayanacaktlr.321

11.3.10. Kiralik Kasa

Terorizmi finanse eden bazi sahislar bazen giivenilir kuruluslarda kasa
kiralamak suretiyle fonlar1 saklayabilmektedirler. Ornegin, terdristler varhklarini
Almanya'dan Suriye'ye aktarmak zorunda kalmayabilir; bunun yerine, bunlari
yalnizca Berlin veya Miinih'te bir saldir1 planlayan “yalniz kurtlar’1 desteklemek i¢in
kullanabilirler. Bu gibi durumlarda, paray1 sadece kolluk kuvvetleri yetkililerinin
bulamayacagi giivenli bir yerde saklamak yeterli olacaktir. %22 By amaglar icin bir

finans kurulusunda kasa kiralamak yeterlidir.

21 Age,s. 8.
322 Age.
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BOLUM III: TERORIZMIN FINANSMANINDA YENI RiSKLER VE
TEHDITLER

I11.1. Yabanc1 Terorist Savascilarin Finansman Boyutu

Kiiresellesmenin itici glicleri arasinda mallarin ve sermayenin serbestge
dolagimi, insanlarm daha sik ve kolayca seyahat edebilmeleri, bilisim
teknolojilerindeki hizli gelisim ve internet kullaniminin diinyada giderek
yayginlagmasi bulunmaktadir.3? Bilisim teknolojilerindeki gelismelere paralel olarak
bu teknolojilerin terdr oOrgiitlerince de farkli alanlarda kullanildigi goériilmektedir.
Yeni teknolojik gelismelerin getirdigi genis kitlelere erisim ve anonimlik gibi
imkanlar, finansman faaliyetleri noktasinda teror orgiitlerinin ilgisini g:ekmektedir.324
Bu boliimde, 6zellikle son birkag yil igerisinde terdrizmin finansmaniyla ilgili ortaya
¢ikan yeni risklere ve tehditlere deginilecektir. Bu yeni risk ve tehditlerden birini

yabanci terdrist savascilar olusturmaktadir.

BMGK’nin 2178 sayili kararinda yabanci terorist savasgilar; “ikamet etmekte
veya vatandast oldugu bir devletten baska bir devlette terorist faaliyetleri
gerc¢eklestiren, planlayan, hazirliginda olan veya katilma amacuyla seyahat eden; ya
da silahli ¢atismalarla iliskili olanlar dahil olmak iizere teror egitimi alan veya
veren bireyler” olarak tanimlanmaktadir. 35 By teroristler, yer aldiklar1 silahli
catigmalarin siddetini ve siiresini artirmakla kalmayip, bu ¢atismalar1 daha komplike
hale getirmektedirler. Ayrica, yalnizca silahli ¢atigmalarin yasandigi boélgeler icin
degil, ayn1 zamanda c¢atismalarin yasandigi bolgelere ulagsmak igin kullandiklari
transit iilkeler, catigmalarin yasandig1 bdlgeye komsu lilkeler ve kendi iilkeleri igin

de tehdit olusturmaktadirlar.3?®

Yabanci terOrist savas¢i teriminin son zamanlarda ortaya ¢ikmasina ragmen,
yabanci savasgilar yeni bir olgu olarak goériilmemelidir. YTS’ler, Ispanya I¢

Savasi’nda, 1989 yilinda Sovyet isgalini izleyen siiregte Afganistan’daki savasta,

323 Feza Oztiirk, “Kiiresellesme — Yeni Diinya Diizeni”, T.C. Disisleri Bakanligi, [http://www.mfa.
gov.tr /kuresellesme-yeni-dunya-duzeni.tr.mfa] (Son Erisim Tarihi: 28.04.2020).

%28 EATF, “Emerging Terrorist Financing Risks”.

325 Haldun Yalginkaya, “ISID’in Yabanci Savascilart ve Yarattigi Tehdit: Tiirkiye nin Tecriibesi
(2014-2016)”, ORSAM Rapor No. 210, 2017, s. 11, [http://orsam.org.tr/d_hbanaliz/210tr.pdf] (Son
Erisim Tarihi: 28.04.2020).

36 UNSC Counter-Terrorism Committee, “Foreign terrorist fighters”, [https://www.un.org
[sc/ctc/focus-areas/foreign-terrorist-fighters/] (Son Erisim Tarihi: 28.04.2020).
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1990’larda Bosna Hersek’te ve 1990’11 yillarda Cegenistan’daki silahli ¢atigmalarda
yer almuslardir.*®’ Arap Bahari ile baslayan siiregte Ortadogu’da vuku bulan silahl
catigmalarda yer alan yabanci terorist savascilar diinya gilivenligini tehdit etmeye
devam etmektedirler. Eldeki mevcut bilgilere gore, ISID ve El Kaide saflarinda
savagmak tizere 110 iilkeden terdristin basta Irak ve Suriye olmak iizere Afganistan,
Pakistan, Yemen, Libya ve Somali gibi iilkelere seyahat ettikleri belirlenmistir. ISID
saflarinda savagmak iizere yalnizca Suriye ve Irak’a gidenlerin sayisinin 2017 yili
sonu itibariyle 40 bini buldugu tahmin edilmektedir.®”® Diinyanin dért bir yanindan
ISID’e katilimm olmas: bu sorunsalin kiiresel bir olgu oldugunu gozler oniine

sermektedir.>?°

Savasmalar1 karsiliginda herhangi bir iicret talep etmeyen yabanci terdrist
savascilar Ozellikle El Kaide gibi kiiresel teror orgiitlerini gii¢lendirmektedirler.
Kiiresel dlcekte hareket eden bazi dini motifli orgiitleri anlamanin anahtar1 yabanci
terdrist savascl sorunsalindan geg:mektedir.330 Bu teréristlerin motivasyonlarinin basit
ve statik Ozellikte olmadigi ve birgok nedenin bulundugu goéz Oniinde
bulunduruldugunda331 bu sorunsali yalnizca dini motifli 6rgiitler ile siirlamak hatal
olacaktir. Nitekim, Halk Savunma Birlikleri (Yekineyén Parastina Gel, kisaca YPG)
orneginde de goriildigl iizere Bati iilkelerinden hem asir1 sa§ hem de asir1 sol
goriislii teroristin ideolojik miittefiklerini ve muadillerini korumak i¢in Suriye ve
Irak’taki silahli catigmalara katildiklar1 goriilmektedir. %2 Her ne kadar resmi
sOylemlerde bir “i¢ savas” olarak nitelense de, iilke ve hatta bolge disindan yabanci
savascilar olarak tanimlanan unsurlarin da katilimiyla Suriye’de ¢6ziim bulunmasi

zor giivenlik sorunlar1 yasanmaktadir.®®

%1 UNODC, “Foreign Terrorist Fighters: Manual for Judicial Training Institutes Southern-Eastern
Europe”, Vienna, 2017, s. 3,
[https://www.unodc.org/documents/terrorism/Publications/FTF%20manual/000 Final Manual Englis
h_Printed Version - no_foreword.pdf] (Son Erisim Tarihi: 28.04.2020).

%8 OSCE, “Guidelines for Addressing the Threats and Challenges of ‘Foreign Terrorist Fighters’
within a Human Rights Framework”, Warshaw, 2018, S. 11,
[https://www.osce.org/odihr/393503?download=true] (Son Erisim Tarihi: 28.04.2020).

2% Efraim Benmelech ve Esteban F. Klor, “What Explains the Flow of Foreign Fighters to ISIS?”,
Terrorism and Political Violence, 2018.

%0 Thomas Hegghammer, “The Rise of Muslim Foreign Fighters: Islam and the Globalization of
Jihad”, International Security, C. 35, S. 3, 2010-2011, s.53

%! Detayli bilgi i¢in bakimz: Randy Borum ve Robert Fein, “The Psychology of Foreign Fighters”,
Studies in Conflict & Terrorism, C. 40, S, 3, 2017, s. 262.

%32 Ariel Koch, “The Non-Jihadi Foreign Fighters: Western Right-Wing and Left-Wing Extremists in
Syria”, Terrorism and Political Violence, 2019.

%% Mustafa Kibaroglu, “Suriye’de “Giivenli Bélge’ Tartismasi”, Stratejist, S. 19, 2019, s. 14.
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Catisma bolgelerine seyahat eden terdristler ulasim, transit ilkelerde
konaklama, giyim, kamp malzemeleri, cep telefonu, yiyecek ve diger genel yasam
giderleri i¢in finansmana ihtiya¢ duymaktadirlar. Bu kisilerin ¢atisma bolgelerine
girmeden Once silah alimi igin bile finansmana ihtiya¢ duymalar1 olasidir. Yabanci
terOrist savascilar, terdor gruplarina finansman saglayan ana unsurlardan biri
olduklarindan dolay1 terérizmin finansmani konusunda énemli bir tehdit olarak kabul
edilmektedirler ve banka kredileri, sosyal yardimlar, is maaglar1 ve ailelerinden ya da
arkadaglarindan elde ettikleri gelirler ile g¢atisma bolgelerine seyahat etmektedirler.
2014 yilinda Suudi Arabistan’da yapilan bir arastirmaya gore, bu iilkeden Irak ve
Suriye’ye seyahat eden 1,150 teréristin bu sekilde seyahatlerini finanse ettikleri
belirlenmistir. Baz1 vakalarda bu kisilerin seyahatlerini finanse etmek i¢in kiiciik
isletmelerin kuruldugu da tespit edilmistir. Ayrica, bu terdristler kisisel varliklarini

satarak catigma bolgelerine ulagsmaya calistiklar1 da bilinmektedir. 334

Terdrizmin finansmani baglaminda degerlendirildiginde bu sorunsal yalnizca
bu sahislarin kendi kendilerini finanse etmeleri ile smirh degildir. Baz1 durumlarda
terOristler yalnizca seyahatlerini finanse etmekle kalmamakta, ¢atisma bdlgelerinde
katildiklar1 orgiitlere nakit para temin etmektedirler. Frankfurt Savciligi tarafindan
yiriitiilen bir sorusturmada, 2012 yilinda Almanya’dan Suriye’ye giden bir teréristin
beraberinde gotiirdiigii 9,500 euro tutarindaki nakit parayr orgiite teslim ettigi tespit
edilmistir. ISID’in yabanci terdristlere ait pasaportlar1 satarak gelir elde ettigi ve
bazilarmin Orgiitiin  kontrol ettigi bolgelere yakin yerlerde bulunan ATM’leri
kullanarak banka hesaplarindan nakit para c¢ektikleri de tespit edilen diger
vakalardir. 3% Ayrica, YPG saflarinda savasmig ve iilkelerine geri donmiis olan
terOristlerin  terérizmin finansmanma dahil olma olasiliklar1 da g6z ardi

edilmemelidir.3%®

%% EATF, “Emerging Terrorist Financing Risks”,s. 25-29.

335 FATF, “Emerging Terrorist Financing Risks”s. 27; FATF, “Financing of the Terrorist
Organisation Islamic State in Iraq and the Levant (ISIL)”, s. 23; Matthew Levitt, “How do ISIS
terrorists finance their attacks?”, The Hill, 2015, [https://thehill.com/blogs/pundits-blog/homeland-
security/260597-how-do-isis-terrorists-finance-their-attacks] (Son Erigim Tarihi: 28.04.2020).; Slyvia
Laksmi, “How do terrorists fund their activities? Some do it legally”, 2019,
[https://theconversation.com/how-do-terrorists-fund-their-activities-some-do-it-legally-119926] (Son
Erisim Tarihi: 28.04.2020).

%% Kyle Orton, “The Forgotten Foreign Fighters: The PKK in Syria”, The Henry Jackson Society,
London, 2017, s. 126, [http://henryjacksonsociety.org/wp-content/uploads/2017/08/3053-PYD-
Foreign-Fighter-Project-1.pdf] (Son Erisim Tarihi: 28.04.2020).
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I11.2. Sosyal Medyada Finansman Faaliyetleri

Yeni bir iligkiler ag1 ve iletisim jargonu ortaya ¢ikaran sosyal medya; kullanici
tarafindan icerik olusturmaya ve degistirmeye olanak saglayan ve internet zemini

337 Mobil cihazlarin

iizerine kurulan uygulamalar grubu olarak tanimlanabilir.
artmasi, akilli telefonlarin ve internetin yayginlagsmasi sosyal medya kullanicilarinin
sayisinda onemli Olgiide artisa neden olmustur. 338 Oransal olarak incelendiginde,
2004 yilindan itibaren diinyanin genelinde sosyal medya kullanimimda onemli artis
gozlemlenmektedir. 2010 yilinda 970 milyon sosyal medya kullanicisi
bulunmaktayken, bu oran 2015 yilinda 2,14 milyar kullaniciya ve 2017 yilinda 2,46
milyar kullaniciya ylikselmistir. Bu oran diinya niifusunun yaklasim %32’sini
olusturmaktadir. 2021 yilinda 3,02 milyar insanin sosyal medyayr kullanacagi
ongoriilmektedir. **° Bu nedenle kiiresel 6lgekte hareket eden terdr orgiitleri
faaliyetlerini sosyal medya mecralari tizerinden gergeklestirme egilimindedirler. S6z
konusu oOrgiitlerin sosyal medyay1 bircok ama¢ dogrultusunda kullandiklar1

bilinmektedir. Bu amaclardan biri de sosyal medya araciligiyla orgiit faaliyetlerinin

finanse edilmesidir.

Orgiitler artik Facebook, Instagram ve Twitter gibi sosyal medya aglari,
Whatsapp ve Viber gibi mobil iletisim aglar1 ya da Surespot ve VoIP gibi kendileri
icin daha giivenli iletisim aglar1 araciligiyla olduk¢a genis bir kitleye erisim
saglayabilmektedirler. Boylece, orgiitler tarafindan sosyal medya {lizerinden koordine
edilen, iyi planlanmis ve biiylik 6lgekli fon toplama kampanyalar1 binlerce kisinin bu
orgiitlere destek olmasma ve bdylece biiyiik miktarlarda fonun toplanmasina olanak
saglayabilmektedir.340 Terdrizmin finansmaninda orgiitler ya da Orgiit sempatizanlari
tarafindan kotiiye kullanilan sosyal medya hizmetleri ¢esitlilik arz etmektedir.
Youtube, Viemo ve Blogger gibi igerik paylasimma imkén taniyan sosyal aglar;
GoFundme.com, Youcaring.com ve Kickstarter.com gibi Kkitlesel fonlama aglari;
Instant Messenger, WeChat ve Snapchat gibi iletigim uygulamalar1 da istismar

edilerek ter6rizmin finansmaninda kullanilan diger sosyal medya hizmet

%7 Nihat Oyman, “Sosyal Medya Dindarligi”, KSU ilahiyat Fakiiltesi Dergisi, S. 28, 2016, s. 129,
130.

338 Atalay Bahar, “Bilisim Suglari, iletisim ve Sosyal Medya”, istanbul Aydin Universitesi Dergisi,
C.10,S. 3, 2018, s. 2.

339 APG MENA FATF, “Social Media and Terrorist Financing”, New South Wales, 2019, s. 5,
[http://www.apgml.org/methods-and-trends/news/details.aspx?pcPage=1&n=1142]  (Son  Erisim
Tarihi: 28.04.2020).

%0 EATF, “Emerging Terrorist Financing Risks”, s. 30, 31.
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saglayicilaridir. Internet ve cep telefonu kullanimindaki artis, kolay erisim imkani,
anonim kalabilme imkani, mesajlarin gizliligini korumak i¢in  kripto
mekanizmalarmin genis kullanimi gibi unsurlar sosyal medyanin terdrizmin

finansmaninda kullanimin1 kolaylastlrmaktadlr.341

Sosyal medyay1 kullanmak suretiyle orgiit adina fonlar1 toplayan kisiler ile
bagiscilar arasinda iletisim kurulabilmekte, bagisgilara banka hesap ve diger 6deme
bilgileri gonderilebilir veya orgiit adina bagista bulunma ¢agrist yapilabilmektedir.
Ornegin, ISID’in sosyal medyadaki propaganda faaliyetlerinin etkisinde kalarak
radikallesen ve meslegi finansal danigmanlik olan bir sahis ‘Revolusi Islam.com’**?
bir blog ve aym zamanda bir Facebook sayfasi acmustir. Malezya’da ISID
sempatizanlarindan orgiit kullanimi i¢in para talep eden sahis,bu platformlarda
Suriye’de bulunan baska bir sahsa ait banka hesap numarasini yaymlamistir. Bu
hesapta toplanan fonlarm bir kismi Malezya’dan Suriye’ye giden yabanci terorist
savascilarin seyahat masraflar1 i¢in kullanilmis, bir kismi ise gilinlilk hayatlarini
idame ettirebilmeleri i¢in tutuklanan orgiit elemanlarinin ailelerine verilmistir. Bir
diger vakada, terorii finanse etmekle suclanan bir sahsin GoFundMe platformundan
baslattigi bir kampanyada iki giin igerisinde 3 bin dolar fon topladigi tespit

edilmistir.>*?

Bir¢ok durumda sosyal medya araciligiyla toplanan fonlar ATM’ler, banka
kartlar1 ve online bankacilik islemleri ile erisimin miimkiin oldugu banka hesaplar1
gibi geleneksel finans hizmetleri yoluyla transfer edilmektedir. Ayrica, bazi
vakalarda sosyal medya araciligiyla toplanan fonlarin Hawala sisteminin
kullanilmas suretiyle veya kuryeler araciligiyla fiziki aktarim yontemi ile ¢atigsma
bolgelerine transfer edildikleri tespit edilmistir. Bununla birlikte, PayPal gibi bazi
yeni 0deme sistemlerinin kullanildig1 da goriilmektedir. Bu 6deme ydntemlerinin
basta kitlesel fonlama aglar1 olmak {izere sosyal medya platformlarina entegre

edilebilecegi unutulmamalidir.®**

341 APG MENA FATF, “Social Media and Terrorist Financing”, s. 6.
%42 35z konusu websitesine giiniimiizde erisilememektedir.
343 5
.g.e.
¥4 Age., s. 16.



90

111.3. Kripto Para Birimleri ile Finansman

Kripto para birimi, islemlerini giivence altina alabilmek icin kriptoloji
kullanan, ¢aligma sekli itibar1 ile nakit paraya alternatif bir degisim araci olarak
tasarlanmusbir dijital varlik, bir sanal unsurdur.®®Ek sanal para arzina olanak
saglayan kripto paralar alternatif para birimidirler, dijitaldirler ve ayni1 zamanda da
sanal paradirlar. {lk kripto para birimi olan Bitcoin ve tiirevleri, siklikla dijital ve
sanal para ile karigtirilmaktadir. Bitcoin ve tiirevleri disinda kalan dijital ve sanal
paralar, kendi baslarina bir para birimi olmayip ulusal para birimlerinin dijital
ortamdaki temsilidir. Kendiliginden bir para birimi olan Bitcoin ise, higbir merkezi
otorite tarafindan diizenlenip denetlenmemektedir ve merkezi elektronik paralarin ve
bankacilik sistemlerinin aksine merkezi olmayan yapidadirlar.®*® Kripto paralarda
merkezi bir yapmin olmamasi nedeniyle yapilan her islem genel bir kayit defteri
gorevi goren blok zincirine (Blockchain) kaydedilmektedir. 347 Paranim dijitallesme
stireciyle birlikte hayatimiza daha yogun girmeye baslayan blok zinciri teknolojisinin
de en biiyiik 6zelligi merkezi olmayan bir dogrulama sistemine sahip olmasidir.>*®
Bitcoin haricinde piyasa degeri yiiksek diger kripto para birimleri arasinda Ethereum,
Ripple, Bitcoin Cash, Litecoin, Stellar, Cardano, IOTA, NEO, Monero ve Dash
bulunmaktadir.**® Kripto para birimlerinin ve kriptografik teknolojilerin gelecekte

kiiresel ekonomide énemli bir rol oynacagi muhtemel gériilmektedir.®*°

Teknolojinin gelismesi ve yayginlagsmasi ile bas dondiiriicii bir hizla devam
etmekte olan dijital doniisiim siirecinin 6dnemli bir bileseni olan kripto paralar kisa
stirede kiiresel boyutta biiylik bir etki olusturmustur. Yasal statiisiiniin belirsizligi ve
resmi bir otorite tarafindan regiile edilememesi gibi unsurlar kripto para birimlerinin
devletsiz bir para birimi seklinde tanimlanmasma neden olmakta ve yasadisi

faaliyetler igin kullanimmi cazip hale getirmektedir. Ornegin, ABD’de faaliyet

35 Bahadir Demir, “Kripto  Para  Nedir, Ne Ise Yarar?”, Coinkolik, 2019,
[https://mwww.coinkolik.com/kripto-para-nedir-ne-ise-yarar/] (Son Erisim Tarihi: 28.04.2020).

6 Abdurrahman Carkacioglu, “Kripto Para Bitcoin”, SPK Arastirma Raporu, 2016,
[https://www.spk.gov.tr/SiteApps/Yayin/YayinGoster/1130] (Son Erisim Tarihi: 28.04.2020).

*" Mahmut Yardimcioglu ve Gamze Serbetgi, “Bitcoin’in Yapisi ve Yasa Dist Kullanimi”, Al Farabi
Uluslararasi Sosyal Bilimler Dergisi, C. 2, S. 4, 2018, s. 166.

8 Serif Dilek, “Blockchain Teknolojisi ve Bitcoin”, SETA Analiz Say:: 231, 2018,
[https://setav.org/assets/uploads/2018/02/231.-Bitcoin.pdf] (Son Erisim Tarihi: 28.04.2020).

9 Robby Houben ve Alexander Snyers, “Cryptocurrencies and blockchain: Legal context and
implications for financial crime, money laundering and tax evasion”, European Parliament Study,
Brussels, 2018, s. 31.

%0 Christopher Whyte, “Cryptoterrorism: Assessing the Utility of Blockchain Technologies for
Terrorist Enterprise”, Studies in Conflict & Terrorism, 2019, s. 4.
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gosteren Silk Road ismindeki bir web sitesi lizerinden para yerine Bitcoin ile iglem
yapilarak iki buguk senede 1,2 milyar dolar hacminde uyusturucu ticaretinin
gerceklestirildigi tespit edilmistir. *** Anonim olan ve smir otesi islemlerde
kullanilabilen sanal para birimleri, fonlarin ambargo altinda oldugu ya da
yaptirimlarin -~ uygulandigr  iilkelere  yapilan  transferlerin  gizlenmesinde
kullanilabilmektedir. Ayrica, yasal ve finansal altyapinin zayif oldugu iilkelerde
sanal para birimlerini iiretmek teror orgiitlerinin devlet egemenligine ortak olma ve
kendi siyasi gii¢lerini olusturma yolunda uyguladiklar1 bir strateji olarak da

diisiiniilebilir.>*

Kripto para teknolojilerindeki gelismelerin terdrizm finansmani tizerinde uzun
vadeli 6nemli bir etkisi olacaktir. Orgiitler tarafindan kripto paralarmmn yaygin olarak
kullanilmas1 terérizmin finansmaniyla miicadelede giiniimiize kadar elde edilen
basarilar1 gegersiz kilabilecektir. Orgiitler, geleneksel finansman ydntemlerinin etkili
oldugu durumlarda yeni yontemleri benimseye isteksiz olabilirler, ancak devletlerin
ter0rizmin finansmaniyla miicadele ¢abalar1 ¢ergevesinde iizerlerinde baski hisseden
orgiitler finansman faaliyetlerinde kendileri i¢cin Onemli firsatlar yaratan kripto

paralar1 kullanabilmektedirler.**®

Kripto paralarin  orgiitlerin  finansman faaliyetlerini kolaylastirmadaki
potansiyelini ve dezavantajlarmi analiz eden Dion-Schwarz, Manheim ve Johnston,
El Kaide, ISID ve Hizbullah gibi orgiitleri dikkate alarak kripto paralar ile ilgili
olarak hangi unsurlarin bu 6rgiitlerin hangi finansman faaliyetleri i¢in ne derecede
onemli oldugunu belirtmislerdir. Bu analiz ¢alismasinda, oOrgiitlerin bes farkl
finansal faaliyeti (bagis toplama, uyusturucu/silah kacake¢iligi, fon transferi,
eylemlerin finansmani ve operasyonel finansman) ile bu faaliyetler kapsaminda
orgiitlerin  kripto para kullanim kararmni etkileyen alti unsur (anonimlik,
kullanilabilirlik, giivenlik, kabul durumu, giivenilirlik ve islem hacmi) arasindaki

iliski asagida 6 no.lu tabloda gosterildigi sekilde incelenmistir. Bu unsurlardan

%1 Serif Dilek, “Blockchain Teknolojisi ve Bitcoin”.

%2Betiil Uzer, “Sanal Para Birimleri” T.C. Merkez Bankasi, Uzmanlk Tezi, 2017, s. 98, 105,
[https://www.tcmb.gov.tr/wps/wecm/connect/f4b2db90-7729-4d94-8202-
031e98972d0f/Sanal+Para+Birimleri.pdfPMOD=AJPERES& CACHEID=ROOTWORKSPACE-f4b2db90-
7729-4d94-8202-031e98972d0f-m3fBagn] (Son Erisim Tarihi: 28.04.2020).

%3 Cynthia Dion-Schwarz ve digerleri, “Terrorist Use of Cryptocurrencies Technical and
Organizational ~Barriers and Future Threats”, RAND Corporation, California, 2019,
[https://www.rand.org/content/dam/rand/pubs/research reports/RR3000/RR3026/RAND RR3026.
pdf] (Son Erigim Tarihi: 28.04.2020).
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bazilar1 6rgiitlere kripto paralarin kullaniminda avantaj saglamakta, bazilari ise kripto

paralarin orgiitler tarafindan kullanimini sinirlandirmaktadir. **

Tablo 6: Terér Orgiitlerinin Kripto Para Kullanimim Etkileyen Unsurlar

Bagis Uyug-nmlcu/ Fon Eylemlerin | Operasyonel
Toplama Silah Transferi Finansmam | Finansman
Kacakciligt

Anonimlik Orta Kritik Orta Kritik Az
Kullanilabilirlik Kiritik Az Az Az Az

Giivenlik Orta Kritik Kritik Kritik Kritik
Kabul Durumu Az Az Az Orta Orta
Gitvenilirlik Az Orta Kritik Kritik Orta

Islem Hacmi Orta Az Kritik Az Kritik

Kaynak: Cynthia Dion-Schwarz ve digerleri,“Terrorist Use of Cryptocurrencies Technical and
Organizational Barriers and Future Threats”, s.34.

Tabloda yer alan alti 6zellikten ilki olan “anonimlik” ile kripto para
kullanicilarinin ~ kimligini  gizleme ve koruma yetene8i kastedilmektedir.
“Kullanilabilirlik”, kullanicinin islemleri gerceklestirme ve kendi para birimini
yonetme kolayligi anlamima gelmektedir. “Giivenlik”, kripto para birimi altyapisinin
kullanicilar tarafindan yapilan islemlerin ve kullanici hesaplarinin gizliligini,
biitlinliigiinii ve dogrulugunu koruma derecesini ifade etmektedir. “Kabul durumu”
ile kripto para biriminin bir kullanici toplulugu tarafindan kabul edilme derecesi ve
bu kullanici toplulugunun boyutu kastedilmektedir. Giliniimiizde kripto para
birimlerinin smirh erisimi, 6zellikle terdrist gruplarin faaliyet gosterdigi bolgelerde
onemli bir sorundur. “Giivenilirlik” ise, kullanima elverisliligi ve yapilan iglemlerin
hizim1 ifade etmektedir. Son olarak, “islem hacmi” kripto para altyapisindaki

islemlerin toplam boyutunu ifade etmektedir.**®

Dion-Schwarz, Manheim ve Johnston tarafindan yapilan analize gore, orgiitler
icin bagis toplama faaliyetlerinde kripto paralarla ilgili islemlerin kolay olarak
yapilabilmesi, yani kullanilabilirligi, hem bagista bulunanlar i¢cin hem de alicilar i¢in

kritik oneme sahiptir. Yalnizca bagista bulunacak sahislar ile alicilarin kripto para

354 Age.
5 Age., s. 23-31.
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birimi altyapisina erisimi gerekeceginden dolay1 bagislar s6z konusu oldugunda
“kabul  durumu” ve “gilivenilirlik” daha az Onemli unsurlar olarak

degerlendirilmektedir.

Uyusturucu ve silah kagak¢iligi s6z konusu oldugunda, gerek islem sirasinda
gerek islem sonrasinda yetkililer tarafindan tespit edilme riskiyle karsi karsiya olan
orgiitler icin “anonimlik” ve “giivenlik” kritik 6neme sahiptir. S6z konusu yasadis1
faaliyetlerde kripto paralar ile ilgili teknik bilgiye sahip sahislar yer alacagindan
dolayr  “kullanabilirlik” ve islemlerin yalnmizca birkag kisi tarafindan
gerceklestirilecek olmasindan dolayr “kabul durumu” daha az Onemli olarak
degerlendirilmektedir. Ayrica, her ne kadar uyusturucu ve silah kagake¢ilig
faaliyetleri ile ilgili olarak gergeklestirilen islemler, yapilar1 geregi biiyiik olsalarda,
sahislarin bir dizi kiiclik islem gergeklestirerek biiyiik islemleri gizleyecek kadar
teknik bilgiye sahip olduklar1 diisiiniilmektedir. Bu nedenle, “islem hacmi” diger

unsurlara oranla daha az énemli olarak kabul edilmektedir.>®’

Kripto para birimlerinin fon tranferlerinde kullanilmasinda teknik kapasiteye
sahip az sayida sahis yer alacagindan dolay1 “kullanilabilirlik” ve “kabul durumu”
diger unsurlara oranla daha az Onemlidir. Ancak, transfer edilen fonlar yiliksek
tutarlarda olacagindan ve hirsizlik ya da tespit edilme riskiyle karsi karsiya
kalacagindan dolay1 bu islemler i¢in “glivenlik” kritik 6neme sahiptir. Bununla
birlikte, rutin olarak yapilmasi gereken biiylik miktarlarda fon transferlerinden dolay1

bu islemlerde “giivenilirlik” ve “islem hacmi” unsurlari da kritik dneme sahiptir.>*®

Teror eylemleri 6ncesinde yetkililer tarafindan tespit edilme olasiligi dikkate
almdiginda bu saldirilarin finanse edilmesinde “anonimlik” ve “giivenlik” kritik
oneme sahip iki unsur olarak karsimiza ¢ikmaktadir. Zaman hassasiyati
bulundugundan dolay1 terdr saldirilarinin finansmaninda kritik 6neme sahip bir diger
unsur “glivenilirlik’tir. Cogu terdr eyleminin diisiik maliyette olmasi1 ve bu eylemlere
aktif olarak az sayida oOrgiit elemanmin miidahil olmasindan dolay1 “islem hacmi”

diger unsurlara oranla daha az Gneme sahiptir.**®

Orgiitiin giinliik faaliyetlerinin finanse edilmesinde “giivenlik” ve “islem

hacmi” kritik dneme sahip iki unsurdur. Operasyon harcamalar1 hayatta kalmaya

¥ A ge., s 32.

®T A ge., s. 32, 33.
®8 A ge., s 33.
I ge.
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calisan Orgiitler i¢in en bilyiik giderleri olusturmaktadir ve bu nedenle orgiitler biiytlik
tutarlarda operasyon finansmanina ihtiya¢ duymaktadirlar. Biiyiik miktarda yapilacak
fon transferleri i¢in “islem hacmi” ve “gilivenlik” unsurlar1 orgiitler i¢in son derece

onemlidir.>¢°

Kripto para birimlerinin kullanilmasi suretiyle terériin finanse edilmesiyle ilgili
ilk vakalar 2014 yilinin ortalarindan goriilmeye baslanmistir. Derin Web sisteminde
yer alan “iz Birakmadan Islami Miicadeleyi Finanse Et” bashkli bir web sayfasinda
“cihat™1 desteleyenler i¢in kripto paralarin degeri agiklanmis ve destekgilere Bitcoin
ile bagista bulunma cagris1 yapilmugtir. 2015 yilan baslarinda ISID admna hareket
eden Abu-Mustafa adli bir sahsin yakalanmadan once Bitcoin ile yapilan islemler
neticesinde 1,100 dolar tutarnda gelir elde ettigi tespit edilmistir.*®* 2019 yilinda
vuku bulan bir diger vakada Hamas’in askeri kanadi olan Izeddin el-Kassam
Tugaylar1 tarafindan yapilan bir ¢agrida destekcilerinden Bitcoin ile bagista
bulunmalarinin istendigi iddia edilmektedir. Bitcoin ile ilgili bilgilerin yer aldig1 bir
infografigin Orgiit tarafindan sosyal medyada yaymlanmasiyla yalnizca bir giin
icerisinde 900 dolar tutarmda bagis toplanmustir. Orgiit, birkag giin sonra baska bir
Bitcoin hesabin1 destekcileriyle paylasmis ve bir haftadan kisa bir siire icerisinde

2,500 dolardan fazla gelir elde etmistir.362

%0 A ge., s. 33, 34.

%! Christopher Whyte, “Cryptoterrorism: Assessing the Utility of Blockchain Technologies for
Terrorist Enterprise”, s. 110, 111.

%2 Yaya Fanusie, “Hamas Military Wing Crowdfunding Bitcoin”, Forbes, 2019,
[https://www.forbes.com/sites/yayafanusie/2019/02/04/hamas-military-wing-crowdfunding-
bitcoin/#109fe 7 9 4d7fb] (Son Erisim Tarihi: 28.04.2020).
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SONUC

Terorizm glinlimiizde en 6nemli uluslararasi glivenlik sorunlarindan biridir.
Kiiresellesmenin getirdigi olanaklar sayesinde uluslararasi diizeyde faaliyet gosteren
teror orgiitleri, giinlimiizde yalnizca devletler i¢in degil, bir biitiin olarak uluslararasi
sistemin kendisine tehdit olarak karsimiza ¢ikmaktadirlar. Hedeflerine ulasmada her
tiirli siddet eylemini mesru goren ve yumusak ve sert hedefler arasindan bir ayrim
yapmaksizin diizenledikleri terér eylemlerinde kitlesel Sliimlere neden olan teror
orgiitleri, gecmise oranla daha tehlikeli ve 6limciildiir. Dini motifli terér Orgiitleri
basta olmak iizere, teror orgilitlerinin kitle imha silahlarina olan ilgililerinin, erisim
arayislarinin ve bunun gerceklesme olasiliginin gittikge artmasi biiylik bir endise
kaynagidir. Ter6rizmin giinlimiizde ulastig1 bu boyut gz oniinde bulunduruldugunda
terdrizmle miicadelenin, dolayisiyla da terérizmin finansmaniyla miicadelenin tarihte
hi¢ olmadig1 kadar 6nemli oldugu sasirtict degildir. Ter6rizmle miicadelenin etkin bir
bicimde yiiriitiilebilmesi icin ¢ok boyutlu ve etkin bir stratejiye gereksinim
duyulmaktadir. Terorizme karsi yiiriitiilecek olan etkin miicadelenin en Onemli
hususlarindan biri terdr 6rgiitlerinin finans kaynaklarmin takip edilmesi ve finansman
faaliyetlerinin hedef alinmasidir. %3 Bu nedenle, terdrizmin finansmani ile ilgili
olarak daha fazla akademik calismanin yapilmasi, kamu giivenliginden sorumlu
ulusal kurumlarin terérizmle miicadelede terdrizmin finansman boyutunu da
kapsayacak sekilde ¢cok boyutlu ve etkin bir stratejinin uygulanmasimin gerekliligini

g6z Oniinde bulundurmaya devam etmelidirler.

Bu tez calismasi ile varilan bir diger sonuca gore, terdr orgiitlerinin dort farklh
(alansallik, erisim, halk destegi ve ag sayisi1) alanda faaliyet gosterebilme kapasitesi
orgiitlerin finansmaninda inovasyonu desteklemektedir. Literatlirde terdrizmin
finansmaninda inovasyon konusunda ¢aligmalarin oldukca az oldugu goriilmektedir.
Bu konunun arastirilmast noktasindaki eksikligin, terérizmin finansmaniyla
miicadele yeteneginde bir boslugun olusmasma neden oldugu ifade edilmektedir.
Terdrizmin finansmani s6z konusu oldugunda, terdr Orgiitlerinin ¢ogunun firsatci
oldugu, ekonomik sikintilarin, askeri kampanyalarin ya da diger dis baski
bigimlerinin bu orgiitlerin finansman kaynaklarmi g¢esitlendirmeye zorladigi ve
orgiitlerin yeni teknolojileri takip ederek yeni finansman kosullarina uyum

saglayabildikleri dikkate alindiginda, gerek ilgili ulusal ve uluslararasi giivenlik

33 Hasan Aykin, “Aklama ve Terdriin Finansmani ile Miicadelenin Kiiresel Boyutu”, s. 145
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kurumlar1 gerekse akademi diinyast tarafindan ter6r Orgiitlerinin finansman
faaliyetlerinde inovatif stratejileri iizerine ¢aligmalarin yapilmasmim gerekliligi
ortadadir. Bu konuda yapilacak olan detayli ¢aligmalar, terér orgiitlerinin gelecekteki
olasi finansman faaliyetleri hakkinda Ongoriilerin olusmasini, yeni risklerin
belirlenmesini ve daha dogru analizlerin yapilmasini saglayacak, dolayisiyla

terdrizmin finansmaniyla miicadele eden taraflarm elini giiclendirecektir.

Soguk Savas sonrasi donemde terdr Orgiitlerine olan devlet sponsorlugunun
azalmasi, teror Orgiitlerinin finansman ihtiyaglarmi karsilamak i¢in alternatif yol
arayislarina girmesine neden olmustur. Bu donemden itibaren terdr Orgiitleri ile
organize su¢ Orgiitleri arasinda sug¢ ortakliklar1t kurulmus ve uyusturucu madde
kacakeiligi, silah kagak¢iligl, gogmen kagakcgiligi, insan ticareti ve sigara kagakeiligi
gibi organize suc¢ faaliyetlerinden elde edilen yasa dis1 gelirlerin teror orgiitleri igin
onemli bir finansman kaynagi haline geldigi goriilmektedir. Bu nedenle, terdrizmin
finansmaniyla basarili bir miicadelenin 6nemli kosullarindan birinin, eszamanlh
olarak organize su¢ Orgiitleriyle etkin miicadelenin oldugunu ileri siirmek

mumkindir.

11 Eylil terér eylemlerini izleyen siirecte, teror orgiitlerinin kiiresel finansal
sisteme erismesini engellemek icin BM ve FATF basta olmak iizere bazi uluslararasi
kuruluslar ve {ilkeler bir¢cok yasal diizenleme uygulamiglardir. Bu diizenlemelerin
teror Orgiitlerini uluslararasi finans sistemini kullanma konusunda caydirmaktadir.
Ancak bunlarin higbiri terdr orgiitlerinin finansman faaliyetlerini durduramamustir.
Nitekim Onceki donemlere oranla giinimiizde daha zengin olan daha fazla teror
orgiitiiniin faaliyette bulundugu goriilmektedir. Bu nedenle, terérizmin finansmaninin
Onlenmesine yonelik yiiriitiilen faaliyetlerin yeterli oldugunu sdylemek gilictiir.
Terorizmin finansmaniyla daha etkin bir miicadele i¢in yalnizca finans sektorii ve
finansal sistemler odakli bir yaklasim cergevesinde tedbirler almak yerine
diplomatik, askeri ve kolluk kuvvetleri segeneklerini de igeren daha genis bir

miicadele stratejinin benimsenmesinin gerekliligini vurgulamak yanlis olmayacaktir.

Kiiresel bir giivenlik sorunu olarak karsimiza ¢ikan terérizmin, kiiresel diizeyde
bir igbirligi ile alinmasi1 gerekmektedir. Ancak, diinyanm geneli tarafindan kabul
edilen ortak bir terdrizm taniminin olmamasi, bir devletin teror orgiitli olarak kabul
ettigi bir grubun diger bir devlet tarafindan 6zgiirliik savasgisi olarak kabul edilmesi

sorunsali terdrizmin finansmaniyla miicadeleye zarar vermektedir. Ozgiirliik
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savaggist olarak goriilen bir Orgiite finansal destekte bulunulmasi bazi devletler
acisindan bir sorun olarak algilanmamaktadir. Bu sorunsalin yakin gelecekte ¢oziime
kavusacagini sdylemek ise oldukg¢a zordur. Ilerleyen donemlerde de bazi devletlerin
rakiplerine kars1 silahli gruplara ortiilii destek vermeye devam edecekleri goz dniinde
bulundurulmalidir. Istihbarat, terdrizmin finansmamiyla miicadelede kiiresel
isbirliginin 6nemli bir unsuru olarak karsimiza ¢ikmaktadir. Ancak, dogas1 geregi
isbirliginin en zor yapilabildigi alan istihbarattir. Bu nedenle, uluslararasi alanda
kusursuz bir istihbarat isbirliginden bahsetmek olanaksizdir. Bu durum, terérizmin
finansmantyla miicadeleye zarar veren bir diger 6nemli etken olarak karsimiza
cikmaktadir. Her iilke terdrizmin finansmaniyla miicadele i¢in gerekli olan hukuki,
ekonomik ve teknolojik olanaklara sahip olmamasinin getirdigi riskler dikkate

alinmasi gereken bir diger konudur.

Terorizmin finansmani konusunda son birkag yil igerinde yeni risklerin ortaya
ciktig1 goriilmektedir. Kiiresellesmenin de etkisiyle gelisen ulasim ve iletisim
teknolojileri, teror orgiitlerinin ve terdr sempatizanlarinin finansman faaliyetlerinde
yeni yontemlere yonelmelerini kolaylastirmistir. Terérizmin finansmani1 konusunda
ortaya ¢ikan yeni risklerin gelecek donemlerde ¢ok biiyiik tehditler olarak karsimiza
¢tkma olasihign yiiksek olarak degerlendirilmektedir. Ozellikle kripto para
teknolojilerindeki gelismelerin terérizm finansmani iizerinde uzun vadede Onemli
etkilerinin olmas1 beklenmektedir. Terdr Orgiitleri tarafindan kripto paralarinin
yaygimn olarak kullanilmasi terérizmin finansmaniyla miicadelede giliniimiize kadar
elde edilen bazi1 basarilar1 gecersiz kilacaktir. Ayrica, kullanici sayilar1 glinden giine
Katlanarak artan sosyal medya aglar1 lizerinden koordine edilen, iyi planlanmis ve
biliyiik olcekli fon toplama kampanyalar1 binlerce kisinin bu Orgiitlere destek

olmasina ve bdylece biiylik miktarlarda fonun toplanmasina olanak saglamaktadir.

Sonu¢ olarak, her ne kadar terdrizmin finansmaniyla miicadelede kiiresel
Olcekte onemli adimlar atilmis ve bazi basarilar elde edilmis olsa da, teror orgiitleri
giiniimiizde farkli kaynak ve yontemlerle faaliyetlerini finanse etmeye ve uluslararasi
giivenlige tehdit olusturmaya devam etmektedirler. Terdr oOrgiitlerinin finansman
faaliyetlerinde yasanan hizli degisimler ulusal ve uluslararasi kuruluslar tarafindan
gdz oniinde bulundurulmali ve terérizmin finansmaniyla etkin miicadele i¢in gerekli

adimlar atilmalidr.
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EK 1: BMGK Tarafindan Terorizmin Finansmaniyla Miicadelede Alinan Diger

Bazi Onemli Kararlar

e 12.11.2001 tarihli ve 1377 sayili BMGK karar1: 1373 sayili kararin etkin ve
eksiksiz uygulanmasina iligkindir. 1373 sayili kararin uygulanmasi i¢in
devletlere cagrida bulunulmustur.**

e 16.01.2002 tarihli ve 1390 sayih BMGK karart: 1267 ve 1333 sayili
kararlarda 6ngériilen dondurma tedbirlerinin birlestirilmesine iliskindir.*®®

e 20.12.2002 tarihli ve 1452 sayili BMGK karar1: 1267 ve 1333 sayili kararlar
ile getirilen dondurma yukiimliiliiklerine, komitenin bilgilendirilmesi ve
onayiyla, temel ve olagan dis1 harcamalar i¢in tanmacak istinalara iligkindir.
Buna gore, iiye iilkeler tarafindan yiyecek, kira, ipotek, ilag, ameliyat, vergi,
sigorta primleri gibi gerekli temel harcamalar ve/veya olaganiistii harcamalar
icin oldugu belirlenen fon ve diger mali degerler ile ekonomik kaynaklara
yaptirimlarin uygulanmamasi karar1 alinmistir. Kisaca, daha 6nce kat1 olan
yaptirimlara insani ve zorunlu nitelikte istisnalar eklenmistir.366

e 17.01.2003 tarihli ve 1455 sayili BMGK karari: 1267, 1333 ve 1390 sayili
kararlarda gegen dondurma yiikiimliligi uygulamasmin gelistirilmesine
iligkindir. El Kaide, Taliban ile bu orgiitlerle iligkili kisi, grup ve kuruluslara
dair kimlik bilgilerinin iiye iilkeler tarafindan komiteye en az her 3 ayda bir
iletilmesinin gerektigi belirtilmistir.*®’

e 30.01.2004 tarihli ve 1526 sayilit BMGK karari: Benzer konularda daha 6nce
1267, 1333 ve 1390 sayil1 BMGK kararlarinda 6ngoriilen, Usame Bin Ladin,
El Kaide, Taliban ve bunlarla iliskili kisi, grup ve kuruluslara yonelik
tedbirlerin uygulanmasinin devam edilmesine iliskindir. >

e 29.07.2005 tarihli ve 1617 sayili BMGK karari: Onceki siiregte alinan
kararlarin uygulanmasi siirecinde ortaya ¢ikan yanlis uygulamalarin
tekrarlanmamasma yonelik Onlemlere iligkindir. Karapara aklama ile
miicadeleye iliskin FATF tarafindan olusturulan 40 Tavsiye Karar1 ile
terérizmin finansmani ile miicadeleye iliskin yine ayni kurulus tarafindan
olusturulan 9 Ozel Tavsiye Karar’’nin devletler tarafindan eksiksiz olarak
uygulamalarinin gerekliligi belirtilmistir.**°

%% Haydar Cakmak ve Gokhan Capar, “Terérizmin Finansmammna Karsi Kiiresel Miicadelede
Birlesmis Milletler ve G-8’in Faaliyetleri”, s. 197; Mehmet Go6dekli, Terorizmin Finansmani
Sucu, s5.143.

365 Mehmet Godekli, Terorizmin Finansmani Sucu, S.143.

366 Hasan Aykin, “Aklama ve Teroriin Finansmam ile Miicadelenin Kiiresel Boyutu”, s.181;
Mehmet Godekli, Terorizmin Finansmam Sucu, S. 143; UNSC, “Resolution 1452 “S/RES/1452)”,
2002, [http://unscr.com/en/resolutions/doc/1452] (Son Erisim Tarihi: 28.04.2020).

367 Hasan Aykin ve H. Kevser Sozmen, “Teroriin Finansmant ile Miicadele”, s. 71; Mehmet
Godekli, Terorizmin Finansmam Sucu, $.143; UNSC, “S/RES/1455”, 2003, [https://www.un .org/
security council/s /res/1455-%282003%29] (Son Erigim Tarihi: 28.04.2020).

368 Hasan Aykin, “Aklama ve Teroriin Finansmam ile Miicadelenin Kiiresel Boyutu”, s.182;
Mehmet Godekli, Terorizmin Finansmam Sugu, $.143; UNSC, “Resolution 1526 (S/RES/1526)”,
2004, [http://unscr.com/en/resolutions/doc/1526] (Son Erisim Tarihi: 28.04.2020).

39 Hasan Aykin, “Aklama ve Terériin Finansmam ile Miicadelenin Kiiresel Boyutu”, s.184 - 185;
UNSC, “Resolution 1617 (S/RES/1617)”, [http://unscr.com/en/resolutions/doc/1617] (Son Erisim
Tarihi: 28.04.2020).
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e 19.12.2006 tarihli ve 1730 sayili BMGK karar: Kisi ve kuruluslarin
yaptirimlar listesine alinmasi, bu listeden ¢ikarilmasi ve insani muafiyetlerin
saglanmasi konusunda adil ve a¢ik prosediirlerin olusturulmasina iliskindir.*"

e 22.12.2006 tarihli ve 1735 sayili BMGK karart: Usame Bin Ladin, El Kaide,
Taliban ve bunlarla iliskili kisi, grup ve kuruluslarla ilgili olarak daha 6nce
alman 1267, 1333 ve 1390 sayili kararlar hatirlatilarak devletler tarafindan
alinmasi istenen dnemlere yer verilmistir. 3"

e 27.01.2014 tarihli ve 2133 sayili BMGK karari: El Kaide ve El Kaide ile
baglantili diger teror orglitleri basta olmak iizere, terdr Orgiitleri tarafindan
finansal gelir ya da siyasi imtiyaz elde etmek amaciyla insan kagirma
vakalarmdaki artigtan duyulan endise belirtilmistir. Terdr orgiitlerine yapilan
fidye 6demelerinin gelecekteki insan kagirma ve rehin alma faaliyetlerini
finanse etmekte oldugu vurgulanmis ve bu durumun daha fazla kurbana ve
sorunun devam etmesine neden oldugu belirtilmistir. Uye devletlere konuyla
ilgili 6nleyici tedbirleri almalari ¢agrisinda bulunulmustur.’2

e 19.12.2014 tarihli ve 2195 sayili BMGK karari: Teror oOrgiitlerinin insan,
silah, uyusturucu ve esya kagake¢iligi dahil smirasan organize sug
faaliyetlerinden ve altin, komiir, petrol ve diger degerli tas ve madenler dahil
dogal kaynaklarda yasadisi ticaretten elde ettikleri faydanin yarattigi endise
dile getirilmistir. Uye devletlere konuyla ilgili nleyici tedbirleri almalar
cagrisinda bulunulmustur.373

e 12.02.2015 tarihli ve 2199 sayili BMGK Kkarart: ISID, El Nusra Cephesi ve El
Kaide ile iligkili diger kisi, grup ve kuruluslar tarafindan kontrol edilen petrol
alanlar1 ve tesisleri ile baraj ve elektrik santralleri gibi diger altyap1
tesislerinden elde edilen gelirlerin s6z konusu orgiitlerin gelirlerinin biiylik
bir boliimiinii olusturmasindan duyulan endise ifade edilmistir. Kararda, bu
orgiitlerden petrol ve tiirevlerinin satin alinmasi yasaklanmig ve bu ticaret
agnin tarafi olanlara yaptirim uygulanacagi ve malvarliklarina el konulacagi
belirtilmistir. Ayrica, bu kararda tarihi eserlerin kacak¢iligi ile 6rgiitlerin gelir
elde ettigi belirtilmis ve bu eserlerin sinir Gtesi ticareti yasaklanmls‘ur.374

e 20.12.2016 tarihli ve 2331 sayil1 BMGK karar1: ISID basta olmak iizere teror
orgiitlerinin insan kagakgilig1 faaliyetleri ile ilgili endise ve cagrilarin yer
aldig1 kararda orgiitlerin insan kagakeiligi ile gelir elde ettigi de belirtilmistir.
Uye devletlere insan kagak¢iligiyla miicadelede gerekli adimlar1 atmalari
cagrisinda bulunulmustur.375

370 Mehmet Godekli, Terérizmin Finansmam Sugu, 5.143; UNSC, “Resolution 1730 (S/RES/1730)”,
2006, [https://www.un.org/ruleoflaw/files/Security%20Council%20Resolution%201730.pdf]  (Son
Erigsim Tarihi: 28.04.2020).

371 Hasan Aykin, “Aklama ve Teroriin Finansmam ile Miicadelenin Kiiresel Boyutu”, s. 187;
UNSC, “Resolution 1735 (S/RES/1735)”, 2006, [http://unscr.com/en/resolutions/doc/1735] (Son
Erigim Tarihi: 28.04.2020).

32 UNSC, “Resolution 2133 (S/RES/2133)”, 2014, [http://unscr.com/en/resolutions/doc/2133] (Son
Erigim Tarihi: 28.04.2020).

38 UNSC, “Resolution 2195 (S/RES/2195)”, 2014, [http://unscr.com/en/resolutions/doc/2195] (Son
Erigsim Tarihi: 28.04.2020).

374 SARAT, “BM  Giivenlik  Konseyi nin Ilk  Kiiltirel Miras  Karar”, 2018,
[https://saratprojesi.com/tr/kaynaklar/saratin-dosyasi/bm-guvenlik-konseyinin-ilk-kulturel-miras-
karari] (Son Erigim Tarihi: 28.04.2020); UN, “Unanimously Adopting Resolution 2199 (2015),
Security Council Condemns Trade With Al-Qaida Associated Groups, Threatens Further Targeted
Sanctions”, 2015, [https://www.un.org/press/en/2015/sc11775.doc.htm] (Son Erisim Tarihi:
28.04.2020).

315 UNSC, “Resolution 2331 (S/RES/2331)”, 2016, [https://www.undocs.org/S/IRES/2331%20(2016)]
(Son Erisim Tarihi: 28.04.2020).
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e 28.03.2019 tarihli ve 2462 sayili BMGK karar1: Kararda finansal teknolojiler,
iriinler ve hizmetlerdeki yeniliklerin 6nemli ekonomik firsatlar sundugu,
ancak bununla birlikte terdr Orgiitlerinin finansmani1 da dahil olmak {izere
kotiiye kullanim riski dogurabilecegi belirtilmistir. Uye devletlere FATF ile
isbirligi igerisinde bulunulmasi ve bu kurulus tarafindan belirlenen
standartlarin uygulanmasi ydniinde ¢agrida bulunulmustur.3’®

8 UNSC, “Resolution 2462 (S/RES/2462)”, 2019, [https://undocs.org/en/S/RES/2462(2019)] (Son
Erisim Tarihi: 28.04.2020).
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EK 2: FATF’nin 9 Ozel Tavsiyesi (OT) 31

OT 1. BM Belgelerinin Onaylanmasi ve Yiiriirlige Konulmast: Uye iilkeler,
1999 tarihli “Terdrizmin Finansmanmm Onlenmesine Dair Uluslararasi
So6zlesmesi’ni onaylamak ve uygulamak icin derhal gerekli adimlari
atmalidirlar. Bununla birlikte, iilkelerin 1373 sayili karar basta olmak
iizere terOrizmin finansmaninin 6nlenmesine iliskin BMGK kararlarini
derhal uygulamalidirlar.

OT II. Terérizmin Finansmanmin Su¢ Haline Getirilmesi: Uye iilkeler
ter0rizmin finansmanini sug olarak belirlemelidirler.

OTIII. Terdrist Malvarliklarimin Dondurulmas: ve Miisaderesi: Terdrizmin
finansmanmin Onlenmesine iliskin BMGK kararlar1 uyarinca, {iye
iilkeler teroristlerin, terorizmi finanse edenlerin ve terorist oOrgiitlerin
fonlarinin veya diger malvarliklariin gecikmeksizin dondurulmasi
hususunda gerekli tedbirleri uygulamalidirlar. Ayrica, terdrizmin
finansmant i¢in kullanilan ya da kullanilmas: i¢in tahsis edilen
malvarligina el konulmasi ve miisaderesi konusunda yetkili makamlara
imkan saglayan tedbirler {ye {ilkelerce alinmalidirlar ve
uygulanmalidirlar.

OT IV. Siipheli Islem Bildirimi: Bir finans kurulusunun, fonlarin terdrizmin
finansmanu ile ilgili oldugundan siiphelenmesi ya da bu konuda makul
stiphe sebeplerinin bulunmasi halinde durumu finansal istihbarat
birimine derhal bildirmesi kanunla zorunlu tutulmalidir.

OT V. Uluslararas1 Isbirligi: Uye iilkeler, terdrizmin finansmanma iliskin
cezal, hukuki, idari sorusturma, sorgulama ve tahkikatlarda birbirlerine
miimkiin olan en genis yardimi saglamalidirlar.

OT VI.  Alternatif Havale Yontemleri: Uye iilkeler, gayri resmi bir para veya
deger transfer sistemi veya ag ilizerinden transfer hizmeti saglayan
acentalar da dahil olmak flizere, para veya deger transfer hizmeti veren
kisi ya da tiizel kisilerin lisansli veya kayithh olmalarini ve bunlarin
banka ve banka dis1 finansal kurumlara uygulanan FATF tavsiyelerinin
tabi tutulmalarin1 saglamak icin gerekli tedbirleri almahdirlar. Ulkeler,
bu hizmeti yasadis1 olarak gerceklestiren kisi ve tiizel kisilerin idari,
hukuki veya cezail yaptirimlara tabi olmasini saglamalidirlar.

OT VII. Elektronik Transferler: Uye iilkeler, finansal kuruluslarm, fon
transferlerinde gonderici kisiye ait isim, adres ve hesap numarasi
bilgilerine ulasabilmesi igin gerekli olan tedbirleri almalidirlar. Ulkeler,
finansal kuruluslarm bu bilgileri icermeyen siipheli fon transferlerini
siki bir sekilde incelemelerini ve izlemelerini saglayacak tedbirler
almalidirlar.

OT VIII. Kar Amaci Giitmeyen Kuruluglar: Uye iilkeler, terdrizme finansman
saglamak icin istismar edilebilen kar amaci giitmeyen kuruluslarla ilgili
kanun ve diizenlemelerin yeterliligini gézden gegirmelidirler.

OT IX. Nakit Tasiyacilar: Uye iilkeler, para veya hamiline yazili kiymetli
evraklarin fiziki olarak smir Otesi naklini tespit etmek icin bir

37 Oktay Ustiin, “Mali Eylem Géorev Giicii’niin (FATF) Dokuz Ozel Tavsiyesi”, s. 12-27; Mehmet
Godekli, Terorizmin Finansmam Suc¢u, S. 155-161; FATF, “FATF Recommendations:
International Standards on Combating Money Laundering and the Financing of Terrorism &
Proliferation”, Paris, 2012-2019, [https://www.fatfgafi.org/media/fatf /documents/ recommendations
[pdfs/FATF%20Recommendations%202012.pdf] (Son Erigim Tarihi: 28.04.2020).
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deklerasyon sistemi ya da diger aciklama yiikiimliiliikklerini kapsayan
uygun tedbirleri almalidirlar. Ulkeler, yetkili makamlarmn terdrizmin
finansmani ile baglantis1 oldugundan siiphenilen veya yanlis ya da
yaniltict olarak beyan edilen para veya hamiline yazili kiymetli
evraklarin durdurulmasi ya da engellenmesi konusunda yasal yetkilere
sahip olmalarini saglamalidirlar.
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