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Ozetce —Galois alan aritmetigi depolama ve iletisim ciha-
zlarmm veri kayiplarma kars1 korumak icin Reed-Solomon silme
kodlarmin temelini olusturmaktadir. Galois alan aritmetiginin en
giincel uygulamalar1 hizh Galois alan hesaplamalar1 yapmamiza
imkan saglayan Intel’in SIMD eklerinde oldugu gibi 128-bitlik
islemci vektor talimatlarina dayanmaktadir. Buna ragmen, bu
uygulamalar coklu-dizin ve coklu-siirecli ortamlara gore op-
timize edilmemistir. Diger taraftan, sunucularin coklu istekleri
es zamanh olarak yerine getirmesi ve donammin sagladig: tiim
paralelligi kodlama yiikiinii etkili yiiriitmek icin kullanmasi arzu
edilmektedir. Bu makale silme kodlarmnin ¢oklu-dizin islemcilerle
coklu-siirecli ortamlarda nasil kullanilacaginin detaylarm sun-
makta ve tek dizinli uygulamalara gore emtia mikro islemciler
ve Jerasure 2.0 yazihm Kkiitiiphanesini kullanarak 6nemli ol¢iide
performans artisinin olabilecegini gostermektedir.

Anahtar Kelimeler—Silme Kodlama, Reed-Solomon, Galois
alanlary, Coklu—dizin ve Coklu—Siirecler.

Abstract—Galois Field arithmetic forms the basis of Reed-
Solomon erasure coding techniques to protect storage or com-
munication systems from failures. Most recent implementations
of Galois Field arithmetic rely on 128-bit vector instructions, such
as Intel’s Streaming SIMD Extensions, which allows us to perform
fast Galois Field computations. However, these implementations
are not optimized for multi-threaded and multi-processing en-
vironments. Most of the real servers address multiple requests
concurrently and it is desirable to use all the parallelism that
hardware provides to efficiently handle the coding workload.
This short paper gives some of the details about how to leverage
multi-threading capabilities of the modern hardware in multi-
processing environments, and demonstrates the significant per-
formance improvements over the single-threaded applications on
commodity microprocessors using Jerasure 2.0 library as a case
study.

Keywords—Erasure coding, Reed-Solomon, Galois field, multi-
threading and multi-processing.

I. GIRIS

Silme ve diizeltme kodlar1 bulut depolama ve haber-
lesme sistemlerinin veri koruma ozelliklerinin altinda yatan
teknolojiye temel saglamaktadir [1]. CleverSafe [2], Netapp
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ve Microsoft [1] gibi bir cok veri depolama sirketi artik
tirlinlerinde RAID-5 [3] sistemlerinin saglayabildiginden daha
fazla kullanilabilirlik (availability) sunmak icin silme kodlart
kullanmakta ve aktif olarak bu konuyu arastirmaktadir. En
bilinen silme kodlar1 Reed-Solomon (RS) kodlama sistem-
leridir [4]. Bu kodlar, verilen veri bloklarina es veya parite
(parity) bloklar olusturarak, veriyi oldugundan daha fazla hale
getirirler. Bu islem gifreleme (encoding) olarak da bilinir.
Sifreleme iglemi sirasinda olugturulan bu fazlalik daha sonra
veri blogu kaybolmalarinda ve veri bloklarina ulagma sorunu
yasandifinda esas verinin geri kazanilmasinda ya da desifre
(decoding) edilmesinde sisteme yardimci olur. RS kodlama
hesaplar1 lineer Galois alan aritmetik iglemlerine dayanmak-
tadir. Fakat bu alanda yapilan hesaplamalar, 6zellikle "carpma"
islemi ve bu islemin biiyiik veri yiginlan icin tekrar tekrar
yapilmasi, RS kod kullaniminin yaygin olarak kullanilmasini
engellemektedir. Bu iglemlerin hizli bir gekilde yapilabilmesi
icin farkli yontemler gelistirilmistir. Bu yontemlerin bir kismi1
islemlerin algoritmik tarafin1 kolaylastirmaya c¢aligirken [5],
diger bir kism1 ise modern islemcilerin veya grafik islemci-
lerinin donanimsal olarak sundugu paralelligin etkin sekilde
kullanilmasi iizerine yogunlagmaktadir [6], [7].

Silme kodlarmin biiyiik uygulama kismu tescilli olsa da,
acik kaynak uygalamalar1 farkli guruplar tarafindan geligtir-
ilmigtir [8]. Bunlarin en giincel ve popiiler olam1 Jerasure
2.0 yazilim kiitiiphanesidir ve Intel’in ek vektor talimatlarini
(SIMD) kullanmasindan dolay: performansinin dnceki acik
kaynakli silme kodlarina gore daha yiiksek oldugu gozlenmistir
[8]. Geleneksel olarak, her ne kadar bu yazilimlar vektor
talimatlar1 ile islemsel paralellik gosterse de, temelde tek
dizinli (single-threaded) olarak yapilandirilmiglardir. Bunun bir
nedeni ¢oklu—siirecli ortamlarda yukari katman yaziliminin
¢oklu-dizin olarak yapilandirilmis olmasidir. Boylelikle her
dizin (thread) kendi verisi, sifreleme ve desifreleme islem-
lerinden mesil olur. Bu ayni zamanda veri lokalizasy-
onu da saglar. Di8er taraftan, biitiin bu islemler sadece
sifreleme/desifreleme islemlerinden ibaret degildir. Ozellikle
veri girdi/¢ikti (I/O) islemleri ulagilan depolama aygitina
bagh olarak degisen zaman kayiplarina neden olabilmektedir
ve bu yiizden islemci sifreleme/desifreleme islemleri Oncesi
ve sonrasinda veri okuma/yazma iglemleriyle de ugrasir. Bu
ek islemler mikroiglemciyi tam randimanli caligtiracak yiikte
degillerdir. Dahasi, giincel veri depolama aygitlar1 islemciye
gore daha yavas calisan aygitlar oldugu icin iglemciler yer



yer beklemeler yapabilmekte, bu da donanimin kapasitesinin
altinda kullanilmasina neden olmaktadir. Bunu 6nlemek icin
pek cok yontem onerilebilir. Bu yontemlerden bir tanesi, coklu-
siirecli ortamlarda iglemcinin bir siire¢ icin duraksadiginda
diger siire¢ igin islem yapmaya devam edebilmesine olanak
saglayan yazilim ve sistemlerin tasarimidir. Biz bu calis-
mamizda silme kodlarinin ¢oklu-dizin uygalamalarinin nasil
yapilacaginit gosterip, bu uygulamanin 6rnek olarak sectigimiz
coklu-siirecli ortamda gosterdigi performansi sunacagiz. Yap-
t1igimiz sunucu tabanh simiilasyonlara gére islemcinin randi-
manin biiyiik oranda arttigin1 ve sunucu cevap siiresinin kisalt-
manin miimkiin olabilecegini gosterecegiz.

II. SiLME KODLAMA, JERASURE 2.0 KUTUPHANESI VE
COKLU-DiziN UYGULAMASI

A. Silme Kodlamaya Genel Bakis

Bir [n, k] silme kodu sifrelemesi, k tane veri blogundan
m = n — k tane parite blogu olusturur. Eger veri bloklarini
d = (do,dq,...,dx_1) seklinde, ve parite bloklarim ¢ =
(co,c1,-..,cm—1) seklinde gosterecek olursak, aralarindaki
lineer matematiksel iligki asagidaki gibi yazilabilir.

k—1
C; = Zgi’jdj’ biitiin 0 < 7 < m igin. (1)
)

Diger bir ifadeyle denklem (1)’i matris formunda yazicak
olursak, asagidaki

[dlxk clxm]T = Gpxi X dle (2)

denkleme ulagmis oluruz. Buradaki G = {g;;} jenarator
matrisi olarak bilinir ve saglanmasi gereken lineer denklemleri
tammlar. Denklem (2)’ye dikkat edilecek olursa, jenarator
matrisi G = [Irxr Prxm]? birim matris I y1 igerir ve
boylece veri, kodlama igleminden etkilenmeden sifrelenmig
olur. Bu tiir kodlara sistematik RS kodlar1 denmektedir. Yine
denklem (2)’den goriilecegi iizere parite bloklar1 Galois alan
operasyonlart kullanarak matris ¢arpma operasyonu ile elde

edilebilir.
Cht = P X Ay 3)

Boylece sifreleme algoritmasini bulma isi uygun P, .k
matrisini bulmaya doniismiis olur. P, matrisi girdileri w-
bit kelime uzunluklu Galois alanindaki elemanlarindan segilir,
yani g;; € GF(2"). Bu girdi elemanlar cesitli sekillerde
secilebilir. Fakat n = k+ m bloktan herhangi & tanesinin kay-
bolmamig olmasi halinde desifrelemenin dogru calisabilmesi
icin 0zel secime tabidirler. Bu 6zelligi tasiyan ve en bilinen je-
naratdr matrisleri Vandermonde (g; ; = (a*)?~1) ! ve Cauchy
matris (¢;; = 1/(z; + y;) farkkh z;,y; € GF(2") icin)
yapilaridir.

Desifreleme esnasinda, kullanilabilir k" veri ve m’ parite
blogu oldugu varsayilirsa, sgifrelenmis n bloktan ¢; < ip <
-+ < 4y Onciiliini saglayan 41,49, ...17x indekslerindeki veri
bloklart ve ix11 — k...%g 4 — k indekslerindeki parite
bloklart kaybolmamis durumdaysa, desifreleme algoritmasi
bu indekslerdeki G matrisinin sira vektorlerini kullanarak
olusturdugu altmatrisin G, tersini ayni indeks sirasindaki

'Burdaki «, yukarda ismi gecen Galois alamnin primitif elemani olarak
bilinir.
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Sekil 1: Jerasure sifreleme yazilimindaki tic fazdan olusan sifreleme
metodolojisi ozeti.

kaybolmamuig veri d' = (d;,,....d;,) ve parite ¢ =
(Cik/ﬂ—kv . 7Cik’+m’_k) bloklariyla ile igleme sokarak, kay-
bolmus veri bloklarini bulur.

Txa h )

dgxl = ;cxk
Daha sonra, kaybolmusg parite bloklar1 biitiin veri bloklari
kullanilarak sifreleme yoluyla bulunurlar. Veri desifreleme
islemi igin, matris tersini alma islemi G7,,, ,fl tek sefer yapilsa
da, denklem (4)’in ifade ettigi carpma iglemi defaatle yapilmasi
gerekmektedir. Biitlin bu islemlerin es zamanli yapilabilmesi,
aragtirmacilar1 oldukca verimli algoritmalar ve uygulamalar
gelistirmeye yoneltmigtir.

B. Jerasure Sifreleme/Degifreleme Mimarisi

Her ne kadar sifreleme/desifreleme hesaplamalart w-bitlik
kelimeler iizerinde tanimlanmis olsa da, gercek sistemlerde
bayt veri kiimelerinin (mesela disk sistemlerindeki sektor
yapilar1 gibi) sifrelenmesi toplu halde Galois alaninda matris
toplama/carpma isleminin bircok kez uygulanmasi ile gercek-
lestirilir. Intel’in SIMD ekleri, bir talimatla birden fazla temel
islem yapilmasina olanak sagladigi i¢in, bu ek talimatlart kul-
lanarak Galois alani operasyonlarinit oldukca hizlandirmanin
miimkiin oldugu GF-Complete [6] veya ISA-L [9] gibi yazilim
kiitliphaneleri ile gosterilmistir. Jerasure sifreleme yazilimi
(Vandermonde matris yapilar1 kullanilarak) ise GF-Complete’i
kullanarak talimat diizeyinde islemciye paralel hesap yapma
olanag1 vermektedir.

Jerasure sifrelemesi ii¢ fazdan olusmaktadir. Ik fazda,
sifrelenecek olan veri yigin1 parcalanarak bir veri tampon
bellegine yazilir. Tampon bellegin kapasitesine gore veri
parcalari birden fazla sayida olabilir. Tampon bellekteki veri &
tane veri kismindan olusur. Ikinci fazin baglamasiyla bu kisim-
lar strip denilen daha kiigiik veri yapilar1 halinde iglemcinin
onbellek hierarsisine gore yer degistirir ve en son sifrelenmek
i¢in iglenir. Sifreleme hesaplar1 sonrast olusan parite verileri
tekrar ayni hierarsiyi tersine takip ederek parite tampon bellege
kadar ¢ikar ve oraya yazilir. Son fazda ise, bellekteki veri kalici
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Sekil 2: Jerasure coklu—dizin sifreleme/desifreleme uygulamasi. Bog
veri kutulart NULL olarak degerlendirilir.

(non-volitile) depolama aygitlarina yazilmak iizere gonderilir.
Bu fazlar Sekil 1’de 6zetlenmistir.

C. Coklu-Dizin Uygulamast

Coklu-Dizin uygulamalar1 paralellik ihitiva eden al-
goritmalarin yeterli donanmima sahip sistemlerde perfor-
mans artirilmasi icin kullanilan metodlardan biridir. Jerasure
sifreleme/desifreleme algoritmalarinin ii¢ fazi da coklu-dizin
uygulamalar1 ile hizlandirlabilir. Birinci ve iiclincii fazlar
genel itibari ile I/O iglemleri icermektedir. Mesela {iglincii
faz kernel tarafinda ¢oklu aygitlarin tek bir blok aygit olarak
gosterilebilir ve "striping”" (RAIDO) teknikleri ile paralel
hale getirilebilir [3]. Birinci fazin g¢oklu-dizin uygulamasi
ile hizlandirilabilmesi igin her dizin ic¢in ayri1 veri tampon
bellegine ihtiya¢ duyulacaktir. Bu ihtiya¢ ise bellek hiyer-
arsisini degistirdigi igin hesaplama iglemi olarak hizlanma
kaydetse bile, verinin paralel olarak tampon belleklerden 6n-
belleklere taginmasi iglemi sirasinda toplam performansi olum-
suz yonde etkiledigi test edilmigtir. Bu bulgular bizi ikinci
faza yogunlagtirmigtir ve striplerin sifrelenmesini farkli dizin-
lerle hesaplama yoluna sevketmistir. Bu yaklagim farkli parite
verilerinin veya kaybolan verilerin farkli dizinler tarafindan
hesaplanmasi seklinde de uygulanabilir.

1) Sifreleme (Encoding): Denklemler (1) ve (3)’den an-
lagilabilecegi gibi, her bir parite blogu ¢;, ¢ dizini tarafindan
hesaplanirsa, m tane dizin beraber calisarak sifreleme isini
paylasabilir. Fakat burada verinin ortak Onbelleklerde tutul-
masi veri transfer iglemlerini azaltacagindan, bizim bu uygula-
mamizda veri paylasan dizinlerin aym islemci cekirdeklerinde
olmasina gayret edilmis ve boylece gereksiz veri transferleri
onlenmeye caligtlmistir. Coklu—dizin uygulamasi kabaca Sekil
(2)’de k = 6 ve m = 4 icin gosterilmistir.

2) Desifreleme (Decoding): Desifreleme isleminin seri
boliimleri sifreleme islemine gore daha fazladir. Ayrica ¢oklu-
dizin uygulamasinin gerceklesebilmesi veri ve parite blok-
larinin ne kadariin hangi oranda kaybolmasina da bagl olarak
degisiklik gostermektedir. Mesela kaybolmus bloklarin hepsi
veri blogu oldugu durumda, her bir kayip veri blogu G kul-
lanilarak ayr1 ayn dizinler tarafindan hesaplanabilir. Boylece
maksimum sayida dizin kullanarak desifreleme iglemi paralel
sekilde gerceklestirilmis olur.

= N

=z g /ﬁﬁ&
8 _— klasor

verileri
Servis Saglayicinin

Mesuliyeti:
- Sifreleme, Desifreleme.

G )

Sekil 3: Veri depolama sistemleri ¢oklu—siirecli ortamlara verilebile-
cek giizel orneklerden biridir.

Tablo I: Performans o6l¢iimlerinde kullanilan iglemcinin 6zellikleri.

Adu:Intel Xeon CPU E5620

Islemei Ozelligi Say1/Deger Aciklama
Soket 2
Cekirdek 8 Her sokette 4
Dizin 16 Her ¢ekirdekte 2
Mimari T1A64 64-bit
L1 onbellek 32KiB
L2 onbellek 256KiB
L3 onbellek 12288KiB
Ana bellek =~ 49GiB

Diger taraftan eger veri bloklarinda k" = k — k' kayip,
parite bloklarinda m’s kayip (k" + m't < m) gerceklesirse,
desifreleme yiikii iki seri bolimli is yiikiine doniigiir. Bir-
inci igyiikii &” kayip veri bloklarmin hesaplanmasi ve m'/
kay1p parite bloklarinin kismi hesaplanmasindan miitesekkildir.
Boylece toplam k" + m// dizin kullanarak bu isyiikii paralel
gerceklestirilebilir. Ikinci ig yiikii ise kayip veri bloklarinin
hesaplanmasindan sonra bunlarin kullanilarak parite blok-
larimin diger kismi hesaplamalar1 gerceklestirilmesi ve olusan
sonucu onceki kismi hesaplamaya eklenmesi neticesinde parite
bloklarinin tamamen hesaplanmasini kapsar. Bu iki fazli
desifreleme yontemi, silme kodunun lineer tabanli olmasindan
dolay1 parite bloklarin1 dogru sekilde hesaplayacaktir.

Sekil (2)'de K/ = 2 ve m” = 2 igin ¢oklu—dizin
desifreleme 6rnegi iki fazli olarak gosterilmistir. Aynmi sekilde
ince karakterler kismi hesaplama sonucunu, kalin karakterler
ise nihai sonucu gostermektedir. Son olarak ifade etmek gerekir
ki, ikinci fazin dizinleri, kismi hesaplamalarin sonucunu dnceki
fazin kismi hesap sonuglar ile toplama isleminden de (Galois
alaninda XOR iglemi) sorumludurlar.

III. COKLU-SUREGLI ORTAMLAR VE PERFORMANS

Coklu-siirecli ortamlar bir sunucunun birden fazla
islemci/gekirdek kullanarak farkli siiregleri ¢alistirma yoluyla
gelen taleplere cevap verme performansini artirma yontemidir.
Bir ¢ok yazilim ve donanim iiriinii ¢oklu—siirecli ortamlart
desteklemektedir ve boylece bircok uygulama ayni sistemde
beraber calisabilmektedir. Sekil (3) basit bir veri depolama
sisteminin aynt/yakin zamanli gelen miisteri klasor depo-
lama taleplerini gostermektedir. Bu oOrnekte, sunucu gelen
verileri sifreleyip arka tarafta bulunan disklere yazarak veri
depolanmasini saglamaktadir. Bunu yapan yazilim Jerasure
kiitliphanesini kullanarak donanimi randimanl kullanir. Coklu-
dizin uygulamas: dizinleri saf Galois alan aritmetifi yapmak
icin kullandigindan, diger ¢ekirdekler eger I/O gibi nedenler-
den dolay1 igskesime (inturrupt) ugradiysa, bu cekirdeklerdeki
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Sekil 4: Tekli ve ¢oklu—dizin uygulamalarimin karsilagtirmali perfor-
manst (k = 8 ve m = 4). Sagdan sola gittik¢e buffersize kiiglilmekte
ve boylece yapilan I/O sayis1 artmaktadir. Kullanilan dosya biiyiikligi
= 128MiB.

dizinler sifreleme/desifreleme iglemine yardimci olur. Bu
avantaj tabiki de dizinlerin donanimi kitlememesine (mutex)
baglidir. Ana bellek ve onbellek kullaniminin optimizasyonu
ise buffersize ve packetsize parameterelerinin optimizasyonu
ile saglanmigtir. Sunacagimiz sonuclar Sekil (3)’deki sistemin
simiilasyonunu, tizerinde ozellikleri Tablo I’da verilmis olan
islemcili bir sunucuda test edilerek elde edilmisgtir.

A. Tek Siiregli Ortamda Coklu-Dizin Uygulama Performanst

Bu durumu bir ¢cok £ ve m degerleri i¢in test edilmistir. Yer
kisitlamasindan dolay1, sadece k = 8 ve m = 4 igin sonuclar
sekil (4)’de Ozetlenmistir. Bu sekildeki x ekseni buffersize,
y ekseni ise saf sifreleme/desifreleme hizin1 gostermekte-
dir; packetsize ise optimize edilmistir. Coklu—dizin yaklagimi
sifreleme/desifreleme yaparken m = 4 dizin kullanmaktadir.
Ozgiin tek dizinli ve coklu—dizinli yaklagimlar karsilastirilirsa,
performans farki acikca goriilecektir. Ayrica Onerilen yak-
lagim farkli buffersize degerleri segilmesine ragmen daha is-
tikrarlr sonuglar vermektedir. Bu islenen dosya, biiyiikliigiin-
den bagimsiz yiiksek performans anlamina gelmektedir. Ayni
sekilde, x ekseni lizerinde sagdan sola dogru gittikce tek dizinli
yaklagimin performansinin artigr da goriiliir. Fakat kiigiik
buffersize daha fazla I/O anlamina gelir ve bu durum sistemin
toplam islem siiresini artiracaktir. Ayrica sunulan sonuclarin,
[71°deki ¢oklu—dizin uygulamasindan daha iyi oldugu gézlem-
lenmigtir.

B. Coklu—Siirecli Ortamda Coklu-Dizin Uygulama Perfor-
mansi

Bu durum daha yiiksek islem kabiliyeti gerektiren k = 52,
m = 8, buffersize = 5MB icin test edildi. Sekil (5)’'in x
ekseni toplam iglem goren dosya adedini, y ekseni ise toplam
saf sifreleme/desifreleme hizim1 gostermektedir. Toplam hizi en
son sifreleme/desifreleme iglemini bitiren dizin belirlemisgtir.
Bundan dolay1 klasor sayist 8 ile sinirli tutulmustur (8 ¢ekird-
ekli sunucu i¢in); ¢linkii daha fazlasi dizinlerin birbirini bek-
lemesini gerektirecektir. Bu hem performansi diisiiriir, hem de
araya girecek olan I/O islemleri zaman 6lgiimlerini karistirir.
Biitiin simiilasyon boyunca hep aym biiyiikliikte (=128MiB)
dosyalar kullanilmigtir. Goriildiigii iizere, ¢oklu—dizin yak-
lagiminin kalasor sayisinin 2 oldugu durumda iki kat, dosya
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Sekil 5: T-D: Tek dizinli ve C-D: Coklu—dizin uygulamalarin ¢oklu—
stirecli ortamda kalasor sayisina gore karsilastirmali performansi (k =
52 ve m = 8).

sayis1 8’e yaklastifinda ise en az ii¢ kata kadar ilerleme
gozlemlenmigtir. Bu yiiksek performans son zamanlardaki
GPU uygulamalan ile karsilagtirilabilecek niteliktedir [7]. GPU
uygulamarina kiyasla, onerilen uygulamanin bir artis1 da PCle
bandaralig1 ile performansinin sinirli kalmamasidir.

IV. SoNuc¢

Ozellikle de yogun trafigin yasandig1 veri merkezlerinde,
paralellik 6zelligi bulunan donanimlarin fazlali§i ¢oklu—dizin
yaklagimlarin 6nemini artirmig ve bu tiir uygulamalarin bir ¢ok
aragtirmacty1 ¢oklu—siiregli ortamlardaki performansi aragtir-
maya yoneltmigtir. Bu caligmamizda silinme kodlarinin bir
tip coklu-dizin uygulamasimi gosterip, coklu—siirecli ortam-
larda nasil kullanilabilicegini acikladik. Tek dizinli uygula-
malara gore emtia mikroislemciler ve Jerasure 2.0 yazilim
kiitliphanesini kullanarak 6énemli 6lciide performans kazanclari
oldugunu nicel verilerle gosterdik.
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