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Kisisel verilerin korunmast hukuku, giiniimiizde teknolojinin kullanimi giinliik
hayatin ayrilamaz bir pargast haline geldiginden siirekli giindeme gelen, 6nemli bir
konudur. Bu durum islenecek kisisel mahiyetteki verilere iligskin diizenlemelerin
getirilmesini zorunlu kilmistir. Bu ihtiyag dogrultusunda 24.03.2016 tarihinde 6698
say1l1 Kigisel Verilerin Korunmasi Kanunu yiiriirliige girmistir. 25.05.2018 tarihinde
ise, yine ayni ihtiya¢ dogrultusunda Avrupa Birligi sinirlari igerisinde uygulanmak
tizere General Data Protection Regulation (Genel Veri Koruma Tiiziigli) yiirtirliige

girmistir.

Bu c¢alismada, Kisisel Verilerin Korunmas: Kanunu ve Genel Veri Koruma
Tiizligl uyarinca veri sorumlusunun ylkiimliiliiklerinden biri olan veri giivenligini
saglama ylikiimliiliigii incelenecek; veri glivenligi ihlali durumunda ilgili Veri Koruma

Kuruluna ve ilgili kisilere bildirim yapma yiikiimliiliigii izerinde durulacaktir.

Calisma ii¢ bdliimden olusmaktadir. 1k bdliimde, kisisel verilerin korunmasi
hukukunun temel kavramlari tez ¢aligmasiin konusuyla ilgisi bakimindan sinirh
olarak incelenmistir. ikinci béliimde, veri giivenligi kavrami ve veri sorumlusunun
veri giivenligini saglama yiikiimliiligii KVKK, GDPR ve ilgili sair mevzuat 1s1ginda
incelenmistir. Ugiincii béliimde ise veri giivenligi ihlali kavrami incelenmis, veri
giivenligi sonucu olan bildirim yiikiimliiliigiiniin {izerinde durulmus ve karsilastirmali

bir degerlendirme yapilmistir.
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DATA BREACH AND ITS CONSEQUENCES IN ASPECT OF KVKK
AND GDPR
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Personal data protection law is an important topic that is constantly on the
agenda as the use of technology has become an inseparable part of daily life. This has
led to the introduction of regulations regarding the personal data to be processed: The
Personal Data Protection Law No. 6698 entered into force on 24.03.2016. On
25.05.2018, the General Data Protection Regulation entered into force to be
implemented within the borders of the European Union.

In this study, the obligation to ensure data security, which is one of the main
obligations of the data controller pursuant to the Personal Data Protection Regulation
and the General Data Protection Regulation, will be examined and the obligation to
notify the relevant Data Protection Board and the relevant persons in case of data

security breach will be emphasized.

The study consists of three parts. In the first part, the basic concepts of personal
data protection law are examined in a limited manner in terms of their relevance to the
subject of the thesis. In the second part, the concept of data security and the obligation
of the data controller to ensure data security are examined in the light of the Personal
Data Protection Law, all other relevant legislation and GDPR. In the third part, the
concept of data security breach is examined, the obligation of notification as a result

of data security is emphasized and a comparative evaluation is made.
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KISALTMALAR

95/46/ECU Sayih Direktif : Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest
Dolasimina Dair Bireylerin Korunmasi1 Hakkindaki

Avrupa Birligi Konseyi ve Avrupa Parlamentosu

Direktifi

AB . Avrupa Birligi

agm.ne. : Ad1 Gegen Eser

a.g.m. : Ad1 Gegen Makale

ATHM : Avrupa Insan Haklar1 Mahkemesi

AIHS : Avrupa Insan Haklar1 Sézlesmesi

AY : Anayasa

Bkz. : Bakiniz

dn. - dipnot

EC : European Commission (Avrupa Komisyonu)

EDPB : European Data Protection Board (Avrupa Veri Koruma
Kurulu)

EU : European Union (Avrupa Birligi)

e.t. . Erisim Tarihi

GDPR . General Data Protection Regulation (Genel Veri
Koruma Tiiziigl)

TUHFM : Istanbul Universitesi Hukuk Fakiiltesi Mecmuas1

Kurul : Kisisel Verileri Koruma Kurulu

Kurum - Kisisel Verileri Koruma Kurumu

KVKK - Kisisel Verilerin Korunmasi Kanunu

m. : Madde

RG : Resmi Gazete

Rehber : Kisisel Veri Giivenligi Rehberi

S. : Sayfa

SS. : Sayfa Sayisi

S. > Say1

Tizik - Genel Veri Koruma Tiizligl

vd. > ve devami



GIRIS

A. Konunun Takdimi

Bu tez ¢alismasinin konusunu 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(“KVKK” ya da “Kanun”)! ve 2016/679 sayil1 Genel Veri Koruma Tiiziigii (“GDPR”

ya da “Tiiziik”)? 1s131nda veri ihlali ve sonuglar1 olusturmaktadar.

Kisisel verilerin korunmas, Tiirk hukukunda 2010 yilinda Anayasa’nin® “Ozel
hayatin gizliligi” baslikli 20. maddesinin 3. fikras1 ile gittikge 6nem kazanmustir.
Tiirkiye Cumhuriyeti, Avrupa Konseyi tarafindan 28.01.1981 tarihinde imzaya agilmis
olan “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sézlesmesi”ni (108 no’lu S6zlesme) imzalayan tilkelerdendir; ancak 108
Nolu Sézlesme’nin i¢ hukuka dahil edilmesi 17.03.2016 tarih ve 29656 sayilt Resmi

Gazete’de yayimlanmasi ile gerceklesmistir.

2016 yilinda Tiirkiye’de yiiriirliige giren KVKK, giintimiizde kisisel verilerin
korunmas: hukukundaki birgok yasal diizenlemelerin temelini olusturan 95/46/EC
sayill ve 1995 tarihli Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest
Dolasimina Dair Bireylerin Korunmasi1 Hakkindaki Avrupa Birligi Konseyi ve Avrupa
Parlamentosu Direktifi (“95/46/EC Sayili Direktif” veya “Direktif”)* temel almarak
diizenlenmistir.> 95/46/EC sayili Direktif, iiye AB devletleri igin bir tiiziik gibi
baglayic1 olmayip, liye devletlerin Direktif’e uyarak i¢ hukuklarinda diizenlemeler
yapmalar1 beklenmekteydi.® Baska bir deyisle Direktif, ulasiimak istenen temel bir

hedefi ifade etmis ve nasil ulasilacagini iiye devletlerin kendi i¢ yapisina birakmist1.’

Yayimlanma Tarihi: RG 07.04.2016, S. 29677.

%Kisisel verilerin islenmesine iliskin olarak gergek kisilerin korunmasi ve bu tiir verilerin serbest
dolasimina iligkin ve 95/46/EC sayili Direktifi yiiriirliikkten kaldiran 27 Nisan 2016 tarihli ve 2016/679
(AB) sayili Avrupa Parlamentosu ve Konsey Tiiziigii, OJ 2016 L 119/1.

32709 Sayili Tiirkiye Cumhuriyeti Anayasasi, Yayimlanma Tarihi: RG 18.10.1982, S. 17863.
“Directive 95/46/EC of the European Parliament and of the Council. Avrupa Birligi Resmi Gazetesi:
L281, T. 23.11.1995.

SMurat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, Hukuk Akademisi Egitim ve
Yaymecilik Ltd. Sti, 1. Baski, Istanbul, Ocak 2019, s. 2.

SUfuk Dal, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Ulke Disi Uygulama Yetkisi ve Bu
Yetkinin Uluslararas1 Hukukta Mesruiyeti, Kisisel Verileri Koruma Dergisi, Cilt 1, Say1 1, 2019, s.
23.

"Diilger, s. 66.



Gelisen teknoloji ile kisisel verilerin korunmasi alaninda yetersiz kalmasi
tizerine 95/46/EC sayil1 Direktif yerini 25.05.2018 tarihinde yiiriirliige giren GDPR’a
birakmistir. GDPR iki bilesenden olusur; bunlar, yasal gereklilikleri olusturan
maddeler ve maddeleri tamamlayan, ek bilgi ve destekleyici agiklamalar saglayan
resitallerdir. Resitaller GDPR’a ne zaman ve nasil uyulacagini agiklar. GDPR’m 173
paragraflik resital boliimi ve 99 maddeden olusan temel tliziik metni bulunur ve
oldukga kapsaml1 bir veri koruma gergevesi sunar.>® GDPR, Direktif’in aksine yol

gdsterici bir nitelikte ortaya ¢ikmamistir ve baglayicidir. °

GDPR’in AB tarafindan diizenlenmis olmasi, ilgili hiikiimlerin sadece AB
icerisinde yerlesik faaliyet gdsteren veri isleyicileri ve veri sorumlular1 agisindan
baglayict oldugu anlamina gelmez. Nerede yerlesik faaliyet gosterdigi ayirt
edilmeksizin AB vatandaslari ve GDPR’1n uygulama alanina dahil herkese yonelik bir

kisisel verilerin korunmasi giivencesi saglamaktadir.”

Tirkiye’de  KVKK’nin uygulanmasimi saglamak ve kisisel verilerin
korunmasini gézetmek amaciyla gerekli diizenleyici ve denetleyici islemlerde bulunan
kurum Kisisel Verileri Koruma Kurumu’dur (“Kurum”). Avrupa Veri Koruma Kurulu
(“EDPB”) ise GDPR’1n uygulanmasin1 saglamak ve ABmin veri koruma makamlar1
arasinda isbirligini tesvik etmek i¢in gorevli olan, tiizel kisilige sahip bagimsiz AB
organidir. EDPB, 25 Mayis 2018 tarihinde veri koruma ve gizlilik konusunda bagimsiz

bir Avrupa Birligi danigma organi olan Madde 29 Calisma Grubu’nun yerini almistir.

Veri giivenligi kavramu, kisisel verilerin korunmasi hukukunun olduk¢a 6nemli
bir pargasidir ve veri sorumlusunun temel yiikiimliiliiklerinden biri de veri giivenligini
saglamaktir. Nitekim, ‘Ama¢’ baslikli KVKK m.1’in gerekc¢esinde de bu durum
“Maddeyle, Kanunun amaci belirlenmektedir. Amag, kisisel verilerin islenmesinin
disiplin altina alinmas1 ve Anayasada ongoriilen basta 6zel hayatin gizliligi olmak

tizere temel hak ve Ozgiirliiklerin korunmasidir. Son yillarda 6nem kazanan kisinin

8Ayse Nur Akinci, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler Ve Tiirk
Hukuku Bakimindan Degerlendirilmesi, T.C. Kalkinma Bakanhg Iktisadi Sektérler ve
Koordinasyon Genel Midiirliigii Caligma Raporu 6, Haziran 2017, s. 19.

®Diilger, s. 66.

©Akincy, s. 15; Diilger, s. 66.



mahremiyet hakki ile bilgi giivenligi hakkinin korunmasida bu kapsamda
degerlendirilmektedir...”!! seklinde ifade edilmistir. Yine benzer sekilde GDPR m.
5/1-f uyarinca ‘verilerin uygun giivenliginin saglanarak islenmesi gerektigi’ ifade

edilmistir.

KVKK m. 12/1 uyarinca veri sorumlusunun “kisisel verilerin hukuka aykiri
olarak islenmesini ve kisisel verilere hukuka aykir1 olarak erisilmesini onlemek ve
kisisel verilerin muhafazasini saglamak™ amaciyla uygun asgari giivenligi saglamak
icin her tiirlii teknik ve idari tedbirleri almak zorunda oldugu belirtilmistir. Ilgili
maddenin 5. fikrasinda ise “islenen kisisel verilerin kanuni olmayan yollarla
bagkalarinca elde edilmesi halinde veri sorumlusunun bu durumu en kisa siirede
ilgilisine ve Kisisel Verileri Koruma Kuruluna bildirecegi, Kurul’un gerekmesi
halinde bu durumu kendi internet sitesinde ya da uygun gorecegi baska bir yontemle

ilan edebilecegi” diizenlenmistir.

Veri giivenliginin ihlal edildigi durumlarda ise hem KVKK hem de GDPR veri
sorumlularina ilgili kurumlara ve ilgili kisilere bildirimde bulunmay1 zorunlu kilmstir.
Veri giivenligi ihlali kavrami, GDPR hiikiimlerinde bildirim yiikii KVKK’ya gore
daha detayli diizenlenmistir. Ancak iki mevzuatta da birtakim usuller ve siireler ifade

edilmemis, 6rnegin ihlal tiirleri detaylandirilmamistir.*2

Veri sorumlusunun veri giivenligi thlali durumundaki bildirim yiikiimliligiint
yerine getirebilmesi i¢in dncelikle kisisel veri denildiginde ne anlagilmasi gerektigi ve
veri giivenligi kavramlar1 agikliga kavusturulmalidir. Bu nedenle, bu tez ¢alismasinda,
oncelikle kisisel verilerin korunmasi hukukundaki temel kavramlar KVKK ve GDPR
15181da ele almacaktir. ikinci boliimde veri giivenligi kavrami ve veri sorumlusunun
veri glivenligine iliskin yiikiimliiliikleri incelenecektir. Son boliimde ise veri glivenligi
ithlali kavrami karsilastirmali mevzuat ve ilgili kararlar 1s181inda degerlendirilecek, veri

sorumlusunun bildirim yiikiimliiliigli detaylica incelenecektir.

UK isisel Verilerin Korunmasi Kanunu Gerekgesi. Bkz.
https://www.lexpera.com.tr/mevzuat/gerekceler/kisisel-verilerin-korunmasi-kanunu-madde-
gerekceleri/l (E.T. 02.01.2024).

2Nur Sena Sevindi, Muhammed Emin Ordu, AB Ve Tiirk Hukukunda Veri Thlalinin Tespiti Ve
Bildirim Siiresinin Karsilastirmali Degerlendirmesi, Kisisel Verileri Koruma Dergisi, Cilt 5, Say1 1,
2023,s. 12.



B. Konunun Sinirlandirilmasi

Bu tez galismasi ti¢ boliimden olusmaktadir. Tez plani olarak oncelikle birinci
boliimde kisisel verilerin korunmasi hukukundaki temel kavramlar incelenecektir.
Ikinci béliimde veri sorumlusunun veri giivenligine iliskin yiikiimliligii
incelenecektir. Son boliimde ise veri ihlali durumunda veri sorumlusunun bildirim
yiikiimliiliigli incelenecektir. Tiim degerlendirmeler asil inceleme konusu ile baglantili

olarak, amag ile sinirlanarak incelenmistir.

Bu nedenle ilk boliimde ele alinacak olan kisisel verilerin korunmasi hukukuna
iligkin ilgili mevzuatlara iliskin agiklamalar ve temel kavramlar; amag¢ ile
sinirlandirilarak degerlendirilmistir. Ikinci boliimde, veri giivenligi kavramindan ve
veri sorumlusunun veri gilivenligini saglama yiikiimliiliigiinden bahsedilmistir. Son
bolimde ise veri sorumlusunun veri giivenligi ihlali durumundaki bildirim
yikiimliliigiinden bahsedilmistir ve kisaca sorumluluk halleri ile veri giivenligini

saglamama kabahatine deginilmistir.



1. KVKK VE GDPR KARSILASTIRMASIYLA KiSISEL VERILERIN
KORUNMASI HUKUKUNUN TEMEL OGELERI

1.1. Kisisel Verilerin Korunmas1 Hukukuna iliskin Temel Kavramlar

Veri giivenligi durumunda veri sorumlusunun bildirim sorumlulugunun
anlasilabilmesi icin kisisel verilerin korunmasi hukukundaki temel kavramlarin
iceriklerinin detaylica agiklanmasi dnemlidir. Bu kapsamda ilk boliimde KVKK ve
GDPR uyarinca kisisel veri, kisisel verilerin islenmesi, veri sorumlusu ve veri igleyen

kavramlar1 konuyla iligkili olarak sinirli bigimde incelenecektir.

1.1.1 Kisisel Veri Kavram

Kisisel verilerin korunmasi hukukunu anlayabilmek i¢in en 6nemli adim kisisel
veri kavraminin tanimini kavrayabilmektir. Kisisel veri bizi biz yapan veriler
biitiintidiir. Diger bir ifadeyle kisisel veri, bir kisinin ayirt edilmesini saglayan her tiirlii
bilgidir.®® Kisisel veri dendiginde akla ne gelmesi gerektigi keskin simrlarla belirli
degildir.’* Yine de, ulusal ve uluslararasi bircok metinde kisisel veri benzer sekillerde

tanimlanmaktadir.®

95/46/EC Sayili Direktif uyarinca kisisel veri, “fiziksel, fizyolojik, zihinsel,
ekonomik, kiiltiirel veya sosyal kimligine 6zel bir veya daha fazla faktore veya bir
kimlik numarasia atif basta olmak lizere dogrudan veya dolayli olarak tespit
edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit edilebilir gercek kisiye
(“veri 6znesi) iliskin herhangi bir bilgi” olarak tanimlanmistir ve bu sekilde birgok

metne uyarlanmistir.*® Direktif aslinda sadece gercek kisiye yonelik bir tanimlamada

3Murat Ugak, Civil Liability Of Data Controller For Unlawful Processing Of Personal Data,
Yiiksek Lisans Tezi, Istanbul Medeniyet Universitesi, 2019, s. 2; Cigdem Aydzger Ongiin, Kisisel
Verilerin Korunmasi Hukuku Elektronik Haberlesme Sektoriine iliskin Ozel Diizenlemeler
Dabhil, Ertem Basim Yaym Dagitim San. Tic. Ltd. Sti, 2. Baski, Ankara, 2019, s. 5; Ersan Sen, Kisisel
Verilerin Korunmasi Kanunu Tasaris’nin Anayasa ve Tiirk Ceza Kanunu Hiikiimleri
Cercevesinde Degerlendirilmesi, Istanbul Barosu Dergisi, Cilt 83, Say1 3, 2009, s. 1197.

“Diilger, s. 1.

BAyodzger Ongiin, s. 5.

BAygdzer Ongiin, s. 5.



bulunmus olsa da, bazi i¢ hukuklara uyarlanirken tiizel kisilere yonelik tanimlar da

eklenmistir'’ ve genis tanimlanmis oldugundan yorum farkliliklarina yol agmustir.*®

GDPR m. 4/1°de kisisel veri “kimligi tespit edilmis ya da edilebilir bir gercek
kisiye iligkin her tiirlii bilgi” olarak tanimlanmistir. Ayni sekilde KVKK m.3/d’de da
kisisel veri, “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi”
olarak ifade edilmistir. GDPR diizenlemesinde kisisel veri taniminda KVKK’dan
esasli bir farklilik ortaya koymamaistir. Ancak, s6z konusu tanim detaylica yazilmis ve

somut drneklerle gesitlendirilmistir.®

4 Haziran 2021 tarihinde yiirtirliige giren Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliligin Korunmasina iliskin Yénetmelik?® m. 3/h’de
ise “belirli veya kimligi belirlenebilir gercek ve tiizel kisilere iliskin biitlin bilgileri”
ifade etmistir. KVKK’da yapilan tanimda ise tiizel kisiler tanimin disinda birakilmistir.
Buradan da iilkemizdeki mevzuatlarda 95/46/EC Sayili Direktif ile paralel bir
tanimlama yapildig1 ve tiizel kisilere iliskin tanimlamaya elektronik haberlesme

sektoriine iliskin mevzuatlarda yer verildigi goriiliir. 2

Biitlin bu tanimlar incelendiginde kisisel veri kavramini olusturan temellerin
“veri”, “kimligi belirli ya da belirlenebilir kisi” ve “verinin kisiye ait olmas1” oldugu

anlasilmaktadir.?

KVKK ve GDPR’m kisisel veri taniminda yer alan “her tiirlii bilgi” ibaresinin
anlasilmasi i¢in Oncelikli olarak veri ile bilgi kavramlarinin iizerinde durulmalidir.

Giinliik yagamda “bilgi” ve “veri” kelimeleri ayni anlama gelecek sekilde birbiri yerine

7 Aygdzer Ongiin, s. 5.

Blan J. Lloyd, Information Texhnology Law, Oxford University Press, 7. Basi, Oxford 2014, s. 42.
9 Akine, s. 30.

2Yayimlanma Tarihi: RG 04.12.2020, S. 31324.

2 Aygdzer Ongiin, s. 6.

2Diilger, s. 6-9; Mesut Halicioglu, Tiirk Hukukunda Veri Sorumlusu, Yiiksek Lisans Tezi, Hacettepe
Universitesi, Ankara 2019, s. 6; Osman Sahin, Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi, Saklanmas:1 ve Gizliligin Korunmasi, Bilgi Teknolojileri ve fletisim Kurumu, Bilisim
Uzmanh@ Tezi, Ankara, Haziran 2011, s. 5; Noor Talaat Azzat Sahar, 6698 Sayili Kisisel Verilerin
Korunmasi Kanununda Yer Alan Temel Kavramlar ile Terminoloji, Selguk Universitesi Adalet
Meslek Yiiksekokulu Dergisi, 2011, s. 36-38; Aygdzer Ongiin, s. 7 vd.



kullanilsa da, birbirlerini tam olarak karsilamamaktadir®®. Bilgi, verinin
anlamlandirilmis bigimidir. Bilgi, veriden daha genis bir anlama sahiptir. Islenen veri
bilgidir.?* Yine de, kelimelerin arasindaki fark teknik bir farkliliga dair oldugundan?®,
bu tez ¢alismasinda her iki kelime de ayn1 anlama gelecek sekilde degerlendirilmistir.
Belirtilmelidir ki “Bilgi ve Veri Giivenligi” baslikli kisimda bu iki kavramin tizerinde

bir kez daha durulacak olup kavramlar farkli agilardan ele alinacaktir.

Kanunda hangi bilgilerin kisisel veri oldugu tek tek sinirlica sayilmamistir.?®
Bu nedenle de bu kapsami genis olarak ele almak gerekir. Nitekim tanimda “her tiirlii
bilgi” ifadesinin kullanilmas: amaci da bu genis tammlamaya yer verebilmektir.?’
Kurul, yaymladig1 Kisisel Verilerin Korunmas1 Kanunu Hakkinda Sik¢a Sorulan
Sorular belgesi ile bunu ifade etmistir.® Sik¢a Sorulan Sorular belgesinde de ifade
edildigi gibi, her tiirlii bilgi denildiginde kisinin kimligini ifade eden ad, soyad, dogum
tarihi vb. bilgiler anlasilabilecegi gibi; pasaport, 6zge¢cmis, fotograf, hobiler, aile
bilgileri gibi kisiyi dogrudan ya da dolayli yoldan bulunabilir kilan biitiin veriler kisisel
veri sayilir. Burada dnemli olan sey verinin bir kisiyi isaret etme amaci tasiyip

tasimadigidar.?®

Burada tizerinde durulacak bir diger nokta ise verilerin yalnizca elektronik veri
olarak nitelemesinin yapilamayacagidir. Benzer bir goriise gore bu durum “Kavramin
sadece bir kismin1 olusturdugu i¢in dar bir anlama sahip olan bilgisayar verileri yerine
‘elektronik olarak islenmis ve saklanmig veriler’ terimi tercih edilmelidir” seklinde
ifade edilmistir.%° Yine, bir baska goriise gore, dar bir tamimlama yapilmas1 durumunda

kisisel verilerin korunmasi hakkinin koruma alan1 da oldukga daralacaktir.®!

2Z0gulcan Ozkan, Kisisel Verilerin Korunmasi, Yiiksek Lisans Tezi, Ankara Universitesi, Ankara
2020, s. 5.

2 Aygozer Ongiin, s. 8.

SENif Kiizeci, Kisisel Verilerin Korunmasi, Oniki Levha Yayinlar, 4. Baski, Istanbul 2018, s. 14;
Diilger, s. 7 dn. 19.

%(zkan, s. 9.

2"Mehmet Semih Oztekin, Kisisel Veri Giivenligine iliskin Yiikiimliiliiklerin Yerine Getirilmemesi
Kabahati, Yiiksek Lisans Tezi, Galatasaray Universitesi, Istanbul, Haziran 2023, s. 6; Cigek Ersoy
Kekevi, Genel Kavramlar, Kisisel verilerin Korunmasina Akademik Bakis KVKK Akademi
Derleme Calismasi, Kisisel Verilerin Koruma Kurumu, Yayimn No: 42, Ankara 2023, s. 103

K isisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Sikc¢a Sorulan
Sorular, KVKK Yayinlari, Ankara, 2019, s. 21 [“KVKK, Sik¢a Sorulan Sorular”].

P Aygdzer Ongiin, s. 9.

Veli Ozer Ozbek, Elektronik Ortamda Saklhh Bulunan Verilerin Ceza Muhakemesinde Delil
Niteligi ve Degerlendirilmesi, [UHFM, Cilt 59, Sayi1 1 -2, 2001, s. 197.

31 Diilger, s. 7.



Kisisel veri acisindan bilginin nesnel ya da 6znel olusu bir ayrim ifade
etmemektedir. Bilginin dogrulugunun kanitlanmis olmast dahi bir ayrim
olusturmamaktadir.®> Nitekim kisisel veri koruma kurallar1 zaten verinin yanls olma
thtimalini 6ngoriir ve ilgili kisiye veriye erisme ve uygun ¢6ziim yontemleriyle bu

verinin yanlishigina itiraz etme hakki saglar.

KVKK’da sinirlt bir tanimlama yapilmadigindan, her somut olayin 6zelligine
gore kisisel verinin kapsaminin genisletilmesini de miimkiin gérmek yanlis

olmayacaktir.

GDPR Resital 30 “kisisel veri sadece kisisel tercihler, yer veya eylemler degil,
IP adresi, gerezler, belirtegler, sosyal baglantilar, e-mail saglayicilar, arama motorlari,
tiklama dizileri, ad banner reklamlari, javascript gibi unsurlar1 da kapsayacaktir.”3

ifadesi ile kisisel verilerin kapsamini belirtmistir.

Kisisel veri kavramini olusturan bir diger temel ise “kimligi belirli ya da
belirlenebilir bir kisinin varlig1” dir. Kisinin kimliginin belirli ya da belirlenebilir
olmasi denildiginde Oncelikle kisi ibaresinden ne anlasilmasi gerektigi
degerlendirilmelidir. Tiizel kisilerin ulusal ve uluslararasi kaynaklarda kabul gérmiis
tanimlar uyarinca kapsam dahilinde olup olamayacagi hususu bu agidan giindeme

gelir.®

Tezcan, 6zel yasamin korunmasi esasinin gercek kisiye ait bir kavram
oldugunu, ancak tiizel kisiler i¢in de ticari gizliligin korunmasmin séz konusu
olabilecegini ifade etmistir ve gercek kisilerin 6zel yasaminin bilgisayar karsisinda

korunmasiyla yetinilmenin yerinde oldugu gériisiinde bulunmustur.3® Diilger, kisisel

Diilger, s. 8; Ozlem Budak, Kisisel Verilerin KVKK ve GDPR Kapsaminda Yurt Disina
Aktarilmasy, Yiiksek Lisans Tezi, Marmara Universitesi, Istanbul, 2023, s. 11; Article 29 Data
Protection Working Party Opinion 4/2007 on the Concept of Personal Data, Haziran 2007,
01248/07/EN, WP 136, s. 6; Ersoy Kekevi, s. 103; Kisisel Verileri Koruma Kurumu, 100 Soruda
Kisisel Verilerin Korunmasi Kanunu, KVKK Yayinlari, Ankara, 2019, s. 18 [“KVKK, Soru
Cevap”].

3Article 29 Data Protection Working Party Opinion 4/2007 on the Concept of Personal Data, s. 6.
%Dal, s. 26.

%Budak, s. 13.

%Durmus Tezcan, Bilgisayar Karsisinda Ozel Hayatin Korunmasi, Anayasa Yargisi, Ankara 1991,
s. 389; Engin Ding, Kisisel Verilerin Korunmasinda Uluslararasi Diizenlemeler Ve Tiirkiye’nin
Durumu, Yiiksek Lisans Tezi, Dicle Universitesi, Diyarbakir 2006, s. 16.



verilerin korunmasi hakkinin insan hakki olmasi ve amacin bireyin temel hak ve
Ozgiirliiklerinin saglanmak oldugunu sdyleyerek buradan anlagilmasi gerekenin gergek

kisi oldugunu vurgulamustir.®’

KVKK m. 3’teki tanimlama da bu hususta agiktir, kanun lafzi uyarinca KVKK
kapsaminda yalnizca gercek kisinin kisisel verileri korunmaktadir. Tiizel kisiye ait bir
veri, gercek kisiyi belirler ya da belirlenebilir kilarsa bu da Kanun kapsaminda
korunur. KVKK kapsaminda tiizel kisilere ait verilerin korunmasi hi¢bir sekilde
diizenlenmenmistir. *® Tiizel kisilere ait bilgiler kisisel veri kabul edilmemekte ve tiizel
kisiler KVKK kapsaminda hak 6znesi olarak goriilmemektedir.®® Nitekim Kurul,
19.11.2018 tarihli ve 2018/131 sayil1 kararinda, tiizel kisilige ait elektronik ortamda
yer alan verilerin baska bir tiizel kisilik tarafindan talep edilmesi hakkindaki somut
olay1 incelemis ve “Kurumumuza intikal eden s6z konusu bagvuruda yer alan, tiizel
kisilige ait verilere erisilmesi yoniindeki talebin Kanunun 2’nci maddesi geregince
Kanun kapsaminda degerlendirilemeyecegine,” seklinde hiikiim kurarak tiizel kisilerin

Kanun kapsaminda korunmadigimi vurgulamgtir.°

Tiizel kisilere iliskin ise 2002/58/EC sayil1 Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Ozel Hayatin Gizliliginin Korunmasina Iliskin
Direktif* ile diizenlemeler yapilmistir. Buna paralel olarak Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmas: Hakkinda

Yonetmelik*? de tiizel kisilere ait kisisel verileri koruma altia almaktadir.*®

Gergek kisiye iliskin kisisel veri kavrami incelendiginde “kisi” kavraminin da
Kisiler Hukuku bakimindan lizerinde durmak gerekir. Tiirk hukukunda Kisilik, tam ve
sag dogumla baglar ve Gliimle sona erer; hak ehliyeti, sag dogmak kosuluyla, ana

rahmine diistiigii andan baslayarak elde edilir.** Kurul 18.09.2019 tarihli 2019/273

$Diilger, s. 9.

80 zkan, s. 14-15.

390ztekin, s. 9-10; Onur Baskin, Tiirk Hukuku Bakimindan Kisilik Hakki Kapsaminda Kisisel
Verilerin Korunmasi, Seckin Yayincilik, Ankara 2021, s. 24.

40Kisisel Verileri Koruma Kurulu'nun 19.11.2018 tarihli ve 2018/131 sayili karari. (Bkz.
https://www.kvkk.gov.tr/Icerik/5423/2018-131 E.T. 19.01.2024).

“10fficial Journal L 201, 31/07/2002 P. 0037 — 0047.

42Yayimlanma Tarihi: RG 4.12.2020, S. 31324.

“3Budak, s. 13.

444721 sayili Tiirk Medeni Kanunu (Yayimlanma Tarihi: RG 08.12.2001, S. 24607) m. 28°de “Kisilik,
cocugun sag olarak tamamiyla dogdugu anda baslar ve éliimle sona erer. Cocuk hak ehliyetini, sag



sayil1 kararinda vefat eden kisinin kisi sayilmayacagi, bu nedenle de KVKK
kapsaminda korunmayacagini ifade etmistir.*® Belirtmek gerekir ki cenine ait bilgiler,
dogumuna dek annenin kisisel verisi olarak sayilacaktir ve annenin verisi olarak

KVKK kapsaminda kisisel veri olarak korunacaktir*®.

Belirli bir kisi denildiginde akla diger insanlardan ayirt edilebilir bir kisi gelir.
Kimligi belirlenmemis ancak makul bir ¢gaba sonucunda belirlenebilir olan kisiler de
aym sekilde bu kapsamdadir.*’ Kisisel veri taniminda yer alan diger sart ise kisinin
kimliginin belirli ya da belirlenebilir olmasidir. Kurum yaymladigi 6698 Sayili
Kanun’da Yer Alan Temel Kavramlar®® adli belgesinde belirli ya da belirlenebilir
olmay1 tipki matufiyet sartinda oldugu gibi “mevcut verilerin herhangi bir sekilde bir
gercek kisiyle iligskilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesi”
olarak tanimlamistir. Matufiyet sart1 da igtihatlarda adi, sani, kimligi belli olmasa da
ona yoneldigi konusunda kusku birakmayacak sekilde ithamlara, yonelimlere yer

veren ifadeler olarak kabul edilmektedir.*®

Bir gergek kisinin kimliginin belirlenebilir olup olmadigini tespit i¢in GDPR
da ayni paralelde gercek kisiyi dogrudan veya dolayli olarak belirlemek amaciyla, grup
icinden se¢me gibi, kullanilmas1 makul bir sekilde muhtemel tiim yontemlerin dikkate
alinmas1 gerektigini ifade etmistir.

Benzer bir ifade Kisisel Verilerin Korunmas1 Hakkinda Kanun Tasarisi’nin®
da kanunun amaci boliimiinde yer almigtir. Buna goére bir kisinin belirli veya

(3

belirlenebilir olmast “...mevcut verilerin herhangi bir sekilde bir gercek kisiyle

dogmak kosuluyla, ana rahmine diistiigii andan baglayarak elde eder.” olarak ifade edilmistir. Kisilikle
ilgili detayli agiklamalar i¢in bkz.: M. Kemal Oguzman, Saibe Oktay, Kisiler Hukuku (Gercek ve
Tiizel Kisiler), Filiz Kitabevi, 15. Baski, 2015, s. 11 vd.

#Kisisel Verileri Koruma Kurulu'nun 18.09.2019 tarihli ve 2019/273 sayilh karari. Bkz.
https://www.kvkk.gov.tr/lIcerik/6710/2019-273 (E.T. 19.01.2024).

% Anne bakimindan korunacagimi savunan goriisler igin Bkz: Oztekin, s. 10, dn. 40.

4"Haliciogluy, s. 6; Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili
Kanun Cergevesinde Kisisel Verilerin Korunmasi Hukuku, On Iki Levha Yaycilik, 2. Baski, Ekim
2019, s. 42; Ersoy Kekevi, s. 105.

48Kisisel Verileri Koruma Kurumu, “6698 Sayili Kanun’da Yer Alan Temel Kavramlar”, s. 14
(https://kvkk.gov.tr/Icerik/2030/Rehberler E.T.:19.01.2024) [KVKK, Temel Kavramlar].

49Yargitay 4. Hukuk Dairesi 26.12.2017 tarihli, E. 2016/2955, K. 2017/8684 sayili karar (Kazanc1, E.T.:
22.06.2024).

TBMM, 2016. Kanun Tasarisi, https://www5.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf
(E.T.:10.01.2024).
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iligskilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesi” olarak ifade
edilmistir. Ilgili ifade, “Yani verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya
psikolojik kimligini ifade eden somut bir igerik tasimasi veya kimlik, vergi, sigorta
numarasi gibi herhangi bir kayitla iliskilendirilmesi sonucunda kisinin belirlenmesini
saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari,
parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir kilabilme

Ozellikleri nedeniyle kisisel verilerdir.” seklinde devam etmektedir.

KVKK’nin gerekg¢esinde kisinin ad1, soyadi, dogum tarihi gibi bilgiler kisinin
belirlenebilir olmasini saglayan bilgilere drnek olarak verilmistir.>* Dikkat edilmelidir
ki bu bilgiler her zaman kisinin mutlak tespitini saglamamaktadir, saglamasi da
beklenmemektedir. Ayni isme veya bilgilere sahip birden fazla kisi olabilir ya da kisi
ismi yanlis yazilmig da olabilir. Bu nedenle, olayin kosullari géz oniinde tutularak
objektif bir teshis yapilmalidir. Yine de, aynmi isimde kisiler oldugu i¢in ad soyad
kullanilarak kisinin kesin tespitinin yapilamayisi, ad soyad verilerini kisisel veri
olmaktan ¢ikarmaz.®® Baska bir deyisle, kisisel veri, tek basina kisiyi belirli kilmaya
elverisli olmasa da diger verilerle bir araya geldigin de kisinin kimligini belirlenebilir
bir hale getirme kabiliyetine sahiptir.® Ote yandan, kisinin kimliginin belirlenebilir
sayilabilmesi i¢in kiginin kimligini belirli hale getirecek verilerin muhakkak veri
isleyen kisinin hakimiyetinde bulunmasia gerek yoktur; {igiincii bir kisi de kimlik

tespiti yapabiliyorsa belirlenebilirlik s6z konusudur.>

51 Kisisel Verileri Koruma Kurumu, Madde ve Gerekeesi ile Kisisel Verilerin Korunmas1 Kanunu
(Bilgi Notu) ve Kisisel Verilerin Korunmasina iliskin Terimler Sozliigii, KVKK Yayinlari, Ankara,
2019, s. 9 [“KVKK, Gerekce ve Terimler Sozliigii”].

2KVKK, Orneklerle Kisisel Verilerin Korunmasi, s. 34; Ersoy Kekevi, s. 106.

%*Hiiseyin Murat Develioglu, 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu ile Karsilastirmah
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii uyarmnca Kisisel Verilerin Korunmasi
Hukuku, 1. Baski, stanbul, On iki Levha Yayincilik, 2017, s. 33-35, Aydzger Ongiin, s. 11-12.
%Cekin, s. 45-49.
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1.1.2. Ozel Nitelikli Kisisel Veriler

Bir verinin hassas olarak nitelendirilip nitelendirilmeyecegi, veri islenme
siirecinde tabi olunacak sartlar1 etkileyeceginden kisisel veri tanimi yapilirken 6zel

nitelikli kisisel verilere deginmek gerekir.

Mevzuatta bazi tiir verilerin diger verilere oranla daha saglam bir koruma altina
alindig1 goriilebilir. Bu tiir veriler daha 6zel veya GDPR gerekgesinde ifade edildigi
bigimde “hassas” verilerdir.>® Kisaca hassas veriler, dzel bir korumaya tabi olan ve
belirli kurallar olmadan islenmesi kisiler arasinda birtakim haksizliklara yol acabilecek

olan kisisel verilerdir.®

108 Sayil1 Avrupa Sozlesmesi’nin “6zel veri kategorileri” baglikli 6. maddesi
“i¢ hukukta uygun gilivenlik dnlemleri alinmadig: siirece kisinin irksal kokeni, siyasal
diisiinceleri, dini yahut diger inanglarina iligskin verileri, saglik veya cinsel hayatiyla
ya da ceza mahkumiyet durumuyla ilgili kisisel veriler otomatik isleme tabii
tutulamaz.” ifadeleri ile isleme faaliyetleri i¢in i¢ hukuktaki giivenlik 6nlemlerinin
alinmasim sart kosmustur. ° Ve devaminda .. .tek basina veya kiimiilatif olarak; ilgili
kisinin acik onayz; islemle hedeflenen amag ve araglar1 veya bu islemlerin yapilmasina
izin verilebilecek istisnai durumlari belirten bir yasa; bir mesleki sir yiikiimliiligi; risk
analizini takiben alinan onlemler; belirli ve nitelikli bir organizasyonel veya teknik
giivenlik 6nlemi (6rnegin veri sifreleme) gibi 6zel nitelikli verilerin mesru amaclarla
islenmesine uygun giivenlik dnlemleri (6rnegin, s6z konusu risklere ve korunacak
menfaatlere, haklara ve ozgiirliiklere uyarlanmis) belirlenmelidir”.%® ifadeleri ile
uygun giivenlik dnlemleri alinmasi gerektigine yer vermistir. Ilgili maddeye gore
ayrica biyometrik verilerin islenmesi, ilgili kisiyi benzersiz bir sekilde belirlemek
amaciyla kullaniliyorsa 6zel nitelikli veri ozelligindedir. Bu kistas goriintiilerin
islenmesi durumu i¢in de bu sekilde gegerli olacaktir, ek olarak goriintiilerin iglenmesi

kisinin 1rk, etnik kdken veya saglik bilgisinin ortaya ¢ikarilmasi amaciyla yapiliyorsa

%5Bkz. https://www.ab.gov.tr/siteima.g.e.,s/resimler/Nihai-ABB-HCDB-GDPR.pdf (E.T.:25.01.2024).
Kiizeci, s. 254 vd.; Budak, s. 18; Metin Bulut. Ozel Bir Hukuksal Koruma Ve Veri Kategorisi
Alam: Hassas Kisisel Veriler, Ankara Barosu Dergisi, Cilt 78, Say1 3, 2020, s. 109.

SDiilger, s. 13.

8K isisel Verilerin Islenmesi Karsisinda Bireylerin Korunmasi icin Sozlesme, 108 Konvansiyon, BKz.
https://itlaw.bilgi.edu.tr/media/2019/9/19/Convention108%2B_Ac%CC%A7%C4%B1klay%C4%B1c
%C4%B1_Rapor.pdf (E.T.:25.01.2024).
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bu durumda da 6zel nitelikli veri olacaktir. Burada 6nemli olarak belirtilmelidir ki 108
sayil1 Avrupa Sozlesmesi’nde sayilan kategorilerin kapsamli olmas1 amaglanmamigtir
ve Sozlesme’nin Agiklayic1 Raporu’nda imzaci devletlerin ulusal hukuklarinda baska

hassas veri kategorileri olusturmalarina izin verildigi ifade edilmistir.%

Ancak KVKK’da 6zel nitelikli kisisel veriler igin numerus clausus ilkesi
gecerlidir; Kanun’da sayilanlar disindaki veriler i¢in kiyas yolu ile genisletilme

yapilmasi s6z konusu degildir.®

95/46/EC Sayili Direktif’in 33. maddesinde “veri Oznesi agik sekilde riza
gostermezse, temel 6zgiirliikleri veya kisisel mahremiyeti ihlal eden yapidaki veriler
islenmemelidir” denilmektedir. Buradan da goriilebilir ki 6zel nitelikli kisisel veriler
temel haklar1 ve 6zel hayatin gizliligini ihlal eden veriler olarak tanimlanmaktadir.®®
Direktif m. 8’de ise “Uye Devletler, saglik durumuna veya cinsel yasama iliskin
verilerin iglenmesini ve sendika {iyeligini, dini veya felsefi inanglari, siyasi goriisleri,
itk veya etnik kokeni agiklayan kisisel verilerin islenmesini yasaklayacaktir.” denilmis

ve bu 6zel nitelikli verilerin neler olacagi tanimlanmistir.

GDPR m.9’un 1. fikrasinda “irksal veya etnik koken, siyasi goriis, dini veya
felsefi inanglar, ticaret birliklerine tiyeligi gOsteren kisisel veriler ile genetik,
biyometrik veriler, cinsel hayata veya cinsel tercihe iligkin bilgiler” hassas kisisel veri
olarak belirtilmistir. Bunun yaninda 10. maddede mahkimiyetler ve giivenlik
tedbirlerine iliskin verilerden de bahsedilmistir ve bu tiir verilerin de farkli bir sekilde
ele alinip islenecegi ifade edilmistir. Nitekim GDPR Resital 51°de de bu husustan
bahsedilmis, “dogas1 geregi, temel hak ve ozgiirliiklerle ilgili olarak 6zellikle hassas
olan kisisel veriler, islenmeleri baglaminda temel hak ve 6zgiirliikler agisindan 6nemli

riskler yaratabileceginden, 6zel korumay: hak etmektedir” denilmistir. Resital 51,

SAvrupa Konseyi, Explanatory Report to the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data, Strasbourg 1981, s. 9. Bkz
https://rm.coe.int/16800ca434 (E.T.:28.01.2024); Paul Quinn, Gianclaudio Malgieri, “The Difficulty of
Defining Sensitive Data — The Concept of Sensitive Data in the EU Data Protection Framework”,
German Law Journal, 2020, (Son giincelleme tarihi 2021), s. 5.

80K isisel Verilerin Korunmas1 Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama
Rehberi, KVKK Yayinlari, Ankara 2019, s. 80 [“KVKK, Uygulama Rehberi”]; Ersoy Kekevi, s. 109;
Diilger, s. 14.

®1Cemil Kaya, Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve
Islenmesi, [TUHFM, Cilt 69, Say1 1-2, 2011, s. 318; Aygozer Ongiin, s. 19.
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fotograflarin  iglenmesinin  sistematik  olarak  hassas veri  kategorisinde
degerlendirilmemesi gerektigini, ancak fotograflar gercek bir kisinin benzersiz bir
sekilde tanimlanmasina sebep oldugu zaman hassas veri kategorisine dahil olacagini
ifade etmistir. GDPR’in, hassas verilerin islenmesine izin verilmedigi o6zel
durumlarda tiye devletler hukukundan 6nce dikkate alinmasi gerektigini de ayrica

belirtmistir.5

GDPR m. 37 uyarinca, GDPR m. 9’da sayilmis olan 6zel nitelikli verilerin veya
m. 10°da ifade edilmis olan ceza mahkimiyeti veya suca iliskin kisisel verilerin
islenmesi durumunda; veri sorumlusu veya veri isleyen ‘veri koruma gorevlisi’ olarak
belirlenmektedir. Veri Koruma Gorevlisinin veri koruma alaninda yeterli uzmanliginin
olmasi gerekir ve bu gorevli veri isleme faaliyetinden sorumludur. Veri koruma
gorevlisi is sozlesmesi ile istihdam edilen bir tligiincii kisi de olabilir ve bu gorevli

birden ¢ok sirket veya kamu kurumu i¢in ayn1 anda calisabilir.®3

7499 sayili Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun’un® 35’inci maddesiyle 01.06.2024 tarihinde yiiriirliige
girmek lizere KVKK’nin 6zel nitelikli kisisel verilerin islenme sartlarini diizenleyen
6’nci1, kisisel verilerin yurt disina aktarilmasini diizenleyen 9’uncu ve kabahatleri

diizenleyen 18'inci maddelerinde degisiklikler yapilmistir.

Kanun’un 06zel nitelikli kisisel verilerin isleme sartlarim1 diizenleyen 6.
maddesinin yeni halinde 6zel nitelikli kisisel veri tanimi, 6zel nitelikli kisisel verilerin
islenmesinin yasak oldugu vurgusu, acik riza hukuki isleme sebebi, sir saklama
yiikiimliiliigli altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan 6zel
nitelikli kisisel verilerin agik riza gerektirmeksizin islenmesi hukuki isleme sebebi,
ozel nitelikli kisisel verilerin islenmesinde Kurul tarafindan belirlenen yeterli
Onlemlerin alinmasinin sart oldugu hiikiim aynen muhafaza edilirken; Hukuki isleme
sebepleri genisletilmis, kanunlarda 6ngériilme ifadesine “agik¢a” ibaresi eklenmis,

fiili imkansizlik durumunda 6zel nitelikli kisisel verilerin iglenmesi yeni bit hukuki

®2Resital 51, Bkz. https://gdpr-info.eu/recitals/no-51/ (E.T.:28.01.2024).
8Akincy, s. 17.
®4Yayimlanma Tarihi: RG 12/3/2024, S. 32487.
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isleme sebebi olarak tanimlanmis, aleni 6zel nitelikli kisisel verilerin islenmesi yeni
bir hukuki isleme sebebi olarak tanimlanmig, bir hakkin tesisi, kullanilmasi veya
korunmasi yeni bir hukuki isleme sebebi olarak tanimlanmais, istihdam, is sagligi ve
giivenligi, is ve sosyal giivenlik veya sosyal hizmetler ile sosyal yardim alanindaki
hukuki yiikiimliiliikklerin yerine getirilmesi yeni bir igleme sebebi olarak tanimlanmus,
siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek veya diger kar amac1
giitmeyen kurulus ya da olusumlarin iiyelerine yonelik kisisel verilerin igslenmesi yeni

bir hukuki isleme sebebi olarak tanimlanmistir.®®

Ozel nitelikli kisisel verilerin islenme sartlar1, giincel ihtiyaglar ve GDPR’a
uyumluluk gozetilerek yapilan bu degisiklik ile 6zel nitelikli kisisel veriler altinda
diizenlenen saglik ve cinsel hayata iliskin veri ve diger 6zel nitelikli kisisel veri ayrim1
kaldirilmigtir ve islenme sartlar1 icin Ongoriilmiis hukuka uygunluk sebepleri

genisletilmistir.

1.1.3. Genel Nitelikli Kisisel Veriler

Ozel nitelikli kisisel veriler, yukarida da agiklandig iizere sayilmis veya ifade
edilmistir. Bu tanimlamalar disinda kalan tiim kisisel veriler ise genel nitelikte kisisel
nitelikteki genel verilerdir.%® Baska bir deyisle kisisel veri niteliginde olan ve kisinin
ayirt edilmesini saglayan fakat 6zel nitelikli olarak sayilmamis olan, hassas nitelik

tasimayan verilere genel nitelikli kisisel veri denilir.®’

1.1.4. Kisisel Verilerin Islenmesi

Kisisel verilerin islenmesi kavrami KVKK m. 3/1-e’de “Kisisel verilerin
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,

muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, acgiklanmasi, aktarilmasi,

®5Kaya, Mehmet Bedii, (2024) KVKK Reformu: 2024 Degisiklikleri (Dijital Bask1 1.0), s. 8-23.
https://mbkaya.com/hukuk/kvkk-reformu.pdf

%6Budak, s. 20.

87Aybzger Ongiin, s. 34; Abdiilhamit Zor, Veri Sorumlusunun Yiikiimliilikleri Ve Bu
Yiikiimliiliikleri Thlalinden Dogan Ozel Hukuk Sorumlulugu, Yiiksek Lisans Tezi, Istanbul
Universitesi, Istanbul 2020, s. 51.
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devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin
engellenmesi gibi veriler tizerinde gerceklestirilen her tiirlii iglemi...” olarak ifade
edilmistir. Buradan da goriilebilir ki isleme faaliyeti genis bir bigimde tanimlanmustir,
bu durumda kisisel veri tizerinde gerceklesecek tiim eylemlerin kisisel verileri isleme

niteligi tasima olasilig: yiiksektir.®®

GDPR m. 4/2’de ise isleme; “otomatik yollarla olsun veya olmasin, kisisel
veriler veya Kkisisel veri setleri iizerinde gergeklestirilen toplama, kaydetme,
diizenleme, yapilandirma, depolama, uyarlama veya degistirme, geri getirme,
danigma, kullanma, iletim yoluyla agiklama, yayma veya bir baska sekilde kullanima
sunma, uyumlagtirma ya da birlestirme, kisitlama, kalici olarak silme veya yok etme

gibi herhangi bir iglem veya islem setidir” olarak tanimlanmistir.

KVKK’da otomatik olmayan yollarla islemenin veri kayit sisteminin parcast
olmak kaydiyla isleme sayilmasi sarti, “isleme” faaliyetinin taniminda yer almakta
iken; GDPR’da bu sart maddi kapsam baghikli m. 2/1°de “Bu Tiiziik, kisisel verilerin
tamamen veya kismen otomatik yollarla iglenmesine ve bir dosyalama sisteminin
parcasini olusturan veya bir dosyalama sisteminin parcasini olusturmasi amaglanan
kisisel verilerin otomatik yollar haricinde islenmesine uygulanir” seklinde yer almistir.
KVKK’nin aksine GDPR’da isleme faaliyetinin otomatik olmasi veya olmamasi gibi

bir ayrim olmaksizin korundugu gériilebilir.®°

Bu iki tanimin da anlasilabilmesi i¢in otomatik olan ve otomatik olmayan
yollarla isleme faaliyetleri arasindaki farklarin netlesmesi gerekmektedir. Bu iki
tanimin arasindaki temel fark insan miidahalesidir.”® Soyle ki; KVKK’nin genel
gerekgesinde “Giliniimilizde bu veriler, gerek 6zel sektor ve gerekse kamu sektorii
tarafindan bilisim sistemleri ilizerinden otomatik yollarla sik¢a kullanilmaktadir”
denilmistir. Buradaki tanimdan kisisel verilerin bilisim sistemleri {izerinden herhangi
bir isleme tabii tutulmasinin, kisisel verilerin ‘otomatik yollarla islenmesi’ durumunu

olusturdugu goriilebilir. Kisilerin  bilisim  sistemleri aracilifiyla olmadan

80ztekin, s. 13; Cekin, s. 46; Budak, s. 27-28.

89Budak, s. 28; Nevzat Ali Am, Kisisel Verilerin islenmesi ve A¢ik Riza, Yiiksek Lisans Tezi, Istanbul
Universitesi, Istanbul, 2018, s. 88.

Diilger, s. 15; Oztekin, s. 14; Budak, s. 28.
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gerceklestirdigi  islemler ise otomatik olmayan yollarla isleme faaliyetini

olusturacaktir.”

KVKK’da isleme faaliyeti kismen veya tamamen otomatik yollarla
gerceklesirse sart olmaksizin korunmaktadir. Otomatik olmayan isleme faaliyeti ise
islemenin konusu olan kisisel veriler bir veri kayit sisteminin pargasi haline geliyorsa

korunur.”

KVKK’da sayilan on iki adet igleme faaliyetinden sonra kullanilan “gibi”
ifadesinden de anlasilabilecegi gibi, isleme faaliyetleri smirli bir bigimde
sayllmamistir.”® Benzer sekilde GDPR’da da “herhangi bir islem” ibaresi

kullanilmistir ve sinirlanmamastir.

GDPR m. 35’teki diizenleme uyarinca veri isleme faaliyetinin ilgili kisilerin
hak ve ozgiirliikleri bakimindan yiiksek risk i¢erdigi muhtemel durumlarda, GDPR
hiiklimlerine uyumun artirilmasi i¢in veri sorumlusunun bir veri koruma etki
degerlendirilmesi yapmasi beklenir. GDPR m. 35/2’de ne gibi durumlarda bu
degerlendirmenin yapilacag1 ayrintili olarak ifade edilmistir.”* Yine, 84. Resital’de de
bu veri koruma etki ve risk degerlendirilmesinden bahsedilmis ve ilgili
degerlendirmenin kisisel verilerin islenmesinin GDPR ile uyumlu olmasi i¢in alinmasi
gereken makul tedbirler belirlenirken dikkate alinmasi gerektigi ifade edilmistir.
Ayrica etki degerlendirmesi, veri sorumlusunun mevcut teknoloji ve uygulama
maliyeti bakimindan alinabilecek uygun tedbirlerle azaltilamayacak bir risk igerdigi
durumlarda, veri koruma otoritesine danisilmas1 gerektigi de yer almaktadir.” Ayrica
95. Resital uyarinca, veri isleyenin de gerektigi hallerde veri koruma etki
degerlendirmelerinin gerceklestirilmesinden ve veri koruma otoritesine danisilmadan
kaynaklanan yiikiimliiliikklere uymasi konusunda veri sorumlusuna yardimci olmasi

gerektigi belirtilmistir.”®

"Diilger, s. 15; Budak, s. 14.

Diilger, s. 16.

8Cekin, s. 46.

"Akinci, S. 17.

Resital 84. Bkz. https://gdpr-info.eu/recitals/no-84/ (E.T.:17.03.2024).
5Resital 95. Bkz. https://gdpr-info.eu/recitals/no-95/ (E.T.: 17.03.2024).
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Kisisel verilerin korunmasi i¢in, isleme faaliyetinin kontrollii yapilmasi
gerekir.”” Nitekim “genel ilkeler” baslikli KVKK m. 4’te verilerin islenmesi sirasinda
riayet edilecek temel ilkeler siralanmustir. ilgili maddede bunlar; “(1) Kisisel veriler,
ancak bu Kanunda ve diger kanunlarda ongoriilen usul ve esaslara uygun olarak
islenebilir. (2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:
a) Hukuka ve diiriistliik kurallarina uygun olma. b) Dogru ve gerektiginde giincel
olma. c¢) Belirli, agik ve mesru amaglar i¢in islenme. ¢) Islendikleri amagla baglantil1,
sinirl1 ve 6l¢iilii olma. d) Ilgili mevzuatta ngériilen veya islendikleri amag icin gerekli

olan siire kadar muhafaza edilme.” seklinde diizenlenmistir.

1.1.4.1. Hukuka ve Diiriistliik Kuralina Uygun Olmak

Kigisel wverilerin hukuka uygun bir sekilde islenmesi mevzuattaki
diizenlemelere uygun olarak hareket etmeyi zorunlu kilar.”® Buradaki ilke, kapsayici
ve genis bir ilkedir; buradaki hukuka uygunluk ifadesi yalnizca 6zel norm niteligindeki
hiikiimlerle sinirh degildir; ayrica genel hukuk kurallar1 ve evrensel hukuk ilkelerine
uygun olmasi gerektigini ifade eder.”® Bu ilke ayrica verinin elde edildigi ilk andan
itibaren gegerli olur; veri sorumlusu ve veri isleyen bu ilkeyi her agsamada dikkate

almakla yiikiimliidiir.%

Buradaki diiriistliik kurali ise 4721 sayili Tiirk Medeni Kanunu® m.2’de
diizenlenen diiriistliik kural1 ve hakkin kdtiiye kullanilmasi yasagini ifade etmektedir.
Bu kapsamda, veri sorumlusunun verileri islerken ilgili kisilerin yararmi gozetmesi
esastir.®2 Veri sorumlusu, verileri islerken giittiigii kisisel amag ile ilgili kisinin

yararlar1 arasindaki makul dengeyi saglamalidir.®

GDPR’da ilgili ilke, “hukuka uygunluk, adalet ve seffaflik” baglig1 altinda yer
alir. Buradaki seffaflik ilkesi, TMK m.2’ye yapilan atfi biraz daha somut hale

"Diilger, s. 16.

BKVKK, Temel ilkeler, s. 1.

Diilger, s. 109; Halicioglu, s. 45; Budak, s. 30.
80Kiizeci, s. 207; Budak, s. 31; Halicioglu, s. 45.
81Yayimlanma Tarihi: RG 8/12/2001 S. 24607.
82Kiizeci, s. 207; Halicioglu, s. 45-46.
8Halicioglu, s. 46.
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getirmektedir. Veri sorumlusu verileri, hukuka uygunluk sinirlarinda, adil ve seffaf bir

sekilde islemelidir.

1.1.4.2. Dogru ve Gerektiginde Giincel Olmak

Bu ilke kisaca, kisisel verilerin dogru ve gerektiginde giincel olmasini saglama
yiikiimliiliglinii veri sorumlusuna ytkler. Veri sorumlusu, bu durumu saglayacak

kanallar1 agik tutmalidir. flgili ilke, GDPR’da da ayn1 baglamda diizenlenmistir.

flke, ilgili kisinin verilerin diizeltilmesini istemesi ile de baglantilidir.%® Bu
baglamda veri sorumlusunun 6rnek olarak ilgili kisilere kendi verilerinin diizeltilmesi
icin bagvuru yapabilme kanallarin1 saglamasi ve yapilan bagvurular dikkate almasi

gerekir.

Bu ilke ile korunmasi amaglanan deger, ilgili kisilerin giincel olmayan ve kaydi
yanlis tutulmus olan kisisel verilerden zarar gdrmemesini saglamaktir; kisisel verilerin

korunmas1 da ancak bu sekilde miimkiin hale gelir.®

Igili konuya iliskin en ¢ok tartisilan konu giincel bilgilere nasil ulagilacagidir.
Giincel bilgi, veri sorumlusunun kendiliginden elde edecegi bir bilgi olarak mu
degerlendirilmelidir, yoksa ilgili kisinin giincel verilerini veri sorumlusuna ulastirmasi
gerekmektedir? Bir goriis, bu hususa yonelik ilgili kiginin degisen bilgisini veri
sorumlusuna bildirmesinin makul oldugunu savunmaktadir; veri sorumlusunun elinde
tuttugu bilgilerin stirekli degisip degismedigini kontrol etmesi veri sorumlularina ¢ok
ciddi bir is yiikii yiikleyecektir ve uygulamada sorunlu bir bakis agist olacaktir. Ayrica
veri sorumlusunun olumsuz sonuglarla karsilasmamasi icin diizenli araliklarla ilgili
kisilere bilgilerinin dogrulugunu kontrol etmelerine olanak saglayan bir sistem
kurulmalidir.?” Bir baska goriis ise veri sorumlusunun sakladig1 ve isledigi verileri

giincel tutmak i¢in uygun bir veri isleme ve elde etme yontemi belirlemesi ve diizenli

8Halici0glu, s. 46.

BKVKK, Temel ilkeler, s. 5.

8Diilger, s. 131; Halicioglu, s. 47; Budak, s. 32.
8Diilger, s. 133.
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araliklarla bilgilendirmenin yapilabilecegi bir sistem kurmasi gerektigini ifade

etmistir.%®

Kanaatimizce, veri sorumlusunun bilmesi beklenemeyen degisiklikleri ilgili
kisinin bildirmesi ve bilip diizeltmesinin miimkiin oldugu degisikliklerden veya
yanligliklardan kendisinin sorumlu olmas1 makul bir yaklagim olacaktir. Uygulamada
veri giivenligini saglamak adina ciddi ytikiimliiliikleri olan veri sorumlusunun, degisen

her kisisel veriden kendiliginden haberdar olmasini beklemek gergekei olmayacaktir.

Son olarak belirtilmelidir ki islenen kisisel verilerin dogru ve giincel olmasi
veri sorumlusuna bizzat yiikklenmis bir yikiimliliktiir, bu yiikiimliiliik bir temsilcinin
yetkilendirilmesi ile devredilemez. Veri sorumlusunun bu noktada aktif bir 6zen
yiikkiimliiliigii s6z konusudur, ancak bu husus ancak ilgili kisinin verilerinin, ilgili kisi

iizerinde direkt sonu¢ doguran hususlarda gegerli oldugunu da belirtmek gerekir.®

1.1.4.3. Belirli, Acik ve Mesru Amaclar Icin Islenmek

Bu ilke, veri islemenin sinirini belirleyen ve hangi amag ile islenecegini ifade

eden ilke oldugundan, veri isleme i¢in en 6nem arz eden ilkelerden biridir.

Verinin toplanma amacinin belirli ve agik olmasi; ilgili kisilerin maddi ve
manevi biitiinliigii, AY ve AIHM’de de korunan &zel hayatin gizliligi gibi temel haklar
acisindan oldukca onem arz eder.®® Burada veri sorumlusu isleme amacindan sapan
verileri veya isleme i¢in gereken veriden fazlasimi siiresiz, sinirsiz  ve

anonimlestirmeden depolamamalidir.®

KVKK’nin gerekgesinde “veri sorumlusunun, veri isleme amacini agik ve
kesin olarak belirlemesini ve bu amacin mesru olmasimi zorunlu kildigini; aksi

durumlarda veri sorumlularinin, belirttikleri bu amaglar disinda, baska amaclarla veri

®Halic10glu, s. 47.

89Kisisel Verileri Koruma Kurumu, “6698 Sayilh Kisisel Verilerin Korunmasi Kanunu Hakkinda
Dogru Bilinen Yanhslar - 2, KVKK Yayinlari, Ankara, 2020, s. 23 [“KVKK, Dogru Bilinen
Yanlislar 2”]; Diilger, s. 133.

Halicioglu, s. 48.

%IKiizeci, s. 209; Halicioglu, s. 48; Budak, s. 33.
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islemeleri halinde, bu fiillerinden dolay1 sorumlu olacaklari” denilmis ve ilgili ilkenin
amaci bu sekilde agiklanmistir.%? Yine, KVKK’nin gerekgesinde verilerin mesru
amagclarla islenmesi durumu “veri sorumlusunun isledigi verilerin, yapmis oldugu is
veya sunmus oldugu hizmetle baglantili ve bunlar i¢in gerekli olmasi” seklinde

tanimlanmugtir.%

Mesruluk durumu, GDPR’da yer alan birtakim durumlarla somutlastirilmistir.
Buna gore, ilgili kisinin rizasinin bulunmasi, ilgili kisinin taraf oldugu bir sézlesmenin
ifas1 veya ilgili kisinin bir so6zlesmenin tarafi olmadan Onceki isimleri sebebiyle
islemenin gerekliligi, veri sorumlusunun hukuki yiikiimliliigiinii gergeklestirebilmesi

i¢in islemenin zorunlulugu gibi baz1 durumlar siralanmustir.%*

1.1.4.4. islendikleri Amagcla Baglantili, Olgiilii ve Simirh Olmak

KVKK gerekgesinde bu ilkeyle ilgili “islenen verilerin, belirlenen amaclarin
gerceklestirilebilmesine elverigli olmasini, amacin gerceklestirilmesiyle ilgili olmayan
veya ihtiyag duyulmayan kisisel verilerin igslenmesinden kaginilmasi” amacglandigi

ifade edilmistir.%®

Bu ilke farkli kaynaklarda farkli kavramlarda bulunabilmektedir. Kimi
kaynaklarda bu ilke yerine ‘“veri ekonomisi” ifadesi de kullanilmistir; yani veri
sorumlusu amacina ulagsmak i¢in en az miktardaki veriyi kullanmali ve kullanimini
siirlandirmalhidir.®® Baska bir deyisle, veri sorumlusu “veri tasarrufunda”

bulunacaktir.®’

Amaca baglilik ve amacin sinirlandirilmasi hususlari ise verilerin iglenmeleri
icin ongdriilmiis olan amag ile baglantili olmasim gerektirir.”® GDPR’da bu husus

amacin simirlandirilmasi olarak ifade edilir ve buna gore veri sorumlusu sadece

2KVKK, Gerekce ve Terimler Sozliigii, s. 7-8.
BKVKK, Gerekce ve Terimler Sozliigii, s. 7-8.
%Bkz. GDPR m. 9.

BKVKK, Gerekce ve Terimler Sozliigii, s. 7.
%Kiizeci, s. 53; Halicioglu, s. 52; Budak, s. 34.
*"Halicioglu, s. 52.

%Diilger, s. 125.
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belirledigi amag icin verileri isleyebilecektir. Buradaki yaklasim mesruluk ilkesi ile bu

acidan baglantilidir.%®

1.1.4.5. ilgili Mevzuatta Ongoriilen veya islendikleri Amac I¢in Gerekli Siire
Kadar Saklanmak

KVKK’nin genel gerekgesinde bu ilke; “kisisel verileri, anca ilgili mevzuatta
ongoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilecektir ve
veri sorumlulari, ilgili mevzuatta verilerin saklanmasi i¢in 6ngoriilen bir siire varsa bu
siireye uygun hareket edecek; aksi durumda verileri, ancak islendikleri amag igin

gerekli olan siire kadar muhafaza edebilecektir” olarak agiklamustir.1%°

Veri sorumlusunun verilerin ne zaman silinecegini, anonimlestirilecegini ya da
yok edilecegini belirlemesi gerekir. Buradaki siire, ilkenin lafzinda da yer aldig1 tizere
ilgili mevzuatlarda belirlenmis olabilecegi gibi, veri sorumlusu tarafindan da makul
bir dlciit gdze almarak belirlenebilir.!”! Uygulamada veri sorumlulari bu ilke uyarinca

uygun saklama ve imha politikalar1 belirlemektedir.

Fransiz Veri Koruma Otoritesi, veri sorumlusunun web sitesine iiye olurken
gereginden fazla bilgi topladigin1 ve bu bilgileri belirttigi tizere 10 yil siireyle degil,
daha uzun siire boyunca sakladii bir somut olayda; veri sorumlusunun ayrica
sifreleme i¢in kurdugu yontemi zayif bulmustur. Veri sorumlusunun GDPR m. 32’den
kaynaklanan yiikiimliiliiklerini ihlal ettigine hitkmedilmis, kisisel verilerin gerekenden
daha uzun siire tutulmasi, gizlilik politikalarmin eksik olmasi, kisisel verilerin
yeterince gilivence altina alinmamasi nedeniyle 105.000 Euro para cezasina

hitkmetmistir.19?

®Halicioglu, s. 52.

0KVKK, Gerekge ve Terimler Sézliigii, s. 8.

1Diilger, s. 136; Haliciogluy, s. 54; Budak, s. 36.

12CNIL (France) - SAN-2023-023, “GDPRhub, , https://gdprhub.eu/index.php?title=CNIL_(France)_-
_SAN-2023-023&0ldid=39536" (E.T.: 19.03.2024).
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1.1.4.6. GDPR Uyarinca Hesap Verilebilirlik Tlkesi

Hesap Verilebilirlik ilkesi GDPR’da yer alan ilkelerden bir digeridir; veri
sorumlusunun yiikiimliiliiklerini yerine getirmesini amaglar.'%® Buna gore, veri
sorumlusunun ispatlanabilir bir uyum siireci yiiriitmesi esastir. Veri sorumlusu ayrica
etki analizi yapmalidir. Ayrica GDPR m. 37°de diizenlenen veri koruma gorevlisi
atanmast ile veri sorumlusunun hesap verilebilirlik ilkesi kapsaminda
yiikiimliiliiklerini yerine getirmesi ve yasal siiregleri siirdiirebilmesinin garantilenmesi
amagclanmistir.}® KVKK kapsaminda veri analizi ve veri koruma gorevlisi

diizenlenmemistir.

1.1.5. Veri Sorumlusu ve Veri Isleyen

Veri sorumlusu ve veri isleyen kavramlari kisisel verilerin korunmasi hukuku
icin olduk¢a o6nemli kavramlardir. Ozellikle veri sorumlusunun dogru tespit
edilebilmesi olduk¢a 6nemlidir, ¢linkii birgok mevzuatta sorumluluklarin birgogu veri

sorumlusuna yiiklenmistir ve merkezi bir konuma sahiptir.'%

1.1.5.1. Veri Sorumlusu

KVKK’nin 3. maddesi 1. fikrasinda veri sorumlusu, “kisisel verilerin isleme
amaglarin1 ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tiizel kisi” olarak tanimlanmistir. GDPR’da

ise veri sorumlusu i¢in “controller” terimi kullanilmstir.

Avrupa Birligi Tiirkge ¢evirisi uyarinca veri sorumlusu terimi “yalniz basina
veya baskalariyla birlikte kisisel verilerin islenmesinin amaglarin1 ve yollarim
belirleyen gercek veya tiizel kisi, kamu makami, kamu kurumu veya diger organlar”
olarak tanimlanmistir. Ilgili maddenin devaminda ayrica veri isleme amac ve

yontemleri AB veya liye devletlerin hukukuna gore belirlenmesi halinde veri

18Kaya, Mehmet Bedii, Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verebilirlik
lkesi, IUHFM, Cilt 78, Say 4, 2021, s 1884; Budak, s. 38.

104Kaya, s. 1887; Budak, s. 38.

1%Haliciogluy, s. 36; Cekin, s. 48; Develioglu, s. 41; Zor, s. 59.
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sorumlusunun AB hukuku veya iiye devletlerin hukuku uyarinca tespit edilecegi ifade

edilmistir. 1%

GDPR ile veri sorumlusu agisindan daha biitiinciil bir yaklasim s6z konusu
olmustur. Soyle ki, veri sorumlusunun veri igleme faaliyeti i¢in bir sebep gostermesi
tek bagina yeterli gelmemektedir, ayrica “gerekli teknik ve idari tedbirleri” almakla
yiikiimliidiir.1 Yani kisisel verilerin islenmesi faaliyeti kanuna uygun olsa veya ilgili
kisinin rizas1 alinmis olsa dahi, belirli ilkeler dikkate alinmadan gergeklestirilen veri

isleme faaliyeti hukuka aykir1 olacaktir.1%8

Veri sorumlusu acisindan, ilgili kisideki gibi bir gergek kisi olma sarti
aranmamaktadir. Gergek kisiler ya da sirketler, vakiflar, dernekler ve kamu kurumlari
gibi tiizel kisiler veri sorumlusu olabilir.'®® Tiizel kisilik igerisinde veri isleme
faaliyetinde bulunan gercek kisiler veya tiizel kisiligi bulunmayan birimler®,
KVKK’ya gore veri sorumlusu sifatini haiz degildir.!** Tiizel kisiliklerde veri
sorumlusu sifat1 tlizel kisiligin kendisine aittir. Veri Sorumlular1 Sicili Hakkindaki
Yonetmelik m.11/1 uyarinca tlizel kisi, veri sorumlusu olmasindan kaynaklanan
yiikiimliiliiklerini yerine getirmek adina tiizel kisiligi temsile ve ilzama yetkili organi
veya ilgili mevzuatta belirtilen kisi veya kisileri gorevlendirebilir. Bu birimlerin
kendilerine ait bir tiizel kisiligi olmadigindan, bu sekilde bir gérevlendirme veri
sorumlusu sifatinin da bu birimlere gectigi anlamina gelmeyecektir.!*? Dolayisiyla
kamu tiizel kisilikleriyle 6zel hukuk tiizel kisilikleri arasinda bir fark s6z konusu
degildir. Gerek ceza hukukundan, gerekse 6zel hukuktan dogan sorumluluklar
acisindan tiizel kisiliklerin sorumluluguna iligkin 6zel ve kamu hukuku hiikiimleri

uygulanir.!13

196Bkz. GDPR m. 4/7.

07Nur Bugge Bakirel, Veri Sorumlusu Ve Veri Isleyen Arasindaki Sorumluluk Paylasgiminin
Avrupa Birligi Genel Veri Koruma Tiiziigii Ve Kisisel Verilerin Korunmasi Kanunu
Cercevesinde Degerlendirilmesi, Yiiksek Lisans Tezi, Hacettepe Universitesi, Ankara 2020, s. 36;
Develiogluy, s. 44.

108Bakirel, s. 36; Cekin, s. 47, 49.

1997o0r, s. 60; Diilger, s. 18.

10y argitay 6. Hukuk Dairesi 14.12.2016 tarihli, E. 2016/7517 K. 2016/7471 sayili karartyla “Anonim
sirketler tiizel kisilige sahip sermaye sirketlerindendir. Yiiriitiilen ticari faaliyetlerin yayginlagmasi
sebebiyle islerin tek bir merkezden yonetiminin zorlagmast halinde kurulan ve sirketi temsil eden
subelerin ise ayr1 bir tiizel kisiligi yoktur.” hitkmiinii kurmustur. (Kazanci, E.T.: 18.03.2024).
MIKVKK, Soru Cevap, s. 29; Ozkan, s. 96.

2K V/KK, Soru Cevap, s. 29; KVKK, Orneklerle Kisisel Verilerin Korunmasi, s. 59.

13KVKK, Orneklerle Kisisel Verilerin Korunmasi, s. 59; Cekin, s. 49.
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Veri sorumlusu, kisisel verilerin ne amagla ve nasil islenecegini belirler ve
buna uygun veri kayit sistemini kurup yonetir.!'* Veri sorumlusunun tespit
edilmesinde kisisel verilerin elde edilmesiyle baslayan siiregte kimlerden veri
toplanacagi, hangi tiir verilerin hangi yontemle toplanacagi, toplanan verilerin hangi
amagla islenecegi, isleme kategorilerin belirlenmesi, kimlerin kisisel verilerinin
islenecegi, verilerin hangi amagla yaymlanacagi veya aktarilacagi, ilgili kisinin
haklarin1 kullanip kullanmadigi ve bu haklarin nasil saklanacagi, kisisel verilerin ne
kadar siire ile saklanacagi ve hangi yontemle imha edilecegi, kimlere erisim yetkisi
verilecegi konularinda karar yetkisine sahip olan kisinin kim olduguna bakilir. Sayilan

konularda karar yetkisi olan kisi veri sorumlusudur.}1*116

KVKK’da yer verilmese de GDPR’da yer alan bir 6nemli kavram da “ortak
veri sorumlusu” kavramidir. 95/46/EC sayili Direktif’e veri sorumlusu taniminda
amag¢ ve araglar1 miinferiden veya baskasiyla beraber belirleyen kisi denilerek her ne
kadar miisterek veri sorumlusuna bir atif yapilmis olsa da, ayrica bir diizenleme
yapilmamistir. Direktif’e gore “kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkili her tiir veri” nin islenmesinden sorumlu olan tek kisi veri sorumlusuydu. Ancak
GDPR m. 26°de yer alan “Isleme amaglarmi ve yontemlerini iki ya da daha fazla veri
sorumlusunun ortak bir sekilde belirledigi hallerde, bu veri sorumlular1 birlikte veri
sorumlularidir..” diizenlemesi uyarinca ise kisisel veri isleme araglar1 ve vasitalarinin
iki veya daha fazla veri sorumlusunda belirlendigi durumlarda veri sorumlular
“miisterek veri sorumlusu” olacaktir.!” Bu bakimdan GDPR hiikiimleri, sunuculari
AB disinda yerlesik bulunan ve veri igsleme eylemini iiye devletlerin disindan siirdiiren

bulut hizmet saglayicilar icin de gegerli oldugu gériiliir.*®

H4K\VKK, Orneklerle Kisisel Verilerin Korunmasi, s. 59; Zor, s. 61; Ozkan, s. 97.

USKisisel Verileri Koruma Kurumu (KVKK), “Veri Sorumlusu ve Veri Isleyen”, (Cevrimici),
https://www.kvkk.gov.tr/SharedFolderServer/CM (E.T.: 01.04.2024).

116Data controllers and data processors: what the difference is and what the governance implications
are,ICO,https://ico.org.uk/media/for-organisations/documents/1546/data-controllers-and-
dataprocessors- dp-guidance.pdf , s. 6-7. (E.T.: 02.5.2024); Veri Sorumlusu ve Veri isleyen, Kisisel
Verileri Koruma Kurumu, https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/31d9c444-27a5-
4a75-95b1-1ca9bdb8lea5.pdf, s. 2. (E.T.: 02.05.2024)

"Bakirel, s. 37; Akinci, s. 14; Cekin, s. 53.

18 Akinct, s. 14.
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Ortak veri sorumlulari, veri toplama ya da isleme faaliyetine baglamadan 6nce
GDPR’dan dogan sorumluluklarinin aralarinda nasil paylasilacagini belirlemek
zorundadir.!® Bu paylasim ilgili kisilerin de ulasabilecegi sekilde olmalidir. Ayrica
sorumluluk oranini aralarinda nasil belirlemis olurlarsa olsunlar, ilgili kisi sahip

oldugu haklar1 bu veri sorumlularindan her birine kullanabilir.12

1.1.5.2. Veri isleyen

KVKK’nin 3. maddesi 1. fikrasinda veri isleyen, “g) Veri isleyen: Veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek
veya tiizel kisi” olarak tanimlanmistir. GDPR m. 4/8’de ise “processor” olarak ifade
edilen veri isleyen, “veri sorumlusu adina kisisel verileri isleyen bir gercek ya da tiizel
kisi, kamu kurulusu, kurumu veya diger herhangi bir organ” olarak tanimlanmistir. Bu
tanimdan da goriilebilecegi gibi, veri isleyen i¢in bir veri sorumlusunun varligi

gereklidir. Yani veri isleyen, ancak veri sorumlusu tespit edildikten sonra tespit

edilebilir.1%

Veri isleyen, veri sorumlusu tarafindan kendisine verilen talimatlar sonucunda
kisisel verileri isleme faaliyetini gerceklestiren ayr1 bir gercek veya tiizel kisidir.'??
Veri isleyen mutlaka veri sorumlusunun organizasyonu disindaki bir 3. kisidir, veri
sorumlusunun organizasyonunun pargast olan kisiler veri isleyen olarak

nitelendirilemez.123

Veri isleyen ile veri sorumlusu arasinda bir veri isleme sdzlesmesi
gerceklestirilir. Bu sozlesme, veri isleyenin belirli talimatlar dogrultusunda veri isleme
eylemini taahhiit ettigi, veri sorumlusunun ise bu isleme faaliyeti karsisinda bir bedel

odemeyi taahhiit ettigi, iki tarafa da borg yiikleyen bir s6zlesmedir.'?*

U9IT Governance Privacy Team, EU General Data Protection Regulation (GDPR): An
Implementation and Compliance Guide - Second Edition, IT Governance Yayimlari, 2. Baski, 2017,
s. 163; Bakirel, s. 37; Cekin, s. 53-54.

120Bakirel, s. 37-38; Cekin, s. 53-54.

121G ztekin, s. 21.

122KVKK, Uygulama Rehberi, s. 56; Ozkan, s. 97.

1230zkan, s. 97-98; Kisisel Verileri Koruma Kurumu, “6698 Sayih Kisisel Verilerin Korunmasi
Kanunu Hakkinda Dogru Bilinen Yanhslar, KVKK Yayinlari, Ankara, 2019, s. 21 [“KVKK, Dogru
Bilinen Yanlslar ”].

124Tastan, . 119-124. Tastan, s. 119-150; Zor, s. 63.
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Gerek KVKK gerek de GDPR’daki tanimlardan anlasilan bir diger durum ise
veri igleyenin veri isleme faaliyeti sirasinda veri sorumlusunun emir ve talimatlarina
bagli oldugu ve bu emir ve talimatlarla smirli olarak hareket edebilecegidir.'?® Yine de
veri igleyenin her unsura dair veri sorumlusundan emir veya talimat almasi durumu
pratik hayata uygun degildir. Bu nedenle bazi hallerde veri sozlesmesi ile veri
sorumlusu,?® “Kisisel verilerin toplanmasi i¢in hangi bilgi teknolojileri sistemlerinin
veya diger metotlarin kullanilacagi, Kisisel verilerin hangi yontemle saklanacagi,
kisisel verilerin korunmasi igin alinacak gilivenlik Onlemlerinin detaylari, Kisisel
verilerin aktariminin hangi yontemle yapilacagi, Kisisel verilerin saklanmasina iliskin
stirelerin dogru uygulanabilmesi i¢in kullanilacak metot, Kisisel verilerin silinmesi,
yok edilmesi ve anonim hale getirilmesi yontemleri” hususlarinda karar verme

yetkisini veri isleyene birakabilir.

Veri isleyenin sorumluluklarina dair KVKK’da detayli bir diizenleme yer
almamaktadir. Ancak GDPR kapsaminda veri sorumlusuna yiiklenen sorumluluklarin

yani sira veri isleyene de bazi sorumluluklar yiikklenmistir.

Veri sorumlusu ayni sekilde veri isleyen de olabilir ve bu durum gergek kisiler
icin de gegerlidir.*?” Ornegin bir hukuk biirosu miivekkillerine ve ¢alisanlarina karsi

hem veri sorumlusu hem de veri isleyen konumunda bulunabilir.

Bir goriise gore, KVKK’daki veri isleyene yonelik olan diizenlemeler eksiktir
ve veri isleyen kavraminin 6nemini yansitmamaktadir. 95/46/EC sayili Direktif’te veri
isleyenin veri sorumlusu ile olan iliskisine dair daha detayli diizenlemeler bulunur.
GDPR m. 28 uyarinca ise veri isleyenin se¢cimi hakkinda 6zel hiikiim diizenlenmis ve
veri sorumlusu ile aralarinda s6zlesme zorunlulugu 6ngoriilmiistiir. KVKK’da ise bu
hususlarda bir diizenleme yer almadigindan veri sorumlusu ile veri isleyenin
arasindaki iliski agisindan sessiz kalinmistir. Bu goriis, Direktif’in veya GDPR’1in

hiikiimlerinin dikkate alinmasini isabetli bulmaktadir.t28

125Bakirel, s. 41.

126K VKK, Orneklerle Kisisel Verilerin Korunmasi, s. 62-63.

127KVVKK, Orneklerle Kisisel Verilerin Korunmasi, s. 63; Ozkan, s. 100-101.
128Cekin, 5. 58-60.
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1.2 Veri Sorumlusunun Yiikiimliiliikleri

KVKK, veri sorumlusuna birtakim yiikiimliilikler yiiklemistir. Bunlar;
aydinlatma yiikiimliiliigli, veri giivenligine iligkin yiikiimliiliikkler, veri sorumlular
siciline kayit yiikiimliiliigii, ilgili kisinin yaptig1 bagvurularin cevaplanmasi ve Kurul
kararlarinin yerine getirilmesi ylkiimliliigli ve son olarak Kurul’a bildirim

yiikiimliiliigi seklinde sayilabilir.
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2. KVKK VE GDPR KARSILASTIRMASIYLA VERI
SORUMLUSUNUN VERi GUVENLIGINE iLiSKiN YOKUMLULUKLERI

2.1. Genel Olarak

Veri gilivenligi ilkesi, kisisel verilerin korunmasi hukukunun ayrilamaz bir
alanidir. Bu ilke kisisel verilerin korunmasi hukukunun en temel amagclarina hizmet
eder.'® Veri giivenligi, belirli bir siireyle sinirli olmayan, siirekli bir sorumluluktur.
Bu nedenle veri giivenligine iliskin ilgili tedbirlerin bir defa alinmasi veri

sorumlusunun bu sorumlulugunu yerine getirdigi anlamina gelmeyecektir.**°

Kisisel verilerin korunmasi kavrami ile veri giivenligi birbirlerinden farkl
kavramlardir.®! Séyle ki; kisisel verilerin korunmasi kavramu ilgili kisinin verilerinin
hukuka uygun bir sekilde ve belirli sinirlara uyularak islenebilecegini ve bu yolla ilgili
kisinin hak ve 6zgiirliiklerini korumay1 amaglar. Oysaki veri giivenligi kavrami sadece
verinin korunmasini amaglar ve bu agidan kisisel verilerin korunmasi kavramindan
daha smirli bir alan1 ifade eder. Bir baska deyisle, kisisel verilerin korunmasi kavrami
veri korunmasini da gerektirir ve kapsar.'*? Kisisel verilerin korunmasinda amag
bireylerin korunmasidir, veri giivenligi bu amaca hizmet eden arag olarak yer alir.'*®
Nitekim KVKK’da ve GDPR’da da belirtildigi iizere, veri sorumlusunun kisisel
verilerin giivenligini saglamak icin her tiirlii idari ve teknik tedbirleri almas1 gerekir.!3*
Veri korunmasi kavraminin hizmet ettigi amag da budur. Bu baglamda veri giivenligi

ve kisisel verilerin korunmast, birbirinden ayrilamaz iki unsurdur.*®

Veri giivenligine iliskin yiikiimliilikler, KVKK’nin aynmi baghkh 12.
maddesinde diizenlenmektedir. Kurum, veri giivenligini “kisisel verilerin hukuka
aykir olarak islenmesini ve bu verilere hukuka aykir1 olarak erigilmesini dnlemeye ve

bunlarin hukuka uygun olarak muhafazasini saglamaya yonelik gerekli her tiirlii teknik

129K {izeci, s. 262; Diilger, s. 176; Cekin, s. 145.

130Diilger, s. 176.

18170r, s. 91; Kiizeci, s. 253; Cekin, s. 145; Halicioglu, s. 84.
1%270r, s. 91; Kiizeci, s. 253; Haliciogluy, s. 84.

133Kizeci, S. 262; Cekin, s. 145.

134Bkz. KVKK m. 12/c; GDPR m. 32.

135Cekin, s. 145.
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ve idari tedbirlerin alinmas1” olarak tanimlamistir.’*® Bu tanim KVKK bakimindan
eksik bir tamimdir, nitekim ilgili tanim teknik ve idari tedbirlerin alinmasi
yikiimliiligl paralelinde yapilmis bir tanimdir. Oysaki teknik ve idari tedbirlerin

alinmasi veri giivenligine iliskin yiikiimliilikklerin sadece bir kismidir.**’

Veri giivenliginin saglanmasi yiikiimliiligii, mutlak bir sonucu gerekli kilmaz.
Sonuca bagli bir sorumluluk hali diizenlememistir. Kanun’da diizenlenen yiiktimliiliik;
giivenligin saglanmasindaki siire¢te aranan 6zen diizeyinin gosterilmesini ve gerekli
Onlemlerin alinmasini hedeflediginden, veri sorumlusunun s6z konusu olabilecek her
tiirlii saldirtyr bertaraf etme yiikii altinda olmadig1 goriiliir.**® Bu agidan veri sorumlu,

izerine diisen gorevleri yaptiktan sonra sorumlu olmayacaktir.

Veri isleme giivenligi, GDPR m. 32’de diizenlenmistir. {lgili maddede ne gibi
teknik ve idari 6nlemlerin alinacagi sayilmis ve Resital 83’te yer alan “Giivenligin
saglanmasi1 ve bu Tiiziik'ii ihlal edecek sekilde isleme faaliyetinin gergeklestirilmesinin
Onlenmesi amaciyla, veri sorumlusu veya veri isleyen, isleme faaliyetinin dogasinda
bulunan riskleri degerlendirmeli ve sifreleme gibi bu riskleri azaltmaya yonelik
tedbirler uygulamalidir. Bu tedbirler, riskler ve korunacak kisisel verilerin niteligi ile
ilgili olarak teknolojinin durumu ve uygulama maliyetleri dikkate alinarak, gizlilik de
dahil olmak {izere uygun bir giivenlik diizeyi saglamalidir. Veri giivenligi riskini
degerlendirirken, 6zellikle fiziksel, maddi veya maddi olmayan hasara yol acabilecek,
iletilen, saklanan veya baska bir sekilde islenen kisisel verilerin kazara veya yasadisi
imhasi, kaybi, degistirilmesi, yetkisiz ifsasi veya bunlara erisim gibi kisisel veri
islemenin  sundugu riskler g6z Oniinde bulundurulmalidir” ifadeleri ile

detaylandirilmis ve agiklanmugtir.%

KVKK’da ise GDPR’1n aksine olduk¢a genel bir diizenleme s6z konusudur ve
teknik ve idari 6nlemlerin ne oldugu belirtilmemistir. Bir goriise goére bu durumu bir

eksiklik olarak degil, KVKK’nin genel bir kanun olmasi durumunun sonucu olarak

BKVKK, Temel Kavramlar, s. 12.

1870 ztekin, s. 32.

138K apanc1, Kadir Berk, Gelisen Teknolojiler Ve Hukuk Iv : Siber Giivenlik, Siber Giivenlik Ve Ozel
Hukuk Sorumlulugu Uzerine Degerlendirmeler, On iki Levha Yayincilik, 2023, s. 69.

139Bkz. https://gdpr-info.eu/recitals/no-

83/#:~:text=1n%200rder%20to%20maintain%20security, those%20risks%2C%20such%20as%20encr
yption. (E.T.:20.03.2024).
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yorumlamistir, !4

Nitekim Kurum, GDPR’in aksine olduk¢a genis olan bu
diizenlemeye ydnelik Kisisel Veri Giivenligi Rehber’ini**! yaymlamistir ve bu yayim
ile veri glivenliginin saglanmasi i¢in alinabilecek teknik ve idari tedbirlerden
bahsetmistir. Rehber, “kisisel verilerin hukuka aykir1 olarak islenmesi ile kisisel
verilere hukuka aykir1 olarak erisilmesinin Oniine gecilerek kisisel verilerin

muhafazasinin saglanmasi ve bireylerin temel hak ve 6zgiirliiklerinin korunmasinin

temini igin veri sorumlularma yol gostermesi amaciyla” ifadeleriyle hazirlanmistir.42

Ozel nitelikli kisisel verilerin islendigi durumlarda veri sorumlusunun almasi
gereken tedbirler ise Kurul’un 31/01/2018 tarihli ve 2018/10 sayili kararinda ifade
edilmistir.1*®* KVKK m. 6/4’te yer alan “Ozel nitelikli kisisel verilerin islenmesinde,
ayrica Kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir,” hilkkmii uyarinca

Kurul, ilgili 6nlemleri bu karar gercevesinde belirlemistir.

Veri gilivenligine iliskin ilkeler uygulanirken somut durum kendi iginde
degerlendirilmelidir.}** Bir veri sorumlusunun almasi beklenen &nlemler ile bir baska
veri sorumlusunun almasi gereken 6nlemler ayn1 olmayabilir. Islenilen verinin tiirii,
veri sorumlusunun idari ve teknik yapisi gibi faktorler, alinmasi beklenen 6nlemleri

elbette Ki etkileyecektir.

2.1.1. Veri Giivenligi

Yukarida da ifade edildigi iizere, veri, belirli sartlar1 tasiyan bir tiir bilgidir.#°
Bu nedenle bilgi giivenligi kapsaminda incelenen hususlar esasinsa kisisel verilerin

giivenligi basliginda da incelenmelidir. Kisisel verilerin giivenligi de bilgi giivenligine

140Gerdar Celikel, Kisisel Verilerin Korunmasi Hukuku Kapsaminda Veri Sorumlusu Ve Veri
Sorumlusunun Yiikiimliiliikleri, Doktora Tezi, Ankara Universitesi, Ankara, 2021, s. 124.

141K jsisel Verileri Koruma Kurumu (KVKK), “Kisisel Veri Giivenligi Rehberi (Teknik ve idari
Tedbirler)”, (Cevrimici), https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-
41ch-be5b-8d5cf125e3al.pdf (E.T.:01.03.2024) [*KVKK, Rehber”].

142KVKK, Rehber, s. 3.

4Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarih, 2018/10 Sayili Karari. Bkz.
https://www.kvkk.gov.tr/lIcerik/4110/2018-10 (E.T.: 01.03.2024).

MK izeci, s. 264.

145Bkz, KVKK m. 3/1-d.
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iliskin temellerle iliskilidir.}*® Bir baska ifadeyle kisisel verilerin giivenliginin tam

olarak saglanmasi i¢in bilgi giivenligine iliskin tedbirler de dikkate alinmalidir.'#’

2.1.2. Bilgi Giivenligi

Bilgi giivenligi, genis bir tanimla bilgiyi her tiirlii tehditten korumak olarak
ifade edilebilir’*® ve ii¢ temelden olusmaktadir. Bunlar; gizlilik, biitiinlik ve
erisilebilirliktir.}49>1%0 Bilgi giivenligi ile korunmasi amagclanan degerler bunlardir.!®
Bunun disinda sorumluluk, erisim denetimi, giivenilirlik ve emniyet etkenleri de bilgi

giivenligini destekleyen unsurlar olarak ifade edilmistir.'>?

Gizlilik, kisaca bilginin yetkisi ve erisim izni olmayan kisilerden saklanmasi
olarak tanmimlanabilir.>® Ozellikle giiniimiiziin ilerlemekte olan teknolojisiyle beraber
saldirganlarin yetkileri olmayan bilgilere erisebilecekleri birgok yol mevcuttur. Bu
nedenle gizlilik ilkesinin saglanmasi olduk¢a miihimdir. Bu ilke, erisimin ve
kullanimin sinirlandirilmasi ve bilginin ii¢lincii kisiler bakimindan kullanigsiz hale
getirilmesi gibi yollarla korunur, ayrica gizlilik ilkesinin saglanmasi i¢in sifreleme

algoritmalar1 da kullanilir.>*

Biitiinliik ise bilginin degistirilmemesi ya da bozulmamas: anlamina gelir.

Buna gore bilgi gondericiden ¢iktiktan sonra tamam bir sekilde alicisina ulasmalidir. 2>

1460 ztekin, s. 33.

147Melisa Geko ve Simon Tjoa, An Ontology Capturing the Interdependence of the General Data
Protection Regulation (GDPR) and Information Security, The Central European Cybersecurity
Conference, No: 19, 2018, s. 2.

148 ztekin, s. 33.

“90ztekin, s. 34; Tiirkay Henkoglu, Kisisel Verileriniz Ne Kadar Giivende? Bilgi Giivenligi
Kapsaminda Bir Degerlendirme, Arsiv Diinyasi Dergisi, Say1 18-19, 2017, s. 49; Mehmet Tekerek,
Bilgi Giivenligi Yonetimi, KSU Fen ve Miihendislik Dergisi, Cilt 1 Say1 11, 2008, s. 132; Canberk,
Sagiroglu, s. 170

150Jeff Koseff, Defining Cybersecurity Law, Towa Law Review, Cilt 103, Say1 985, 2018, s. 985;
Thomas J. Smedinghoff, The State of Information Security Law: A Focus on the Key Legal Trends,
Locke Lord LLP; Locke Lord LLP, 2008, s. 2.

51Henkogluy, s. 49.

1%2Canberk, Sagiroglu, s. 170; Tekerek, s. 133-134.

153Tekerek, s. 134; Canberk, Sagiroglu, s. 170.

154Tekerek, s. 133; Oztekin, s. 33.

155Tekerek, s. 133; Oztekin, s. 33; Canberk, Sagiroglu, s. 170.
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Erisilebilirlik ise bilisim sistemlerini, kurum i¢inden veya disindan gelebilecek
ve erisilebilirligi smirlayabilecek veya tamamen engelleyebilecek tehditlere karsi
koruma saglamay1 hedefleyen bir ilkedir. Bu ilke uyarinca erisim yetkisi olan kisiler

bilgiye zamaninda ulasabilir.*>®

Bilgi giivenliginin saglanmasi cesitli yollarla gergeklesir. Oncelikle korunacak
kritik bilgilerin tanimlanmasi ve tespiti gerekir. Sonrasinda olasi tehditler belirlenmeli,
bu tehditlerin defedilmesi i¢in uygun metotlar uygulanmalidir. Bilgi giivenliginin
saglanmasi i¢in makul teknik ve idari tedbirler alinmali, bu tedbirlerin giincel ve yeterli
kaldigindan emin olunmalidir.*® Bilgi giivenliginin temelini olusturan bu ii¢ ilke ve
saglamay1 hedefledikleri amaglar1 veri giivenligi ilkeleriyle ve korumak istenen
degerlerle ortlismektedir. Ayrica bilgi glivenliginin saglanmasina yonelik uygulanacak
eylemler, veri giivenliginin saglanmasi i¢in uygulanacak eylemlerle paralel bir

goriiniimdedir. 18

2.2. Veri Sorumlusunun Veri Giivenligine Iliskin Sorumlulugunun Hukuki

Kaynaklan

Uluslararas: diizeyde kisisel verilerin korunmasi ilk olarak 1948 tarihli insan
Haklar1 Evrensel Beyannamesi ve 1950 yilinda imzalanan Avrupa Insan Haklari
Sozlesmesi (ATHS) ile baslamistir.®™®® Avrupa Konseyi, 1970’11 yillar itibariyle kisisel

verilerin korunmast i¢in bircok ¢alisma yapmugtir. 1%

Daha sonra Avrupa Konseyi tarafindan 1981 tarihinde kisisel verilerin
korunmas1 konusundaki ilk genis kapsamli s6zlesme olan 108 sayili “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmas: Sozlesmesi”
imzalanmis ve s6z konusu sozlesmeyi imzalayan iilkeler tarafindan i¢ hukuka

aktarilmasi yiikiimliiliigii getirilmistir. Tiirkiye, 28 Ocak 1981 tarihinde bu s6zlesmeyi

16Tekerek, s. 133.

15Henkoglu, s. 48-50; Tekerek, s. 135-136; Canberk, Sagiroglu, s. 170-172; Oztekin, s. 34-35.
158(Yztekin, s. 133-134.

19Giiltekin, N. M., (2012) Kisisel Verilerin Ceza Hukuku Yéniinden Korunmasi, Galatasaray
Universitesi Kamu Hukuku A .B.D., Yiiksek Lisans Tezi, S. 22.

160K isisel Verilerin Korunmasi Kurumu, Kisisel Verilerin Korunmasi Alaninda Uluslararasi ve Ulusal
Diizenlemeler, KVKK Yayinlari, Ankara 2018, s. 4. [*KVKK, Diizenlemeler”].
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imzalayan ilk tilkelerdendir, ancak i¢ hukuka dahil edilmesi 17 Mart 2016 tarihli ve
29656 sayili Resmi Gazete’de yayimlanmasi ile gerceklesmistir.

108 Sayili S6zlesme, iiye iilkelerdeki uyrugu veya ikametgahi fark etmeksizin
gercek kisilerin temel hak ve 6zgiirliiklerini ve kisisel verilerini korumay1 amaglar ve
6zel yasam haklarin1 koruma altina alir.*®! Veri giivenligi ise 108 Sayili Sézlesme nin
7. maddesinde yer bulmustur. ilgili maddede veri giivenligi hususu “otomatik
dosyalara kaydedilen kisisel verileri korumak i¢in, bunlarin sonucu veya izinsiz olarak
imhasina veya kaza sonucu kaybolmasina veya bunlarin izinsiz olarak elde edilmesine,
degistirilmesine veya dagitilmasina uygun giivenlik 6nlemleri alinir” seklinde ifade

edilmistir.'%?

1990’11 yillarda baslayan AB’nin kisisel verilerin korunmasi hukukuna yonelik
cabalar1 sonucu “Avrupa Parlamentosu ve Avrupa Konseyi Kisisel Verilerin Islenmesi
ve Serbest Dolasimi Bakimindan Bireylerin Korunmasmna iliskin Direktif” 1998
yilinda yiriirliige girmistir. S6z konusu direktifi kisisel verilerin korunmasi
konusundaki en biiyiik gelisme olarak nitelemek miimkiindiir ¢iinkii ilk defa kisisel
verilerin korunmasi konusunda Avrupa Birligi’ne tiye tiim tilkelerde gecerli olacak
temel esaslar belirlenmis ve AB veri koruma standartlarina sahip olmayan iilkelere

veri aktarimi yasaklanmigtir, 163164

Direktif ile gergek kisilerin verilerinin korunmasi temel bir insan hakk1 olarak
kabul edilmis ve veri isleme sartlari, yanlis verilerin diizeltilmesi hakki, hukuka aykir
veri islemelerine karsi bagvuru hakki, hassas verilerin istisnai durumlarda islenmesi

gibi temel hak ve ilkelere yer verilmistir.1%®

Uye devletlerin, Direktif’in “17. maddesinde islem giivenligini “kazayla ya da
hukuka aykiri bir sekilde verilerin imhasina, kaza sonucu kaybolmasina,

degistirilmesine, yetkisiz bir bi¢imde agiklanmasina veya erisimine ve diger tiim

18IKVKK, Diizenlemeler, s. 4.

162Bkz. https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108_tur.pdf (E.T.:17.03.2024).
183K orkmaz, 1., (2016), Kisisel Verilerin Korunmas1 Kanunu Hakkinda Bir Degerlendirme, TBB
Dergisi, vol. 124, s. 83-84, s. 94-95.

164K orkmaz, 1., (2017), Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 74, Seckin
Yaynlart.

165K jizeci, s. 186.
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hukuka aykir1 isleme bi¢imlerine kars1 uygun teknik ve idari tedbirleri temin etmesini
diizenlemektedir. Seklinde ifade etmektedir.”*®® Madde uyarinca; veri sorumlusunun
uygun teknik ve idari tedbirleri almasi1 ve bunu yaparken Direktif’e gore uygulama
maliyetleri giiniin teknolojisi ve olasi riskleri degerlendirmesi gerekmektedir. Ayrica
veri sorumlusunun veri isleyenin de sayilan tedbirlere uymasini saglama ve veri

isleyen ile aralarinda bir s6zlesme akdetme ylikiimliligi bulunur.

Direktif’in baz1 iiye devletlerine kendi ulusal diizenlemelerini bu dogrultuda
diizenlemelerinde aracilik ettigi sdylenebilir.’®” Ancak bu sefer Avrupa Birligi ne iiye
tilkeler arasindaki yeknesakligin saglanmasi ihtiyaci dogmustur. Bu nedenle, hukuki
hedefleri ortaya koyarak bu hedefe ulagsmada kullanilacak araglarin se¢imini iiye
ilkelere birakan “direktif” yerine, herhangi bir i¢ hukuk diizenlemesi gerektirmeden
iiye iilkelere dogrudan uygulanabilen “Tiiziik” tercih edilmis'®® ve Direktif, cagin
ihtiyaglarmin degismesi sebebi ile uygulamadaki farklilasmaya ¢are olmakta yetersiz
kalmaya baslayinca Avrupa Parlemantosu’nda 2016 yilinda belki de son yirmi bes
yilin en kapsamli kigisel verilerin korunmasi diizenlemesi olan GDPR’1 kabul
edilmistir. GDPR,  Direktif’in  aksine  {iye devletlerde dogrudan
uygulanabilmektedir.2®®1® Ayrica GDPR’da veri giivenligine dair daha detayl,
somutlagtirilmis diizenlemeler bulunmaktadir ve GDPR Avrupa Birligi’ndeki tiim

bireylerin kisisel verilerini korumaktadir.

GDPR’1n dordiincii boliimiiniin ikinci kisminda kisisel veri glivenligi ile 1lgili
maddeler yer almaktadir. Madde 32, 33 ve 34 kapsaminda isleme giivenligi ve veri
ihlal bildirimi ele almmustir. isleme giivenligi giivenligini saglamak adina veri
sorumlusunun ve veri igleyenin uygun teknik ve idari giivenlik tedbirlerini almasi
zorunludur. Buradaki yaklagimda goriilebilir ki veri giivenliginden veri sorumlusunu

sorumlu kilan Direktif’in aksine, veri isleyenin de sorumlulugu sz konusudur.*’*

1660 ztekin, S. 34.

167G ztekin, s. 39.

188 Akincy, s. 14.

1690 ztekin, s. 40.

170British Legal Technology Forum, The Main Differences Between The DPD And The GDPR And
How To Address Those Moving Forward, London UK, 2017, s. 1. Bkz
https://britishlegalitforum.com/wp-content/uploads/2017/02/GDPR-Whitepaper-British-Legal-
Technology-Forum-2017-Sponsor.pdf (E.T.:17.03.2024).

1British Legal Forum, s. 1 vd.; Oztekin, s. 41.
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GDPR m. 32/2’de “Uygun giivenlik seviyesi degerlendirilirken, iletilen,
depolanan veya islenen kisisel verilerin kazara veya hukuka aykiri olarak yok edilmesi,
kaybi, degistirilmesi, izinsiz sekilde agiklanmasi veya bunlara erisim basta olmak
tizere, Ozellikle islemenin yol a¢tig1 riskler g6z 6niinde bulundurulur.” ifadesi yer
almaktadir. Buradaki yaklagim, veri sorumlusunun olasi riskleri tespit edip dnlemeye
calismasi yoniindedir, yani risk temellidir. Burada veri sorumlusu, veri isleyen, ti¢iincii
kisi veya bu Kkisilerin c¢alisanlar1 bakimindan ortaya ¢ikabilecek riskler

gozetilmelidir.1"2

GDPR, KVKK’dan farkli olarak alinabilecek teknik ve idari tedbirlerden
bazilarin1 diizenleyerek somutlagtirmistir. Bu tedbirler; kimliksizlestirme, sifreleme,
isleme, hizmet ve sistemlerinin gizliligi, biitiinligi, erisilebilirligi, direncliligi, fiziki
ya da teknik bir olay halinde erisilebilirlik, uygulanan tedbirlerin diizenli sekilde

degerlendirilmesi olarak ifade edilir. 1”3

KVKK m. 12, veri giivenligine iliskin yiikiimliiliikleri diizenlemektedir. Bu
maddede veri sorumlularma 4 ayri yiikiimlilik yiiklenmistir. Bunlar; veri
sorumlusunun gerekli teknik ve idari tedbirleri almasi, veri sorumlularinin denetim
yiikiimliiligi, kisisel verilerin amag disinda kullanma veya kisisel verileri baskalarina

aciklama yasagi ve veri ihlal bildiriminin yapilmasidir.

Direktif’in aksine KVKK’da daha genis bir diizenleme bulunur. Kanunda
somutlastirilmamis hususlar ise sonradan Kurum’un yayimladigi rehberler ile

somutlastirilmaya ¢alisilmistir.

2.3. Veri Sorumlusunun Veri Giivenligine iliskin Yiikiimliiliikleri

KVKK m. 12’de veri sorumlusunun veri giivenligine iliskin dort adet farkli
yikiimliiliigiine yer verilmistir. Bunlar; veri sorumlusunun gerekli teknik ve idari
tedbirleri almasi, veri sorumlusunun kanun hiikiimlerinin uygulanmasina iliskin kendi

kurum ve kuruluglarinda gerekli denetimleri yapmasi veya yaptirmasi, kisisel verilerin

120 ztekin, s. 41.
1830 ztekin, s. 41.
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amaci disinda kullanilmamasi veya hukuka aykiri baskalarina agiklanmamasi ve son
olarak veri ihlal bildiriminin yapilmasi olarak ifade edilir. Kurum, KVKK m. 12’yi
yayinladig1 Rehber ile ve birtakim kararlari ile somutlastirma yoniinde eylemlerde

bulunmustur.

GDPR m. 32’de veri sorumlusu ve veri igleyenin, son teknolojiyi, uygulama
maliyetleri ve isleme faaliyetinin mahiyetini, kapsamini, baglamin1 ve amaclarin
gercek kisilerin haklar1 ve ozgilirliiklerine yonelik riskleri birlikte degerlendirmek
suretiyle, belirlenen riske uygun bir giivenlik seviyesi saglanmak tizere teknik ve idari
tedbirler almas1 gerektigi belirtilmek suretiyle diizenlenmistir.1™# ilgili maddenin 1.
fikrasinin devaminda ne gibi teknik ve idari onlemler alinabilecegi““(a) kisisel verilerde
takma ad kullanimi ve sifreleme; (b) isleme sistemlerinin ve hizmetlerinin gizliligini,
biitiinliiglini, kullanilabilirligini ve mukavemetini siirekli olarak saglama kabiliyeti;
(c) fiziksel veya teknik bir olay durumunda, kisisel verilerin kullanilabilirliginin ve
kisisel verilere erisimin vakitlice yeniden saglanma kabiliyeti; (d) islemenin
giivenliliginin saglanmasina yonelik olarak teknik ve kurumsal tedbirlerin etkililiginin
»175

diizenli olarak smanmasina, Ol¢lilmesine ve degerlendirilmesine iligkin siireg.

ifadeleriyle detaylandirilmistir:

GDPR m. 32 ile ilgili bulunan resitallerden bazilar1 sunlardir: “Gergek
Kisilerin Hak ve Ozgiirliiklerine Yénelik Riskler” baslikli Resital 75, “Gergek Kisilere
Yonelik  Risklerin  Degerlendirilmesi”  bashikli  Resital 76,  “Risklerin
Degerlendirilmesine Iliskin Kilavuz” bashkli Resital 77, “Uygun Teknik ve
Organizasyonel Onlemler” bashikli Resital 78, “Sorumluluklarin Acikca
Paylastirilmas1” bashikli Resital 79 ve “Isleme Risklerinin Degerlendirilmesi ve

Azaltilmas1” baslikli Resital 83.17®

Veri giivenligine iliskin sorumluluk maddesi, AB'de kisisel verilerin
korunmasi1 mevzuatina iliskin en 6nemli diizenlemelerden olan ve KVKK'nin da temel
alindign Direktif’te m. 23’te diizenlenmistir. Ilgili madde uyarinca veri sorumlusu,

kisisel verilerin korunmasi hukukuna aykir1 olan her tiirlii veri isleme faaliyeti

"Develiogluy, s. 107.
1%https://gdprhub.eu/Article_32_GDPR (E.T.:19.03.2024).
1%8https://gdprhub.eu/Article_32_GDPR (E.T.:19.03.2024).
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sonucunda ugranilan tiim zararlardan sorumludur.!’’ Direktif’e gére hukuka aykiri veri
isleme faaliyetlerinden yalnizca veri sorumlusu sorumluyken, bu durum KVKK’ya ve
GDPR’a bu sekilde yansimamustir; veri giivenligine iliskin sorumluluk maddesi ise

ozel hukuka iliskindir'’®

ve gore veri igleyenin veri sorumlusu ile birlikte veri isleme
faaliyetinde bulunmasi halinde gerekli teknik ve idari tedbirleri alma konusunda

miisterek olarak sorumludur.

Tezimizin konusu ile sinirlamak amaciyla, veri giivenligi konusu KVKK’da
yer alan haliyle detaylandirilacak, GDPR ile ilgili boliimlerde karsilastirilarak

degerlendirilmesi yapilacaktir.

2.3.1. Hukuka Aykir1 Islemenin Onlenmesi

KVKK m. 12/1-a’da ifade edildigi gibi, teknik ve idari tedbirler vasitasiyla
saglanacak ilk ama¢ hukuka aykir1 islenmenin 6nlenmesidir. Veri isleme faaliyeti
yukarida da anlatildig1 iizere hukuka uygun sekilde gergeklesebilecegi gibi, ilgili

sartlarin saglanmamasi ile hukuka aykir1 sekilde de gergeklesebilir.

Buradaki hukuka uygunluk kavrami oldukga genistir, ancak veri koruma
hukukuna iliskin mevzuatlarda ve somut olayin tabi oldugu ilgili mevzuatlarda hukuka
uygun olarak kabul edilen veri isleme stilleri ongériilmiistiir.!”® Diger taraftan, veri
islemenin sadece kanundaki sartlarla 6ngdriilmiis olmasi kendi bagina hukuka uygun
bir islemeden s6z edildigi anlamina gelmeyecektir. Burada veri islemenin Anayasa’nin
temel hak ve ozgiirliiklere iliskin korudugu degerlerle uyusmas: da onem arz eder.'8
Kisisel veri islemenin Anayasa’ya aykir1 bir sekilde gerceklesmesi durumu, isleme
ilgili mevzuatlarda 6ngoriilen temel sartlar ve usul ¢ercevesinde gergeklesmis olsa
dahi, gercekten bir kisisel verilerin korunmasi hakki saglamaz ve hukuka uygun

oldugu ifade edilemez.18!

7Ucak, s. 58.

1780 ztekin, s. 43.

"Diilger, s. 110.

180Bkz. Dogan Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, Cilt 61, Say1 3, 2012, ss. 1089-1172.

181K jsisel Verileri Koruma Kurumu, Kisisel Verilerin islenmesine iliskin Temel ilkeler, Ankara,
2019, s. 4-5. [“KVKK, Temel ilkeler”].
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Kurul, alinacak tedbirlerle onlenmesi gerekli olan hukuka aykiri isleme
faaliyetlerini, veri sorumlusunca gergeklestirilen isleme faaliyeti olarak
yorumlamaktadir.'® Buna omek olarak Kurul’un 2021/889 sayili Karar’t
gosterilebilir. Hal1 saha isletmeciligi yapan veri sorumlusunun, spor tesislerinde spor
yapanlarin rizas1 alinmadan goriintii kaydi yapmakta oldugu ilgili olayda, Kurul, “ilgili
kisinin kisisel verisi olan goriintiisiiniin Kanunda yer alan herhangi bir kisisel veri
isleme sartina dayanmaksizin veri sorumlusu tarafindan islendigi dikkate alindigindan
veri sorumlusunun Kanunun 12 nci maddesinin (1) numarali fikrasinin (a) bendi
kapsaminda kisisel verilerin hukuka aykiri islenmesini Onlemek amaciyla uygun
giivenlik diizeyini temin etmeye yonelik gerekli teknik ve idari tedbirleri almadig1”
sonucuna varmistir ve veri sorumlusu KVKK m. 18/1 uyarinca idari para cezasina
carptiriimustir.® Veri sorumlusu tarafindan acik riza formlarinin hazirlandig: iddia
edilse de, Kurul bu uygulamanin ilgili kisinin yayimlanan goriintiilerinde
gerceklestirilmediginden bahisle yeni tarihli bir uygulama oldugunun alt1 ¢izilmis
ancak her haliikarda Kanun’un 5. maddesinin birinci fikras1 kapsaminda diizenlenen
acik rizanin, riza veren kisinin “olumlu irade beyani” ni1 igermesi gerektigini
vurgulamuis; ilgili kisiden riza alinmaksizin goriintii kaydi alinmasinin veri sorumlusu

tarafindan uygulanacak tedbirlerle 6nlenmesi gerektigine isaret etmistir.

Yine, yerel haber sitesi gorevi yapan veri sorumlusunun, ilgili kiginin kisisel
verilerinin yer aldig1 sinav sonug belgesini agik riza almadan paylastigi bir baska
somut olayda Kurul, veri sorumlusunun hukuka aykir1 olarak isleme faaliyeti

gerceklestirmesini KVKK m. 12/1’in ihlali olarak yommlamlstlr.lg"'

Bir bagka kararda ise veri sorumlusu, aralarinda ara¢ kiralama sozlesmesi
imzaladigy ilgili kisinin s6zlesmede belirtilen kredi kart1 yerine higbir sekilde onayinin
ve bilgisinin bulunmadig1 baska bir kredi kartinin bilgilerini kullanmistir. Bilgisinin
bulunmadig1 kredi kartt bilgileri, veri sorumlusu ile ilgili kisi arasinda daha 6nce

addedilen bir s6zlesmede gectigi ve veri sorumlusunun bu bilgileri hukuka aykirt bir

1820 ztekin, S. 47.

18Kisisel Verileri Koruma Kurulu'nun 03.09.2021 tarihli 2021/889 sayili karari. Bkz.
https://www.kvkk.gov.tr/lIcerik/7139/2021-889 (E.T.: 04.03.2024).

18K isisel Verileri Koruma Kurulwnun 06.01.2022 tarihli ve 2022/13 sayili karar. Bkz.
https://www.kvkk.gov.tr/Icerik/7179/2022-13 (E.T.: 04.03.2024).

39



sekilde isledigi gozetilmis ve Kurum burada da KVKK m. 12/1’in ihlaline karar

vermistir. 18

Alinmasi gerekli tedbirler ve bu tedbirlerin diizeyi, somut olayin kosullarina,
barmdirdiklart risk diizeylerine ve elbette islenen verilerin niteligine gore degiskenlik
gosterecektir; bu noktada tedbirlerin tespiti, diizeyi, giincel gerekliliklere uygun

olmasi, devamlilig1 ve bunlarin denetimi elzemdir.*®

Bir bagka Kurul karar1 da veri sorumlusunun, is basvurusu yapan ve ise
alimmayan ilgili kisinin, basvuru sonrasi kisisel verilerinin silinmemesini konu
almistir. Buna gore higbir igsleme sartina dayanmaksizin kisisel verilerin islenmeye
devam etmesini ve imha edilmemesini; KVKK m. 7’ye uygun bulmamis, bu durumu
da yine KVKK m. 12/1’in ihlali olarak yorumlamustir.'®’ Belirtilmelidir ki kisisel
verilerin silinmemesi, imha edilmemesi veya anonim hale getirilmemesi de kisisel

verilerin hukuka aykrt islenis hallerinden biridir.88

Yine benzer bir sekilde, bir insan kaynaklari firmasi olarak gérev yapan veri
sorumlusunun firmasinin ilgili kisinin kisisel verisi niteligindeki e-posta adresinin
ilgili kisiye ticari amagli bir e-posta gonderilmesi suretiyle islendigi ancak KVKK’ nin
5’inci maddesinde yer alan isleme sartlarindan herhangi birinin s6z konusu olmadigi
bir somut olayda; Kurul, veri sorumlusunun KVKK m. 12/1 uyarinca

yiikiimliiliiklerine aykir1 davrandigina hiikmetmistir. '8

Buradaki degerlendirmenin veri sorumlusunun isledigi verilere karsi ti¢tincii
kisiler tarafindan gerceklestirilebilecek hukuka aykir1 isleme faaliyetlerine yonelik
yapilmasi gerektiginin savunuldugu bir goriise gore; veri sorumlularinin madde 12
kapsaminda alacagi tedbirler olasi risklere karsi alinacak olan tedbirlerdir ve veri

sorumlularinin tedbir almis olmasi durumunda dahi riskler bulunmaktadir ve “teknik

18Kisisel Verileri Koruma Kurulu'nun 27/02/2020 tarihli ve 2020/166 sayili karari. Bkz.
https://kvkk.gov.tr/lcerik/6889/2020-166 (E.T.:04.03.2024).

186 Kapanci, S. 69.

187Kisisel Verileri Koruma Kurulu'nun 06.07.2021 tarihli 2021/670 sayilh karari. Bkz.
https://www.kvkk.gov.tr/lcerik/7136/2021-670 (E.T.: 05.03.2024).

188 (ztekin, s. 50.

189Kisisel Verileri Koruma Kurulu'nun 09.12.2021 tarihli 2021/1243 sayih karari. Bkz.
https://www.kvkk.gov.tr/Icerik/7274/2021-1243 (E.T.:06.03.2024).
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ve idari tedbirler, veri sorumlusunun tamamen kontrol edemedigi risk ve tehditleri
bertaraf etme amaciyla alinmaktadir. Bu nedenle de teknik ve idari tedbirlerin
alimacagi hususlarda veri sorumlusunun bir sonu¢ garanti edebilmesi miimkiin
degildir. Ancak veri sorumlusunun kendi faaliyetleri kapsaminda hukuka uygun bir
sekilde kisisel veri islemesi, aydinlatma yiikiimliiligiiniin yerine getirilmesi gibi

kontrolii altinda olan ve belirli bir sonucu gergeklestirebilecegi bir yiikiimliiliiktiir.”%

Bir bagka goriise gore ise ilgili madde veri sorumlularina KVKK m. 4 ve 9
hiikiimlerine uygun isleme olup olmadigi yoniinde denetleme yiikimliligi de

getirmektedir. 1%

Kanaatimizce, Kurul’un bu degerlendirmesi genis bir yorumlamaya sebep
olmaktadir ve ilgili madde Ttgiincii kisilerin ihlal durumlari bakimindan veri
sorumlusunun sorumluluguna iliskin yorumlanmalidir. Tlgili maddede iigiincii kisilerin
risk tastyan hukuka aykiri isleme faaliyetlerine karsi veri sorumlusunun onleme
yiikiimliiliigliniin olmas1 durumuna iliskin lafzi bir yorumu yapildiginda ¢ikarilacak

olan sonug agiktir.

Kurul’un veri sorumlusunun hukuka aykir1 isleme faaliyetini gergeklestirmesi
eylemini teknik ve idari tedbir alma yiikiimliiliigliniin ihlali kapsaminda degerlendiren
bir tutumu oldugu goriilebilir. Nitekim kararlarda da Kurul ne gibi teknik ve idari

tedbirin alinmis olmasi gerektigine deginmemistir.

Buradaki bu yaklagimlar, Kurul’'un hukuka aykiri isleme faaliyetinin
gerceklesmesinin, gerekli teknik ve idari tedbirlerin alinmamis olmasinin sonucu
olarak degerlendirdigini gosterir. Buradaki bu yaklasim genis bir yorumlamadir ve veri
sorumlusunun gergeklestirdigi her tiirlii isleme faaliyetinde de KVKK m. 12/1°e gore
bir degerlendirme yapmaktir. Esasen Kurul s6z konusu olaylar1 hukuka aykir1 veri
isleme kapsaminda degerlendirmelidir. Nitekim ilgili kararlarda KVKK m. 5 uyarinca
ithlalin bulundugu durumlarda Kurul sonraki adim olarak madde 12/1 kapsaminda bir
sonuca varmistir. Bu asamali1 degerlendirmenin genis bir yorumlamaya sebep oldugu

ve bunun giin gectikge ilgili kararlar ve mevzuatlar 1518inda gittikce netlik kazanan

190 ztekin, s. 48-49.
1¥1Cekin. s. 149.
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kisisel verilerin korunmasi hukukunda hali hazirda yiikiimliiliikleri oldukca fazla olan

veri sorumlusunun igini daha da zorlastiracag1 kanisinday1z.

2.3.2. Kisisel Verilere Hukuka Aykiri Olarak Erisilmesinin Onlenmesi

Hukuka aykir1 sekilde erisim kisa bir tanimla veri sorumlusunun isledigi
verilere erisme yetkisi bulunmayan bir kiginin hukuka aykir1 sekilde veya erigim
yetkisi bulunan bir kimsenin amac1 ya da yetkisi disinda erisimidir. 1% Veri sorumlusu
biinyesinde c¢alisan bir kisinin ilgili kisiye ait ugus bilgilerine sirket kayitlarindan
ulastig1 ve bunu baskasiyla paylastigi bir olay hakkinda Kurul, ¢alisanin yetkisi disinda
kisisel verilere erisimini hukuka aykir1 isleme niteliginde gormiis olup, veri sorumlusu
tarafindan kisisel verilere erigim ile ilgili sinirlama getirilmemesi ve ¢alisanlara verilen
egitimin yetersiz olmasi sebebiyle Kanunun 12 nci maddesinde yer alan veri
giivenliginin saglanmasina yonelik gerekli idari ve teknik tedbirlerin alinmadigi
kanaatiyle Kanunun 18 inci maddesinin birinci fikrasinin (b) bendi ¢ergevesinde veri

sorumlusu hakkinda 100.000 TL idari para cezas1 uygulanmasina karar vermistir,1%%1%

S6z konusu erisim, fiziki ortamdaki verilere kars1 gergeklesebilecegi gibi fiziki
olmayan ortamda da bulunmayan verilere erisim de s6z konusu olabilir.!%
Uygulamada hukuka aykir1 erisim genelde siber saldir1 seklinde goriiliir. Bu bakimdan

bu ilke bilgi giivenliginin gizlilik ilkesi ile baglantilidir. %

Veri sorumlulariin hukuka aykir1 erisimi onleyecek yeterli teknik ve idari
tedbiri almadiklarina yonelik bir¢ok Kurul karar1 bulunmaktadir. Ayni sekilde veri
sorumlularinin GDPR’dan kaynaklanan bu yiikiimliiliigline yonelik de bir¢ok karar

mevcuttur.

1920 ztekin, s. 51.

1%8Kisisel Verileri Koruma Kurulu'nun 13.02.2020 tarihli 2020/124 sayilh karari. Bkz.
(https:/iwww.kvkk.gov.tr/lcerik/6886/2020-124 (E.T.: 05.03.2024).

194 Amac ve yetki disinda erisimin hukuka aykiri isleme niteliginde olmas1 hakkinda bir baska karar igin
Bkz. Kisisel Verileri Koruma Kurulu’nun 03.03.2020 tarihli ve 2020/191,192,193,194 sayili kararlar1
Bkz. https://www.kvkk.gov.tr/lcerik/6762/2020-191-192-193-194 (E.T.:06.03.2024).

19Cekin, s. 50-51.

196 ztekin, s. 51.
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Ornegin; 17/03/2022 tarihli ve 2022/243 sayili Karar uyarinca, ilgili kisiyle
ayni isme sahip bir kisinin faturasinin ilgili kisinin e-posta adresine gonderildigi ve bu
konuya iligkin bir onaylama metodu kullanilmadigi somut olayda, Kurul, veri
sorumlusunun KVKK m. 5 ve KVKK m. 12/1-b uyarinca gerekli yiikiimliiliiklerini
gerceklestirmedigine hiikmetmistir.'®” Kurul, iletisim kanali dogrulama tedbirlerinin
yalnizca e-ticaret sitesi liyeleri nezdinde sinirli olarak alinmasinin yeterli olmadigi, tiye
olmay1 tercih etmeyen kullanicilara da iletisim kanali dogrulama tedbirlerinin
uygulanmasinin gerekli olduguna isaret ederek isabetli bir karar vermistir. Somut
olaydan anlasildig iizere liye olmadan aligveris yapmak isteyen tiiketicilere “misafir
girisi” veya “lye olmadan devam et” seceneklerini e-ticaret firmasi sunmaktadir ve
tiyelik asamasinda talep edilen diger verilerini paylagsmak istemeyen kisiler nezdinde
alinan tedbirlerinin hafifletilmesinin isabetli olmadig1 goriisiindeyiz. Gergekten de
Kurul, ilgili kisinin iletisim bilgilerini dogrulamayan veri sorumlusu hakkinda idari

para cezasi uygulanmasina karar vermistir.

Bir bagka olayda ise veri sorumlusunun eski calisani olan ilgili kisi, iki farkli
tarihte veri sorumlusu hastane ¢alisan1 hekimin sekreteri tarafindan izni disinda saglik
verilerine erisildigini fark etmis ve bunun {izerine Kurul’a basvurmustur. Erisim
yetkisi olmamasina ragmen sekreter, e-nabiz sistemine giris yetkisi olan doktorun
yerine ilgili kisinin e-nabiz sistemine girerek saglik verilerine ulasmaktadir. Somut
olayda doktorun, hastalariin kisisel veri giivenligine iliskin makul teknik ve idari
tedbirleri almadig1 goériilmektedir. Kurul da, veri sorumlusu biinyesinde ¢alisan bir
kisinin yetkisi olmadan ilgili kisinin 6zel nitelikli bilgilerine eristigini tespit etmis ve
KVKK m. 12/1-b uyarinca veri sorumlusunun yiikiimliliiklerini yerine
getirmediginden bahisle idari para cezasina ve veri sorumlusunun Kanunun 13 {incii
maddesi kapsamindaki yukiimliliigiinii yerine getirmek tizere kendisine iletilen
basvurular1 yanitlamasi hususunda gerekli dikkat ve 6zen gdstermesi hususunda

talimatlandirilmasina karar vermistir.%

97Kisisel Verileri Koruma Kurulu'nun 17.03.2022 tarihli 2022/243 sayilh karari. Bkz.
https://www.kvkk.gov.tr/Icerik/7297/2022-243 (E.T.:06.03.2024).
1%Kisisel Verileri Koruma Kurulu'nun 21.09.2021 tarihli 2021/962 sayili karari. Bkz.
https://kvkk.gov.tr/Icerik/7074/-1lgili-kisinin-talebi-ya-da-rizasi-olmaksizin-ozel-bir-hastane-calisani-
hekim-tarafindan-e-nabiz-sistemine-erisim-saglanmasi-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-
21-09-2021-tarihli-ve-2021-962-sayili-Karari (E.T.: 06.03.2024).
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Uygulamada olduk¢a yaygin oldugu sekilde Kurul kararma konu olayda da,
sekreter vasifli hastane calisaninin tipki yetkisi varmig gibi hastalara ait ¢ogu 6zel
nitelikli olan kisisel veriye erisebildigi ancak doktorlarin aksine mesleki sir saklama
yiikiimliiligi bulunmadigi bilinmektedir. Bu halde veri sorumlusu ile veriye erisimi
olan kisiler arasinda bir gizlilik sézlesmesi yapilarak ilgili kisilerin kisisel verilerin
korunmas: adina taraflarin yiikiimliiliik ve sorumluluklarini belirlenmesinde yarar

vardir.

Ispanyol Veri Koruma Otoritesi’nin GDPR m. 32 uyarinca aldig1 bir karar
uyarinca, ilgili kisi veri sorumlusu olan bankasinin ¢evrimigi bankacilik hesabina giris
yaptiginda bir baska kisinin bankacilik bilgilerini goriintiileyebildigini goriip sikayette
bulunmustur. ispanyol Veri Koruma Otoritesi, veri sorumlusunun veri gizliligini
korumak i¢in gereken teknik ve idari 6nlemi almadigindan bahisle idari para cezasina

hitkmetmistir.*®°

2.3.3. Kisisel Verilerin Muhafazasim Saglamak

Bu fikrada gegen muhafaza kavrami muglak bir kavramdir. Bir diigiinceye gore
buradaki anlamin, kasit bulunmadan kisisel verilerin kaybolmasina yahut yok olmasi
gibi durumlara iligkin olarak teknik ve idari tedbirlerin alinmasii gerekli olmasi
olarak yorumlar, bu durumda kisisel verilerin muhafazasi i¢in birtakim miicbir
sebepler risk olusturmaktadir.?®® Kanaatimizce buradaki yaklasim makuldiir. Kisisel
verilerin ti¢lincii kisilerce veya yetkisini ya da amacini asan kisilerce muhafazasinin
riske girmesi, isin i¢ine bir kasit dahil olmasi, kisisel verilerin hukuka aykir1 erigimini
onlemek fikras1 kapsamina girmektedir. Bu durumda bu fikranin i¢inde kasit

bulunmayan hallerde verilerin tahribini konu almas1 dogru bir yorumlama olacaktir.

Bu durumlarin disinda Kurul, hukuka aykiri isleme ya da hukuka aykir1 erisim
benzeri bir durum olmaksizin kisisel verilerin erisilebilir hale gelmesini de kisisel
verilerin muhafazasinin saglanmayis1 kapsaminda degerlendirmektedir. Veri

sorumlusunun miisterilerine verdigi takip numaralarinin son hanelerinin karigmasi ile

1SAEPD Spain) - EXP202104875, GDPRhub. https://gdprhub.eu/index.php?title=AEPD_(Spain)_-
_EXP202104875&0ldid=37983 (E.T.:19.04.2024).
20Cekin, s. 148-149.
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misterilerin birbirinin kigisel verilerine erisebildigi bir olayda Kurul, veri
sorumlusunun kisisel verilerin muhafazasini saglamak icin yeterli teknik ve idari
tedbir almadigina kanaat etmis, daha 6nce teblig edilen “linklerin kullaniminin derhal
durdurulmas1” seklindeki talimatin veri sorumlusu tarafindan Kurul Kararina uygun
olarak yerine getirilmedigi dikkate alinarak Kanunun 18 inci maddesi ¢ergevesinde
50.000 TL idari para cezast uygulanmasina ve asil giivenlik agiginin giderilmedigi
sistemin degistirilmesi, diger taraftan halihazirda sorgulama yapilan sisteme erigimin
ivedilikle kapatilmasi hususunda veri sorumlusunun talimatlandirilmasmna Kkarar

vermistir.20

Ozetle, verilerin herhangi bir hukuka aykiri erisim veya islemenin sz konusu
olmadig1 hallerde, erisime yetkili olmayan kisilerce erisime agik hale gelmesi; veri
sorumlusunun kisisel verilerin muhafazasini saglamak icin yeterli teknik ve idari

tedbir almadig1 yoniinde bir degerlendirmeye sebep olabilmektedir.?%2

2.3.4. Teknik ve idari Tedbir Alma Yiikiimliiliigii

KVKK m. 12’de veri sorumlusunun teknik wve idari tedbirleri alma
yikiimliliigh detaylandiriimamis, GDPR’da m. 32°de ise teknik ve idari tedbirlerin ne

olacagina detaylica yer verilmistir.

KVKK’nin 95/46/EC Sayil1 Direktif dogrultusunda hazirlanmis olan 2008
tasarisinda ise “Kisisel verilerin, tedbirsizlikle veya hukuka aykiri amaclarla yok
edilmesini, kaybolmasini, degistirilmesini, yetkisiz olarak aciklanmasimni veya
aktarilmasini ve baska sekillerdeki tiim hukuka aykir1 islenmelerini korunacak verinin
niteligi, teknolojik imkanlar ve uygulama maliyetine gére uygun teknik ve idari
tedbirleri almak zorundadir” seklinde bir ibareye yer verilmistir.?%® Buradan da
gorildiigii tizere veri sorumlusunun teknik ve idari tedbir alma yiikiimliiliiginiin 2008

tasarisinda yer alan hali, bilgi giivenligi ile paralel bir diizenleme sekli olup, KVKK

MK isisel Verileri Koruma Kurulu’'nun 14.02.2019 tarihli 2019/23 sayili karari. Bkz.
https://www.kvkk.gov.tr/lcerik/5464/2019/52 (E.T.: 06.03.2024).

2020 ztekin, S. 53.

203Bkz, https://www.bilgiedinmehakki.org/blog/2008/06/18/kisisel -verilerin-korunmasi-kanunu-
tasarisi-2008/ (E.T.:18.03.2024). 2008 KVKK Tasarisi ile simdiki Kanun’un degerlendirmesi i¢in Bkz.
brahim Korkmaz, “Kisisel Verilerin Korunmasi Kanunu Hakkinda Bir Degerlendirme”, Tiirkiye
Barolar Birligi Dergisi, Say1 124, Mayis-Haziran 2016, ss. 81-152.
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m. 12°den farkliliklar igermektedir. Bilgi gilivenligini olusturan ii¢ amag¢ 2008
tasarisinda kendini gostermistir. Gizlilik ilkesi kisisel verilerin yetkisiz agiklanmasinin
ve aktarilmasimin onlenmesi seklinde, biitiinliik ilkesi kisisel verilerin degistirilip yok
edilmesinin 6nlenmesi seklinde ve erisilebilirlik ilkesi kisisel verilerin kaybolmasinin

onlenmesi seklinde yer bulmustur. 204

Veri giivenligini saglamak i¢in alinan teknik ve idari tedbirler degismez ve
kesin bir sonuca yonelik degildir. Giinden giine gelisen teknoloji ile boyle bir sonucu
garantilemenin miimkiin olmadig1 goriilebilir. Burada aslolan veri sorumlusunun
kisinin temel hak ve 6zgiirliikleri i¢in gerekli degerlendirmeyi yapip, buna uygun ve

makul bir tedbiri almasidir.?%

Aksi halde; ilgili kisilerin gerekli dnlemlerin tam ve eksiksiz alinmamasi
sebebiyle zarara ugramasi halinde, zararin giderilmesinin KVKK m. 11 ve 14
yonlendirmesi ile Tirk Medeni ve Borglar Kanunu genel hiikiimlerine gore talep
edilebilecegi goriiliitken; GDPR m.82’de dogrudan dogruya o6zel bir kusursuz

sorumluluk diizenlemesi oldugu gériiliir.2%

GDPR’da “uygun teknik ve idari tedbirler” ibaresi doksandan fazla kez yer
almaktadir. Bu durum bile teknik ve idari 6nlem almanin 6nemini gézler dniine seren
bir olgudur. GDPR, her asamada giivenlige ve yeterli teknik ve idari 6nlemlere atifta
bulunulmasi, veri giivenliginin GDPR’1in merkezi bir pargast olduguna dair agik bir
gosterge olusturmaktadir.??” GDPR Resital 78’de de “Y&netmeligin gerekliliklerinin
yerine getirilmesini saglamak ic¢in uygun teknik ve organizasyonel oOnlemler
alinmalidir. Bu tiir 6nlemler, digerlerinin yani sira, kisisel verilerin islenmesini en aza
indirgemek, kisisel verilerin miimkiin olan en kisa siirede takma adin1 vermek, kisisel
verilerin islevleri ve islenmesi konusunda seffaflik, veri islemeye tabi verilerin
izlenmesini saglamak, denetleyicinin giivenlik 6zellikleri olusturmasimi  ve

gelistirmesini saglamaktan olusabilir.” seklinde ifade edilmistir.

2040 ztekin, s. 44.

205Cekin, s. 145; Zor, s. 92.

206K apanct, s. 69 vd.

207Burton, Article 33. Notification of a Personal Data Breach to the Supervisory Authority in
Kuner, Bygrave & Docksey (eds.), The EU General Data Protection Regulation (GDPR): A
Commentary, Oxford University Press (2020), s. 637.
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GDPR m. 32’nin 6ngordiigii olas1 teknik ve idari tedbirlerin; erisim kontrold,
bitiinliikk, takma ad, sifreleme, iletim kontrolii, gizlilik, kurtarilabilirlik ve

degerlendirme oldugu bilinmektedir.

GDPR m. 32 uygulanan giivenlik dnlemlerinin ortaya ¢ikan riske “uygun”
olmas1 gerektigini 6ngoriir. GDPR’da yer alan “uygunluk™ ifadesi, AB hukukunun
genel ilkelerinden biri olan orantililik ilkesi ile iliskilendirilebilir. 2°® Orantililik ilkesi,
bir eylemin varilmak istenen amag ile orantili olmasi gerektigi yoniindeki yasal ilke
olarak tanimlanabilir. Bu temel ilkenin keskin tanimin1 yapmak zordur, ancak ¢esitli
kaynaklarda, “adaletin saglanmasinin temel kosulu” ve AB hukukunun “temel tas1”
olarak tanimlanmistir.?®® Orantililik yaklasimi, genel olarak bir amaca ulasmak igin
kullanilan araglar ile amacin dengesini degerlendirir.?!®?! Herhangi bir isleme
operasyonunda hangi giivenlik 6nlemlerinin uygun kabul edileceginin belirlenmesi,
veri sorumlusu veya isleyici a¢isindan kapsamli bir analiz gerektirir; veri sorumlular
ve isleyiciler duruma 6zgii riskleri tanimlamali, isleme faaliyetinin 6zel kosullarini1 géz
oniinde bulundurarak potansiyel etkilerini degerlendirmeli ve gerceklesme olasiligi
yilksek ve etkisi siddetli olacak riskleri azaltmak i¢in en efektif tedbirleri

uygulamalidir.?*2

2.3.4.1. Kisisel Veri Giiveligine iliskin Idari Tedbirler

Kisisel verilerin giivenliginin saglanabilmesi i¢in veri sorumlusu ve veri
isleyenler tarafindan teknik ve idari birtakim tedbirler alinmalidir. KVKK m. 12/1°de
ver sorumlusunun; kisisel verilerin islenmesinde, erisilmesinde ve muhafazasinda
hukuka uygunlugu saglamak amaciyla uygun giivenlik diizeyini saglamas1 gerektigine,
bunun i¢in de her tirli teknik ve idari tedbirleri almak zorunda olduguna isaret

edilmistir. Kanunun bu tedbirlerden higbirini siralamadig1 gibi ve bu hususta herhangi

208Christopher Kuner, Lee A Bygrave, Christopher Docksey, Laura Drechsler, The EU General Data
Protection Regulation (GDPR): A Commentary, “GDPR Article 32” section, Oxford University
Press, 2020, s. 635 vd.

209aurelien Portuese, Principle of Proportionality as Principle of Economic Efficiency, European
Law Journal, Cilt 19, Say1 5, 2013, s. 612.

210K uner, Bygrave vd., s. 635.

2K onu hakkinda detayl inceleme igin Bkz. Jan Burda, The Principle of Proportionality in EU Law,
Yiiksek Lisans Tezi, Masaryk Universitesi, 2018-2019.

212Burton, s. 635.
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bir agiklamada bulunmadig: goriilmektedir?'®

ancak bunun bir noksanlik olmadig:
goriisiindeyiz. Cagin gerekliliklerin her gegen giin hizla farklilagsmakta oldugundan ve
her yeni gelismede kanun degisikligine gidilmesi miimkiin olmayacagindan®*
tedbirlerin Kanun ile degil Rehber ile agiklanmasi isabetlidir. Zaten Rehber de,
Kanun’un ¢izdigi smirlarin i¢ini doldurmak ve uygulanmasini saglamak amaciyla

Kurum tarafindan yayimlanmaistir.

Rehber g6z 6niinde bulunduruldugunda veri sorumlusunun alabilecegi idari
tedbirlerin; risk analizi, veri isleme politikalarinin olusturulmasi (kisisel veri isleme
envanteri, erisim, bilgi glivenligi, kullanim, saklama ve imha vb. politikalarinin
hazirlanmasi), veri isleyenlerle ve veri sorumlulariyla sézlesme yapilmasi, ¢alisanlara
yonelik egitim ve farkindalik faaliyetleri, ¢alisanlara yonelik tedbirler (is sozlesmeleri,
disiplin yonetmeligi, gizlilik taahhiitnameleri), Kurum i¢in periyodik ve/veya rastgele
denetimler, kurumsal iletisim (Kurul ve ilgili kisiyi bilgilendirme siiregleri, kriz ve
itibar yonetimi vb.) ve Veri Sorumlular1 Sicil Bilgi Sistemine bildirim seklinde

sayildig1 goriilebilmektedir.?'®

Rehber, her ne kadar siralamis olsa da, uygulamada bu tedbirlerin
Oziimsenemedigi gozlemlenmistir. Veri isleme politikalarini olustursa da politikalarini
hayata gecirmedigi icin veri ihlallerine devam etmekte olan sayisiz veri sorumlusu
bulunmaktadir ve uygulamadaki bu aksaklik kontrol mekanizmasinin Yetersiz
kalmasindan kaynaklanmaktadir. GDPR’1n aksine Kanun’da isleme faaliyetlerinin

getirilen diizenlemelere uygun sekilde gdsterme bulunmamaktadir.?1®

GDPR m. 24 uyarinca, isleme faaliyetlerinin GDPR uyarinca gergeklesmesini
saglamak ve bu sekilde gerceklestigini “gdsterebilmek™ icin uygun tedbirleri uygular,
gbzden gecirir ve giinceller, politikalarin uygulanmasini saglar, ytkiimliiliiklerine
uygunlugu gosterir. GDPR 37 ise bazi hallerde, veri sorumlusu ve veri isleyenlere
yiikiimliiliikleri hakkinda bilgi vermek, ¢6ziim onerileri ve tavsiyeler sunmak, politika

ve prosediirlere uyumlulugu saglamak, veri koruma kapsaminda farkindalik

213Emine Hizarci, 6698 Sayili Kisisel Verilerin Korunmasi Kanunun Ab Veri Koruma Hukuku
Isiginda Degerlendirilmesi, istanbul, Yetkin Yayincilik, 2019, s. 136-137

2l4Celikel, s. 123, Develioglu, s. 100;

2157or, s. 93.

216Kaya, s. 1892.
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faaliyetleri ytiriitmek, etki degerlendirmesi ve performans dl¢timii yapmak {izere “veri

koruma gorevlileri” atanmasini zorunlu kilmugtir.?t’

GDPR m. 32’de alinabilecek teknik ve idari tedbirler diizenlenmis ve
gerekgesinin 83. maddesinde ayrmtili olarak aciklanmis olup?*® bunlar; veri islemeye
iliskin stirekli risk degerlendirmesinin olusturulmasi, bilgi giivenligi politikalarinin
gelistirilmesi, veri islemeye iliskin sorumluluklarin dahili tahsisinin olusturulmasi,
raporlama, durum tespiti, egitim ve denetim stratejileri ve siireglerinin gelistirilmesi,

politikalara uyum mekanizmalarin: takip etmek olabilecektir. 2%°

2.3.4.1.1. Mevcut Risk ve Tehditlerin Belirlenmesi

Veri sorumlusunun dnce hangi kisisel verileri isledigini belirlemelidir ve bu
verileri korumak i¢in risk analizi yapmalidir. Buna gore veri sorumlusunun ortaya
cikabilecek riskleri 1yi tespit edebilmesi ve buna uygun gereken tedbirleri almasi

gerekir.

Bu riskler belirlenirken verilerin genel nitelikli mi yoksa 6zel nitelikli veri mi
oldugunu dikkate alinmalidir. Sonrasinda 6nemi dolayisiyla gereken gizlilik seviyesi
tespit edilmeli ve giivenlik ihlali halinde ilgili kisi i¢in ortaya ne tiir zararlar
cikabilecegi ve bu zararin niceligi belirlenmelidir, buna gore risklerin dnceliginin
belirlenmesi de soz konusu olacaktir. Sonrasinda bu riskleri defedebilecek alternatif
yollar ve ¢6ziim Onerileri, maliyet ve yararlilik ilkeleri bakimindan degerlendirilmeli

ve buna gore gereken teknik ve idari tedbirler ona gore uygulanmalidir.??°

2.3.4.1.2. Cahsanlarin Egitilmesi ve Farkindalik Calismalari

Veri sorumlusu biinyesinde calisan kisilerin yetkisi disinda ya da amacini asan

sekilde kigisel verilere erisimi de ihlal olusturur. Kisisel verilerin giivenligi, sadece

ZDiilger, s. 126.

218Diilger, s. 537.

219Bkz.https://gdpr-info.eu/recitals/no-

83/#:~:text=1n%200rder%20to%20maintain%?20security, those%20risks%2C%20such%20as%20encr
yption. (E.T.:20.03.2024).

220Cekin, s. 147.
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disaridan degil, i¢eriden de risk altinda olabilmektedir. Bu nedenle ¢alisanlarin bilingli

ve bilgili olmasi oldukga énemlidir.?%:

Veri sorumlusunun kisisel verilere erisim yetkisi olan calisanlariyla, yetki
siirlarinin ve siirelerinin belirlenmesi olduk¢a 6nemlidir. Ayrica 6zel nitelikte kisisel
verileri isleyen calisanlarla gizlilik sozlesmesi imzalanmas1 zorunludur.??? Nitekim
0zel verilerin nasil islenecegine dair standartlar1 belirleyen, Kurul’'un 31/01/2018
Tarih, 2018/10 Sayili Karari’nda, “2- Ozel nitelikli kisisel verilerin islenmesi
stireclerinde yer alan ¢aliganlara yonelik, a) Kanun ve buna bagli yonetmelikler ile 6zel
nitelikli kisisel veri giivenligi konularinda diizenli olarak egitimler verilmesi, b)
Gizlilik sozlesmelerinin yapilmasi, c¢) Verilere erisim yetkisine sahip kullanicilarin,
yetki kapsamlariin ve siirelerinin net olarak tanimlanmasi, ¢) Periyodik olarak yetki
kontrollerinin gerceklestirilmesi, d) Gorev degisikligi olan ya da isten ayrilan
calisanlarin bu alandaki yetkilerinin derhal kaldirilmasi. Bu kapsamda, veri sorumlusu
tarafindan kendisine tahsis edilen envanterin iade alinmasi” gerektigi ifade

edilmistir.?®

Calisanlarin  sinirli bilgileri olsa dahi bir saldirt aninda ilk miidahaleyi
yapabilmesi zararin kontrol altina alinmasi agisindan olduk¢a Onemlidir. Ayrica
“kisisel verilerin hukuka aykir1 olarak agiklanmamasi ve paylasilmamasi gibi konular
hakkinda egitim almalari, ¢alisanlara yonelik farkindalik ¢alismalar1 yapilmasi ve
giivenlik risklerinin belirlenebildigi bir ortam olusturulmasi kisisel veri glivenliginin
saglanmas1 bakimindan ¢ok 6nemlidir.” hiikmii uyarinca calisanlar icin egitim ve
farkindalik caligmalar1 yapilmasi; “izin verilmedikge her sey yasaktir” diisiince

tarziyla hareket etmeye tesvik edilmesi yerinde olacaktir.?%*

2IKVKK, Rehber, s. 9; Zor, s. 96; Sahin Kara, Veri Kurtarma Yontemlerinin Basarimlarinin
Degerlendirilmesi, Yiiksek Lisans Tezi, Firat Universitesi, 2013, s. 9.

22KVKK, Rehber s. 9; Zor, s. 96.

25K isisel Verileri Koruma Kurulu, 31/01/2018 Tarih, 2018/10 Sayili Karar.

224KVKK, Rehber, s. 9.
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2.3.4.1.3. Kisisel Veri Giivenligi Politikalarinin Olusturulmasi

Kanun kisisel veri giivenligi politikas1 olusturulmasi yoniinde bir yiikiimliliigii
dogrudan dngdriilmemistir, ancak kisisel verilerin giivenligi i¢in istikrarli ve gilincel

bir veri giivenligi politikasinin olusturulmas: olduk¢a énemlidir.?%°

Bu nedenle alinacak tedbirlerin 6nceden belirlendigi bir olay yonetimi plani
hazirlanmalidir. Veri sorumlular1 veri kayit sistemlerine kaydettikleri verilerin
tespitini iyi yapmali, bu tiir verilerin gerektirdigi tim makul dnlemleri incelemeli ve
yasal yiikiimliiliklerine gore hareket etmelidir. Belirlenen bu politikalar ve prosediirler
baglaminda diizenli olarak kontroller yapilmali ve belgelenmeli, eksiklikler
giderilmeli ve glincellemeler yerine getirilmelidir. Her kisisel veri kategorisi i¢in
ortaya cikabilecek riskler ve gilivenlik ihlallerini yonetim plani acik¢a belirli

olmalidir.2%6

2.3.4.1.4. Kisisel Verilerin Miimkiin Oldugunca Azaltilmasi

KVKK m. 4/2 uyarinca kisisel verilerin gerektiginde dogru ve gilincel olmast
gerekir ve bu veriler ilgili mevzuatta 6ngoriilen veya islendikleri amaca uygun siire
kadar muhafaza edilebilir. Faaliyeti geregi ¢ok fazla veri toplamasi gereken veri
sorumlularin bazilar1 ¢ok fazla kisisel veri toplamanin getirdigi bir sonug olarak bir
kism1 zamanla dogru olmayan, gilincelligini yitirmis ve herhangi bir amaca hizmet
etmeyen verileri muhafaza ediyor olabilir. Bu sebeple veri sorumlusunun igledigi amag
icin anilan ilgili kisisel verilerin gerekliligini degerlendirmeli, dogru sekilde muhafaza
ettiginden emin olmalidir. Ayn sekilde, kisisel veri isleme amaglarina uygun olsa da
siklikla erigmesinin gerekmedigi ve arsivlenmis verilerin daha giivenli ortamlarda
muhafazasi Kurum’un tavsiye ettigi bir uygulamadir. Thtiya¢ duyulmayan verilerin

veri saklama ve imha politikalarina uygun olarak imha edilmesi makul olandir.?%’

225Cekin, s. 147; Zor, s. 95.
26KVVKK, Rehber, s. 11.
21KVKK, Rehber, s. 11.
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2.3.4.1.5. Veri isleyenler ve Miisterek Veri Sorumlular ile fliskilerin Yonetimi

Veri sorumlulari, bilgi teknolojileri ihtiyaglar1 dogrultusunda veri isleyenler ile
calisabilir.??® Veri sorumlularmin, hizmet aldiklar1 veri isleyenlerin sagladig1 veri
giivenligi seviyesinin en az kendi sagladig giivenlik seviyesi kadar oldugundan emin
olmasi1 gerekir.??® Nitekim GDPR m. 28 uyarinca veri sorumlularimin GDPR’1n
gerekliliklerini yerine getirebilecek ve ilgili kisilerin haklarinin  korunmasini
saglayacak sekilde gereken teknik ve idari tedbirleri uygulayabilecek veri isleyenleri
se¢mesi gerekir.?® Veri isleyenin seciminde uygulanacak kriterlere yer veren m.28,
ayn1 zamanda veri sorumlusu ile veri isleyen arasinda sdzlesme yapma zorunluluguna
da yer vermistir; buna gore sdzlesme, veri isleme faaliyetlerinin amaci, islenecek veri
kategorileri, taraflarin haklar1 ve yiikiimliiliikleri, veri isleyeninin veri sorumlusunun

kayitli talimatlara uyma zorunlulugu hususlarini igermelidir.?®

Veri sorumlusu ile veri isleyen arasinda akdedilecek s6zlesmenin yazili olmasi
Kurum tarafindan onerilir. Ayrica sézlesmede; veri isleyenin yalnizca sézlesmede
belirtilen veri isleme amag¢ ve kapsamda ve mevzuat 15181nda hareket edecegine dair
bir hiikiim eklenmesi, ayrica veri isleyenin isledigi kisisel verilere yonelik siiresiz sir
saklama yiikiimliiliigii altinda olacaginin da yer almas1 faydali olacaktir.?? Ancak veri
isleyen her ne kadar veri sorumlusu adina ve hesabina hareket etse de veri
sorumlusunun sorumlulugu KVKK m. 12’de diizenlenen miisterek sorumluluk

uyarinca ortadan kalkmayacaktir.

GDPR m. 26/1 uyarinca veri igleme amaglarini ve yontemlerini birlikte
belirleyen, birlikte karar alan ya da somut bir etki yaratan kisiler ortak veri
sorumlusudur. Bu halde iki ya da daha fazla veri sorumlusu, ortak veri sorumlulari
olacak olup, ilgili kisilere karst birlikte sorumlu olacaklardir. Kisilerin ortak veri

sorumlusu olarak belirlenebilmesi i¢in veri islemenin her iki tarafin da katilimi

28KVKK, Rehber, s. 11.

29K VKK, Rehber s. 12-13; Zor, s. 97.

23070r, 5. 97.

231Kaya, Irem, Kisisel Verilerin Korunmasi Kanunu ve Avrupa Birligi Genel Veri Koruma Tiiziigii
(GDPR) Kapsaminda Ortak Veri Sorumlulugu, Yiiksek Lisans Tezi, Hacettepe Universitesi,
Ankara, 2023, s. 34.

232 KVKK, Rehber, s. 13.
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olmadan miimkiin olmamasi gerekir; bir baska deyisle taraflarin katilimi birbirlerine

ayrilmaz sekilde bagl olmalidir.23

Ortak veri sorumlusu kavrami KVKK’da tanimlanmamistir, veri
sorumlularinin ortak sorumluluk hali de diizenlenmemistir. Veri isleme amaglarini ve
yontemlerini belirleyen her bir veri sorumlusunun KVKK’nin yiikiimliiliikklerine tabi
olacag1 dogal olarak goriilebilir. Bu durumda ortak veri sorumlularinin TBK m. 61

uyarinca miiteselsil sorumluluklar1 giindeme gelecektir.?3

KVKK’nin veri sorumlusu tanimina bakildiginda, birden fazla kisinin birlikte
veri sorumlusu olup olamayacagi acik¢a engellenmese de bu konuya bir aciklik da
getirmemektedir.?® Bu konuda KVKK’nin agik bir diizenleme igermemesi ayni
zamanda ortak veri sorumlulugunu reddetmedigi sonucuna da baglanabilecegi

goriisiindeyiz.

Mevzuatta ortak veri sorumlusu kavramina yer verilmemesine ragmen, Kisisel
Verileri Koruma Kurulu 23.12.2021 Tarih ve 2021/1304 Sayili Karart ile bu kavrama
deginmis ve bu kavramin Tiirk hukuku bakimindan uygulanabilir olduguna isaret
etmistir.2® Kurul, gelen ihbarlar neticesinde yaptig1 incelemelerde, ara¢ kiralama
firmalarinin miisterilerine ait kisisel verileri ile olumsuz ara¢ kullanimi1 deneyimlerini
derleyen ve kara liste olarak anilan bir yazilimin bir¢ok ara¢ kiralama firmasi
tarafindan kullanildigi tespit edilmistir. Bu uygulama vasitasiyla bir ara¢ kiralama
firmasinin igledigi verilere baska bir arag kiralama firmasi erisebilmektedir. Kurul
tarafindan kara liste uygulamalar1 kanaliyla kisisel veri isleyen arag kiralama firmalar1
ile yazilim sirketlerinin ortak veri sorumlusu oldugunu degerlendirilmistir. Kararda
gerekli idari ve teknik tedbirlerin tipki GDPR’da 6ngoriildigii gibi veri sorumlularinca

miiteselsilen alinmasi gerektigi belirtilmistir.

28Avrupa Veri Koruma Otoritesi, “Avrupa Birligi Genel Veri Koruma Tiiziigii kapsaminda veri
sorumlusu ve veri igleyen kavramlarina iligkin 07/2020 Kilavuzu”, 02.09.2020, s. 3.

Z4Develiogly, s. 102; Zor, s. 98.

25Diilger, 196-197.

2%K aya, Irem, Kisisel Verilerin Korunmasi Kanunu ve Avrupa Birligi Genel Veri Koruma Tiiziigii
(GDPR) Kapsaminda Ortak Veri Sorumlulugu, Yiiksek Lisans Tezi, Hacettepe Universitesi, Ankara
2023, s. 84.
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Ilk defa ortak veri sorumlusu kavramma deginilen bu kararda ortak veri
sorumlularinin nasil tespit edilecegi iizerinde durulmamis ancak ortak veri
sorumlularimin kusurlari oraninda sorumlu olacagi belirtilmistir. Ancak karara konu
olayda goriilecegi {izere kisisel verilerin islenmek tizere veri sorumlusu tarafindan
liclincli bir kisiye aktariliyor olmasi, o iigiincii kisinin mutlaka veri isleyen sifati
kazanacagi anlamina gelmemektedir; ortak veri sorumlulart kavrami ya da iki farkli

veri sorumlusunun mevcudiyeti iizerinde de diisiiniilmelidir.%’

2.3.4.2. Kisisel Veri Giiveligine Tliskin Teknik Tedbirler

Veri giivenligi, kisisel verilerin tiim isleme agsamalarinda korunmasina hizmet

238

eder. Teknolojinin de gelismesiyle alinmasi gereken teknik tedbirler

degisebilmektedir. Buna nazaran veri sorumlusunun teknik tedbirlerini olabildigince

giincel ve yeni tutmasi gerekir. 23°

KVKK’da alinabilecek teknik tedbirler tek tek sayilmasa da Rehber uyarinca
veri sorumlusunun alabilecegi teknik tedbirler siber giivenligin saglanmasi (ag
giivenligi, uygulama giivenligi, sifreleme, kriptografi, veri maskeleme, veri kaybi
onleme yazilimlari, yedekleme gilivenlik duvarlari, giincel anti-viriis sistemleri vb.),
kisisel veri giivenliginin takibi (s1zma testi, saldir1 tespit ve dnleme sistemleri, erisim
loglari, kullanici hesap yonetimi, log kayitlari), kisisel verilerin bulundugu ortamlarin

giivenliginin saglanmas1 ve kisisel verilerin yedeklenmesidir.24

KVKK, m. 12 ile idari ve teknik tedbirlerin alinmasi noktasinda veri sorumlusu
ve veri igleyenlerin miistereken sorumlu oldugunu diizenlemekteyken; m.18 ile idari
yaptirimlarin veri sorumlusuna uygulanacagini diizenlemistir. Kanun, GDPR’1n aksine
veri igleyenlerin sorumlulugunu genis tutmamis, sorumlulugu idari ve teknik tedbirleri
almak ile simirlamigtir. Uygulamada veri sorumlusu ve veri isleyen kisileri birbirinden

ayirmak her zaman kolay olmadigindan, sorumlulugun dar tutulmas: bu kavramlarin

2’Rodway, Suzanne/Carey, Peter, Oursourcing Personal Data Processing, Data Protection
A Practical Guide to UK and EU Law, 5.Baski, United Kingdom, 2018.s. 180-183.

238Cekin, s. 186.

239Cekin, s. 188.

20K VKK, Rehber, s. 28.

54



i¢ ice gectigi zamanlarda zorluk yaratabilecektir.?#! Ciinkii, veri sorumlusu ile veri
isleyenin farkl yiikiimliiliiklere tabi olmasi iki sifatin ait oldugu gercek ya da tiizel
kisilerin ayirt edilmesini gerektirmektedir.?#?> Oysa ki, gercek ya da tiizel bir kisi aym

anda veri sorumlusu ve veri isleyen sifatiyla faaliyet gosteriyor olabilir.

GDPR’a gore alinabilecek idari tedbirlere, kisisel verilerin takma
adlandirilmasinin  ve sifrelenmesinin uygulanmasi; siber gilivenlik stireglerinin
gelistirilmesi ve uygulanmasi; etkili yedekleme ve felaket kurtarma siireclerine sahip
olmak; Sistemler ve fiziksel araglar i¢in kisisel verilerin otomatik olarak silinmesine
yonelik siireglerin uygulanmasi; 6zel kategorilerdeki kisisel verileri igeren belgeler
icin ayr1 sifreler dahil olmak iizere, sistemlerinizi korumak i¢in giiclii sifreler
belirlemek; gecerli erisim haklarinin verilmesi; Fiziksel giivenlik Onlemlerinin
gelistirilmesi: tesislere erisimin, ziyaret¢i kayitlarinin, giivenlik aydinlatmasimin ve

alarmlarin giivenligini saglamaya yonelik saglam dnlemler 6rnek olarak gosterilebilir.

2.3.4.2.1. Siber Giivenligin Saglanmasi

Bilhassa dijital diinya ve teknolojik gelismeler konusunda siber giivenlik,
hukuk ekseninde nemli bir yere sahiptir.?*®> Daha yeni teknolojilerin benimsenmesi
ile ortaya siber tehdit unsuru ¢ikmistir ve siber tehdit unsurlarinin olusmasi ile ortaya
siber giivenlik kavram ¢ikmistir.?*4 2% Riskin boyutu arttikga da alinmasi gereken
onlemlerin de arttirilmasi ve farklilastirilmas1 zorunlu hale gelmistir.?4® S6zliik anlanm
ile siber glivenlik (cybersecurity) kavrami “bilisim sistemlerinde kisiler ve kurumlar
arasinda olusturulan iletisim ortaminin ve elektronik ortamda paylasilan bilgilerin
biitiinliigiiniin ve gizliliginin korunmas1” olarak tamimlanmstir.?” Bir baska sdzliik
uyarinca ise ayni tanimlama “su¢ olusturan veya yetkisiz kullanilan bir elektronik

veriye karsin korunma hali veya bu amaglarin ger¢eklesmesine karsi alinan tedbirler”

21 Akinet, S. 29.

242Rodway/Carey, s. 182.

243K apanct, s. 78.

2443ohn M Blythe, Cyber Security In The Workplace: Understanding and Promoting Behaviour
Change, Conference: Proceedings of CHItaly 2013 Doctoral Consortium, 2013, s. 92.

25Tunca, Sibel, Modern Cagda Siber Giivenlik Kavrami, Dumlupimar Universitesi Iktisadi ve Idari
Bilimler Fakiiltesi Dergisi, Say1: 3-4, 2019, s. 1-2.

46K jizeci, S. 256

247Bkz. https://sozluk.gov.tr/ (E.T.:10.03.2024).
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olarak ifade edilmistir.?*® Kisisel verilerin muhafazasinin ve isleme faaliyetlerinin
onemli bir kisminin elektronik ortamda gerceklesmesi sebebi ile alinmasi gereken

tedbirlerin basinda siber giivenligin saglanmas1 olacaktir.?4°

GDPR m.32 ile benzer sekilde KVKK m. 12’nin de veri sorumlusu i¢in
Oongordiigii gerekli giivenlik diizeyinin saglanmasi yiikiimliiliiglinlin en 6nemli

gereklerinden birinin siber giivenligin saglanmasi oldugu soylenebilir.

Siber gilivenlik iirlinlerinin kullanilmasi, siber giivenligin saglanmasi ig¢in
basvurulan en yaygin tedbirlerdendir. Ancak tek bir siber giivenlik iiriinliniin
kullanilmasi tek basina gilivenligi saglamayabilir. Kurum tamamlayici sistemler ile
desteklemeyi onermektedir.**“Internet iizerinden gelebilecek izinsiz erisim
tehditlerine kars1 giivenlik duvari, kisisel verilerin giivenligini tehdit edebilecek
internet sitelerine veya online servislere erisimi engelleyecek ag gecidi, siber
giivenligin saglanmasinda alinabilecek tedbirlere 6rnektir.”?! Bahsedilen internet ag
gecidi, saldirilar1 durduran ilk savunma mekanizmasidir.?®?> Sistemlerin dogru
calisabilmesi adina, kullanilan yazilim ve donanimlarin diizenli olarak test edilmesi ve
gerekiyorsa giincellenmesi gerekir.?®® Veri giivenliginin saglanmasi siireklilik arz
etmelidir, bu sebeple sadece sistemin kurulusunda degil, sistemin igleyisinin devam

ettigi siirecte de 6nem tasir.?%*

Kisisel verileri sifreleyerek muhaftaza etmek bu agidan faydalidir. Bu tedbir her
tir kisisel veri i¢in gerekmemektedir. Ancak, Kurul’'un 6zel nitelikli kararlarin
islenmesine iliskin verdigi karar uyarinca 6zel nitelikli kisisel verilerin muhafaza
edilmesi i¢in kriptogratif yontemler kullanmak ve kriptogratif anahtarlarinin gilivenli

bir sekilde kaydinin yapilmasi zorunludur.?®

248Bkz. https://en.oxforddictionaries.com/definition/cybersecurity (E.T.: 10.03.2024).

29Altindere, Murat, Kisisel Verilerin Korunmasi Hukuku ve Uygulanmasi, Ankara, Adalet
Yayinevi., 2020, s. 81.

Z0Altindere, s. 176.; KVKK, Rehber, s. 17.

B170r, s. 99.

22 Altindere, s. 82, 175-176.; Kiizeci, s. 255.

BIKVKK, Rehber, s. 18., Altindere, s. 82-83.; Kiizeci, s. 255-256.

24K apanct, s. 68.

25Bkz. Kisisel Verileri Koruma Kurulu, 31/01/2018 Tarih, 2018/10 Sayili Karar.
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Kurum ayrica veri sorumlularinin, erisim yetki ve kontrol matrisi

olusturmalarin1 énermektedir.?>®

2.3.4.2.2. Kisisel Veri Giivenliginin Takibi

Veri giivenligine yonelik bir siber saldiriya veya zararli yazilimlara maruz

kalan veri sorumlusunun bu tehditleri olabilecek en hizli sekilde fark edip onlemelidir.

Bu durumun 6niine gegebilmek ve etkin bir veri giivenligi saglayabilmek igin
veri sorumlusunun; sistem uyarilarin takip edilmesi, bilisim aglarinda hangi yazilim
ve servislerin ¢alistigin1 kontrol etmesi, bilisim aglarinda sizma veya olmamasi
gereken bir hareket olup olmadigini tespit etmesi, tiim kullanicilarin islem hareketleri
kaydinin diizenli olarak tutmasi (6rn: log kayitlari), giivenlik sorunlarini miimkiin
oldugunca hizli bir sekilde raporlamasi, raporlama sisteminin diizenli test edilmesi,
sonuclara gore degerlendirmelerde bulunarak giivenlik agiklariin giderilmesi,
calisanlarin sistem ve servislerdeki giivenlik zaafiyetlerini ya da bunlart kullanan

tehditleri bildirmesi igin resmi bir raporlama prosediirii olusturmasi gerekir.2>72%8

2.3.4.2.3. Kisisel Verilerin Bulundugu Ortamlarin Giivenliginin Saglanmasi

Veri sorumlusunun kisisel verilerin muhafaza edilmesinde; kisisel verilerin
calinma, kaybolma, bozulma ya da dis riskler vb. tiim risklere karsi 6nlem almasi
gerekir. Kisisel verilerin muhafaza edildigi ortamin gilivenliginin ve denetiminin
yapilmas1 oldukca dnemlidir. Kisisel veri i¢eren fiziki dosyalar, sunucular, tasmabilir
bellek yedekleme cihazlari, CD ya da DVD gibi cihazlarin sadece belirli yetkili
kisilerin girebilecegi bir ortamda kilit altinda korunmas1 ve bu ortamin da giris ¢ikis

kaydmin tutularak denetilmesi gereklidir.?*°

B6K VKK, Rehber, s. 18.

%770r, s. 100.; Altindere, s. 178-179.; KVKK, Rehber, s. 18.; GDPR m. 32/1d
28 Ayrica bkz. Kiizeci, S. 262.

BIKVKK, Rehber s. 20-21; Zor, s. 100.; Kiizeci, s. 255-256.
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2.3.4.2.4. Kisisel Verilerin Yedeklenmesi

Siber saldirilar ile ti¢lincii kisiler kisisel verilere erisebilir, degistirebilir veya
yok edebilir. Ayrica kotii amagh yazilimlar da muhafaza edilen verilere erisimi
kisitlayabilir veya tamamen engelleyebilir. Bu gibi durumlarda veri sorumlusunun
yedeklenen verileri kullanarak en kisa siirede harekete gecmesi esas olandir. Bu
sebeple veri sorumlusunun veri yedekleme stratejileri gelistirip uygulamasi gerekir.
Buradaki 6nemli faktor bu yedeklenen verilere sadece sistem yoneticisinin erigebilir
olmasidir. Yedeklenen veriler mutlaka ag disinda tutulmalidir. Yoksa hali hazirda
gerceklesen siber saldirilar yedeklenen verilere erisimi de engelleyebilir ve bu da
yedeklemenin amacina uymayan bir sonuca yol acacaktir.?®® Kurum, bu halde veri
sorumlusunun, yedeklenen verilere ulagsmasi ve en kisa siirede faaliyetlerine devam

etmesini beklemektedir.2!

2.3.4.3. Veri Sorumlusunun Denetim Yiikiimliiliigii

KVKK m. 12/3’te veri sorumlusunun gerekli denetimleri yapmak veya
yaptirmak zorunda oldugu ifade edilmis veri sorumlusuna denetim sorumlulugu
yiiklenmistir. Bu yiikiimliiliikk Rehber uyarinca ayrica veri sorumlusunun alacagi idari

tedbirlerden biri olarak sayilmistir. 262

Denetim ylikiimliiliigli uyarinca veri sorumlusunun kendi kurum ya da
kurulusunda KVKK hiikiimlerinin uygulandigindan emin olmalidir, bu nedenle de
gereken denetimde bulunmay1 veya bu denetimin yapilmasini saglamalidir. Yani bu

denetim veri sorumlusunca veya bir {iglincii kisi araciliiyla gergeklestirilebilir.

Burada bu denetimin kapsaminin ne oldugu da incelenmelidir. Kanun
lafzindan anlagilan denetimin yalnizca veri giivenligine iliskin degil, ayn1 zamanda

KVKK hiikiimlerinin uygulanmasma dair ilgili tim hususlar bu denetimin

0K VKK, Rehber, s. 24.; Goksu, Mustafa, Hukuk Yargilamasinda Elektronik Delil, Ankara, Adalet
Yaynevi, 2010, s. 23

%61Cekin, s. 151

2K VKK, Rehber, s. 29.; Kaya, s. 1892
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kapsamindadir. 2% Nitekim Kurul’un “aydinlatma metinleri mevzuata uygun olmayan
ve ilgili kisiye 30 giin i¢inde cevap vermeyen veri sorumlusunun gerekli denetimleri
yapmak bakimindan da ihlale sebep olduguna ve disiplin hiikiimleri dogrultusunda
yiikiimlii kisiler hakkinda islem yapilmasina”®®* karar verdigi diisiiniildiigiinde,
denetim yiikiimliiligiiniin sadece veri glivenligi bakimindan sinirlanmamis oldugu

goriiliir.2%® Bu durum da Kanun lafzin1 destekler.

Son olarak belirtmek gerekir ki KVKK’da ya da Rehber’de denetim
bakimmdan bir zaman dilimi 6ngdriilmemistir. Ilgili maddede gegen “gerekli”
ibaresinden de anlasilabilecegi gibi, denetim i¢in gereken siire veri sorumlusunca

takdir edilmelidir.

2.3.4.4 Kanuna Aykir1 Bagkasina Aciklama ve Isleme Amaci Disinda Kullanim
Yasag

Veri giivenligine iliskin diger bir ylikiimliiliik ise KVKK m. 12/4’te “Veri
sorumlulart ile veri isleyen kisiler, 6grendikleri kisisel verileri bu Kanun hiikiimlerine
aykir1 olarak baskasina agiklayamaz ve isleme amaci disinda kullanamazlar. Bu
yiikiimliiliik gorevden ayrilmalarindan sonra da devam eder” seklinde ifade edilen

kanuna aykir1 bagkasina aciklama ve isleme amaci disinda kullanim yasagidir.

Bir goriise gore, 1lgili fikranin kaynagi 95/46/EC Sayil1 Direktif ve KVKK’nin
2008’deki tasarisidir, 2008 tasarisinda “yetkisiz olarak aciklanmasin1 veya
aktarilmasini” dnlemeye iliskin getirilen yiikiimliiliigiin bir goriiniimii oldugunu ifade

etmistir.?®

Maddenin gerekcesinde bu hiikiim bir sir saklama ylkiimliiliigli olarak
aciklanmistir.?®” Buna gore, veri sorumlusunun &grendigi kisisel verileri KVKK

hiikiimlerine aykir1 olarak baskalarina agiklamasi veya sahsi ¢ikarlardi i¢in kullanmasi

230 ztekin, S. 56; Yasemin Avci, Kisisel Verilerin Korunmasi, Selguk Universitesi, Yiiksek Lisans
Tezi, Konya 2019, s. 90.

240 ztekin, S. 56.

25Kisisel Verileri Koruma Kurulu'nun 02.05.2019 tarihli 2019/122 sayih karari. Bkz.
https://www.kvkk.gov.tr/lIcerik/5461/2019/122 (E.T.:15.03.2024).

266Bkz. Oztekin , s. 58, dn 278.

BTKVKK, Gerekge ve Terimler Sozliigii, s. 31.
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yasaktir. {lgili yiikiimliiliik, s6z konusu kisiler gérevlerinden ayrildiktan sonra da

devam eder.?®® Burada amag dis1 kullanimi sir saklama yiikiimliiliigiiniin bir pargasi

olarak anmak, sir saklamanin daha genis kapsamli yorumlandigini gosterir.?%°

28KVKK, Gerekge ve Terimler Sozliigii, s. 31.
2690 ztekin, s. 57.
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3. VERI GUVENLIGI iHLALININ TESPIiTi VE VERI
SORUMLUSUNUN BILDIiRiM YUKUMLULUGU

3.1. Veri Giivenligi Ihlali

Veri sorumlusunun veri giivenligine iliskin son yiikiimliiliigi KVKK m.
12/5’te ve GDPR m. 33 ve 34’te diizenlenen bildirim yikimliligidir. Veri
sorumlusunun, veri giivenligini ihlali durumunda veri koruma otoritesine bildirim
yikiimliligi GDPR m. 33’te, ilgili kisiye yapacagi bildirim ise m. 34’te
diizenlenmistir.?’® Buna gore, bir veri ihlali durumunda veri sorumlusunun bu durumu
en kisa siirede ilgili kisiye ve Kurul’a bildirmesi gerekir; boylece ilgili kisiler ve
Kurum ihlal sonucuna yonelik 6nlem almak i¢in imkana sahip olacak, zarar asgari
diizeyde tutulabilecek ve ihlalin tekrarlanmasi engellenebilecektir.?’t Buradan
hareketle bildirim ytlikiimliiliigiiniin dogmasi i¢in bir veri ihlalinin olmasi ve bunun

tespit edilmesi gerekir. 272

3.1.1. Veri Ihlali Kavramm

Veri sorumlusunun ilgili bildirim yiikimliliginiin dogmasi igin dncelikle
kisisel veri gilivenliginin ihlal edilmesi gerekmektedir. Bu nedenle de veri ihlali

kavramindan ne anlasilacag incelenmelidir.

Tanimlar baslikli GDPR m. 4/12°de kisisel veri ihlali "iletilen, depolanan veya
baska bir sekilde islenen kisisel verilerin kazara veya hukuk dis1 yollarla yok edilmesi,
kaybi, degistirilmesi, izinsiz sekilde agiklanmasi veya bunlara erisime yol acan bir
giivenlik ihlali...” olarak tanimlanmaktadir. KVKK’nin “Tanimlar” baslikli 3.
maddesinde ise kisisel veri ihlali tanimlanmamstir. Ancak “Veri Giivenligine iliskin
Yiuktmlilikler” baglikli 12. maddesinin 5. fikrasinda “...islenen kisisel verilerin

kanuni olmayan yollarla bagkalar1 tarafindan elde edilmesi...” olarak belirtilmistir.

2%Develiogly, s. 108.
211K {izeci, S. 359.
22Develiogluy, s. 108.
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EDPB, GDPR uyarinca kisisel veri ihlali bildirimine iliskin Kilavuz Ilkeleri’ni
(“EDPB Kilavuz Ilkeleri” veya “Kilavuz”) yayinlamis, veri ihlali bildirimi

yiikiimliiliigiiniin gerekliliklerini ve atilacak adimlar1 agiklamistir. 273

EDPB Kilavuz ilkeleri uyarinca, GDPR’a gore 3 ayr ihlal tiirii sayilmustir.
Bunlar: gizlilik ihlali, bitiinliik ihlali ve kullanilabilirlik ihlalidir. Ayrica Kilavuz’da
somut duruma gore bir ihlalin bu {i¢ durumu ayni anda veya bunlarin herhangi bir
kombinasyonu ile ilgili olabilecegi de ifade edilmistir.2* Veri ihlalinin gizlilik veya
biitiinliik ihlali olup olmadiginin tespiti, erisilebilirlik ihlaline gore daha agik olabilir.
Ancak Kilavuz uyarinca kigisel verilerin kalict olarak kaybedilmesi veya imha

edilmesi her zaman kullanilabilirlik ihlali olarak degerlendirilmektedir.?’®

Ayrica kisisel verilerin kullanilabilirliginin gegici olarak kaybedilmesinin bir
ihlal olarak degerlendirilip degerlendirilmeyecegi konusunda Kilavuz, GDPR m.
32’de sayilan isleme gilivenligi hususlarina atif yaparak kisisel verilerin bir siireligine
kullanilamaz hale gelmesiyle sonuglanan bir giivenlik olay1 da bir ihlal tiirii oldugunu
ifade etmistir. Ancak veri sorumlusunun IT sistemlerinin bakimi dolayisiyla gegici

olarak verilere erisememe hali, bir giivenlik ihlali olmamaktadir.?’®

GDPR’mn tanimlamasi1 ve EDPB Kilavuz Ilkeleri incelendiginde; bilgi
giivenliginin ii¢ temel unsuru olan gizlilik, biitiinlik ve erisilebilirlik kavramlar
kendini kisisel veri ihlali taniminda gosterdigi goriiliir. Ancak KVKK’daki tanimda
bilgi giivenliginin unsurlarindan sadece gizlilik unsuru yer edinmistir. Burada lafzi ve
dar bir yorum yapilirsa biitiinliik ve erisilebilirlik unsurlarinin zarar gérmesinin ‘kisisel
veri ihlali’ tanim1 kapsamina alinmadigi sdylenebilecektir. Diger bir deyisle KVKK
bakimindan veri ihlali, kisisel bilgilerin ii¢lincii kisiler tarafindan ele gegirilmesi ve bu

ele gecirilmenin kanuni olmayan yollarla gergeklesmesi olarak ifade edilmektedir.?’’

2B3EDPB, “Guidelines 09/2022 on personal data breach notification under GDPR”, Mart 2023,
(Versiyon 2.0), S. 6. Bkz. https://www.edpb.europa.eu/system/files/2023-
04/edpb_guidelines 202209 personal_data_breach_notification_v2.0_en.pdf (E.T.:28.03.2024)
[“EDPB, Kilavuz ilkeler”].

2MEDPB, Kilavuz ilkeler, s. 8.

2ISEDPB, Kilavuz ilkeler, s. 8.

2ISEDPB, Kilavuz ilkeler, s. 9.

2170ztekin, s. 59; Sevindi, Ordu, s. 14.
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Ayrica KVKK’da yer alan “kanuni olmayan yollarla” ibaresi ile hukuka uygun
olmayan tiim durumlar kapsanmistir. Bu agidan ilgili ibare sadece KVKK’y1 degil,
ayrica ilgili her tiirlii mevzuati kapsamaktadir. Bir bagka ifade ile veri ihlali, yliriirliikte
olan biitiin diizenlemelere aykir1 eylemler ile meydana gelir.?’® Ornegin, Ticari fletisim
ve Ticari Elektronik Iletiler Hakkinda Yonetmelik, Kisisel Saglik Verilerinin
Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y®&netmelik, Sosyal Yardim
Verilerinin Kaydedilmesi ve Paylasilmasima iliskin Yonetmelik gibi diizenlemelere

aykirilik halleri de bu kapsamdadir.?”

Goriildiigi gibi KVKK bakimindan veri ihlali kavrami ile GDPR bakimindan
veri ihlali kavramlar farklidir. Bir disiinceye gore, KVKK’da diizenlenen veri ihlali
kavraminin tipk1 GDPR’da ifade edilen veri ihlali kavrami gibi genis yorumlanmasi
gerekmektedir.?®° Baska bir goriise gore ise KVKK’da ifade edilen veri ihlali kavrami

oldukga agiktir, genis yorumlanmasi uygulamada belirsizliklere yol agacaktir.?8!

Ancak belirtilmelidir ki; veri ihlali kavrami, GDPR’da KVKK hiikiimlerine
kiyasla daha detayli diizenlenmis olsa da veri ihlal bildirimine iligkin usul ve siire

biiyiik oranda ortiismektedir.?82

Bu noktada GDPR’da tanimlanan haliyle veri ihlalinin kisisel verilerin
korunmas1 agisindan daha genis ve faydali bir koruma sagladigi kanaatindeyiz.
Kurul’un bazi kararlar ve rehberler ile birtakim hususlari standartlastirmaya yonelik
eylemleri diisiiniildiigiinde?®®, KVKK’daki anlamm GDPR’daki gibi daha genis

yorumlanmasinin da bu uyuma katki saglayabilecektir.

28Dyilger, s. 30-31; Sevindi, Ordu, s. 13.

219Sevindi, Ordu, s. 13.

20Avcy, s. 91,

813 ztekin, S. 59.

282Sevindi, Ordu, s. 13.

23Bkz. Kisisel Verileri Koruma Kurulu'nun 24.01.2019 tarihli 2019/10 sayili Kkarari.
https://lwww.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi (E.T.:20.03.2024). [“KVKK, 2019/10 sayih
Karar”].
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3.1.2. Veri Ihlalinin Tespiti

KVKK m. 12/5 uyarinca, veri sorumlusunun islenen kisisel verilerin kanuni
olmayan yollarla bagkalar1 tarafindan elde edilmesi halinde, en kisa bildirim
yikiimliliigli s6z konusudur. Kurul, yaynladigi 24.01.2019 tarihli 2019/10 sayili

3

Karar’da (“Karar”) veri sorumlusunun bildirim yiikiimliliginin ~ “...veri

sorumlusunun bu durumu dgrendigi tarihten itibaren...” basladigimi ifade etmistir.?84
Kurul tarafindan yayinlanan Kisisel Veri Ihlali Bildirim Kilavuzu’nda ise veri ihlalinin
baglama tarihi, “veri sorumlusu tarafindan yapilan incelemeler sonucunda veri
ihlalinin basladig1 tarih” olarak ifade edilmistir.?®®> Bu nedenle potansiyel ihlalin

incelenmesi sonucunda varilacak tespit, veri ihlalinin de tespiti olacaktir.?®® Yine de,

veri ihlalinin ne sekilde tespit edilmesi gerektigi ifade edilmemis, aydinlatilmamustir.

Bir ihlali tespit edebilmenin, ilgili kisilere yonelik riski degerlendirebilmenin
ve gerekli oldugu durumlarda bildirimde bulunabilmenin 6nemi GDPR Resital 87°de
de vurgulanmistir. GDPR m. 33/1’de veri sorumlusunun “...ihlalden haberdar
olduktan itibaren...” bildirim ylikiimliiliigiiniin dogdugunu ifade eder. EDPB Kilavuz
Ilkeleri’ne gére veri sorumlusunun kisisel verilerin tehlikeye girmesine yol acan bir
giivenlik olaymin meydana geldigine dair makul bir kesinlik derecesine sahip olmasi

halinde "haberdar" olacag: ifade edilmistir.?’

Veri ihlali; veri sorumlusunun kendisi, veri isleyen veya tigiincii bir kisi

tarafindan tespit edilebilir.

Potansiyel ihlalin bir dis kaynaktan 6grenilmesi bildirim veya tesadiifi bir yolla
gerceklesebilir. Veri sorumlusunun bu durumda dis kaynaktan 6grendigi ihlalin
gercekligini tespit etmesi gerekir. Kisisel Veri Ihlali Bildirim Formu Kilavuzu
uyarinca veri ihlalinin tespit tarihi, ihlalden haberdar olma tarihi olarak

tanimlandigindan, veri sorumlusunun dis kaynaktan veri ihlalini 6grendigi tarih veri

BIKVKK, 2019/10 sayili Karar; Sevindi, Ordu, s. 15.

25K jsisel Verileri Koruma Kurumu, Kisisel Veri Thlali Bildirim Formu Kilavuzu, KVKK Yayinlari,
Ankara, 2019, s. 6. [“KVKK, Bildirim Formu Kilavuzu”].

283evindi, Ordu, s. 15.

B'EDPB, Kilavuz ilkeleri, s. 11.
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ihlalinin tespit edildigi ve dolayisiyla bildirim ytikiimliiligiiniin bagladig: tarih olarak
kabul edildigi goriilebilir.?®

EDPD Kilavuz ilkeler uyarinca ise veri sorumlusu iigiincii bir kaynak
tarafindan olas1 bir ihlal hakkinda bilgilendirildiginde bu durumu sorusturmasi gerekir.
Bu sorusturma doneminde veri sorumlusunun ihlalden haberdar olma durumunun
gergeklestigi kabul edilmeyebilir. Ancak veri sorumlusunun bu sorusturmaya miimkiin
olan en kisa siirede baglamasi ve bir ihlalin gergeklesip gerceklesmediginin makul bir
kesinlik derecesinde tespit etmesi gerekmektedir. Bu tespit sonrasi veri ihlalinin agir1
gecikme olmaksizin ve miimkiin oldugu hallerde en geg¢ 72 saat igerisinde bildirilmesi

gerekir. 28

Veri isleyenin bu ihlali tespit ettigi an, Veri Ihlali Bildirim Formu uyarinca veri
ihlalinin basladig: tarihtir.?®® Karar uyarinca, veri isleyenin nezdinde bulunan kisisel
verilerin kanuni olmayan yollarla baskalarinca elde edilmesi durumunda, veri
isleyenin herhangi bir gecikmeye olmadan veri sorumlusuna bildirim yapma
zorunlulugu bulunur. Veri isleyenin veri sorumlusuna ihlali bildirdigi tarih ise

haberdar olma an1 olarak sayilacaktir ve bildirim yiikiimliiliigii dogmus olacaktir.?%

GDPR m. 33/2 uyarinca veri isleyen “hicbir gecikmeye yer vermeksizin” veri
sorumlusuna ihlali bildirmelidir. Veri isleyenin veri sorumlusuna bildirim yapmadan
once ihlalden kaynaklanan riski degerlendirmesine gerek yoktur. Bu risk

degerlendirmesi veri sorumlusunun gorevidir.?%?

GDPR uyarinca veri isleyenin veri sorumlusuna yapacagi bu bildirim i¢in bir
siire ongoriilmemistir. Burada EDPB, veri isleyenin veri sorumlusuna derhal haber
vermesini ve ihlal ile ilgili daha fazla bilgiye sahip olduk¢a bu bilgilerin de asamali

olarak veri sorumlusuyla paylasiimasini énermektedir.?%®

285evindi, Ordu, s. 16; .KVKK, Bildirim Formu, s. 6
29EDPB, Kilavuz ilkeleri, s. 12.

20K VKK, Bildirim Formu, s. 6.

215evindi, Ordu, s. 17.

22EDPB, Kilavuz ilkeler, s. 13.

28EDPB, Kilavuz ilkeler, s. 14.
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Eger veri sorumlusu veri igleyene bu acgidan agik yetki verdiyse, veri isleyen
veri sorumlusu adina bildirimde bulunabilir, ancak bu durumda da yasal sorumluluk

her haliikarda veri sorumlusunundur.?®*

3.2. Veri Sorumlusunun Bildirim Yiikiimliiliigii

KVKK m. 12/5 uyarinca veri sorumlusunun isledigi kisisel verilerin kanuni
olmayan yollarla baskalar1 tarafindan ele gegirilmesi halinde bu durumu en kisa siirede
ilgili kisiye ve Kurul’a bildirmesi gerekir. Kanun “en kisa siire” ibaresinin ne ifade
ettigini agiklamamis ancak bu siire Kurul’un 24.01.2019 tarih ve 2019/10 sayili
“Kisisel Veri Ihlali Bildirim Usul ve Esaslarina Iliskin Karar1” ile ‘en kisa siire ifadesi’

72 saat olarak belirlenmistir.

Kanun, ilgili kisiye ve Kurul’a bildirilecek olan veri ihlallerini ayirmamaistir.
KVKK m. 12/5 lafzindan hareketle veri sorumlusunun risk ya da 6nem derecesine
bakmaksizin her tiirlii ihlalin hem ilgili kisiye hem de Kurul’a bildirilme ylkimliligi
altinda oldugunu ifade etmek yanlis olmayacaktir.?®® KVKK nin risk degerlendirmesi
ayrimi yapmamis olmasi ve ihlalin dnlemesine yonelik degil, ihlalin gerceklesmesi

sonucunda yaptirim uygulanmasina yonelik bir tutum izledigi seklinde yorumlanabilir.

Bildirim tizerine Kurul, gerektigi halde bu durumu kendi internet sitesinde ilan

edebilir veya uygun gordiigii baska bir yontemle ilan edilmesine karar verebilir.2%°29

Bildirim yiikiimliiliigii, veri sorumlusunun kusurundan ya da O6zeninden
bagimsiz bir yiikiimliiliiktiir. Veri sorumlusu gerekli her tiirlii 6zeni gostermis olsa
dahi veri ihlali gerceklestiginde yine bildirim yiikiimliiliigii bulunur.?®® Burada, veri
sorumlusunun kusur orani, Kurul’un belirleyecegi idari para cezasit bakimimdan 6nem

arz edecektir.

24EDPB, Kilavuz ilkeler, s. 14.

2%Develiogluy, s. 108.

2%Kisisel Verileri Koruma Kurumu (KVKK), “Kanun Kapsamindaki Hak ve Yiikiimliiliikler”, 23 Nisan
2019, s. 11. Bkz. https://www.kvkk.gov.tr/Icerik/4192/Kanun-Kapsamindaki-Hak-ve-Yukumlulukler
(E.T.: 21.03.2024) [

YKVKK, Hak ve Yiikiimliiliikler]; Halicioglu, s. 85; Zor, s. 114; Ozkan, s. 177; Diilger, s. 240.
2%8Cekin, s. 152-153; Zor, s. 114; Avcy, s. 92.
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GDPR m. 33 ve 34’te veri sorumlusunun veri koruma otoritesine ve ilgili kigiye
yapacagi bildirimler diizenlenmistir. GDPR m. 33’te “Kisisel veri ihlalinin denetim
makamlarina bildirilmesi” baslikli ilgili maddenin 1. fikrasinda “Bir kisisel veri ihlali
olmast durumunda, kisisel veri ihlalinin gergek kisilerin haklar1 ve oOzgiirliikleri
acisindan bir riske sebebiyet vermesinin muhtemel olmadigi haller disinda, veri
sorumlusu, fazla gecikmesizin ve uygun olmasi halinde, ihlalden haberdar olduktan
itibaren en ge¢ 72 saat iginde, kisisel veri ihlalini 55. madde uyarinca yetkili denetim
makamina bildirir. Denetim makamina yonelik bildirimin 72 saat i¢inde yapilmadigi
hallerde, bu bildirimle birlikte gecikme sebeplerine de yer verilir...” ifadesi

diizenlenmistir.

GDPR m. 34’te ise “Kisisel veri ihlali hakkinda veri 06znesinin
bilgilendirilmesi” baslikl1 yiikiimliiliikk diizenlenmistir. ilgili maddenin 1. fikrasinda
“Kisisel veri ihlalinin ger¢ek kisilerin haklart ve 6zgiirliikleri agisindan yiiksek bir
riske sebebiyet vermesinin muhtemel oldugu hallerde, veri sorumlusu kisisel veri ihlali

hakkinda fazla gecikmeksizin, veri 6znesini bilgilendirir.” ifadesi yer almaktadir.

GDPR ilgili kisiye sadece hak ve 6zgiirliiklerinin kayba ugrama ihtimalinde
bildirim yapilmas1 6ngoriiliiyor iken, KVKK ilgili kisiye yapilacak olan bildirim
yiikiimliiliigiinii her haliikarda zorunlu tutulmustur.?®® Baska bir deyisle GDPR, risk
merkezli bir yaklasim benimseyerek, diisiik riskli veri isleme faaliyetlerinde bulunan
veri sorumlularina etki analizi yapilmasini, ilgili kisilere bildirim yapilmasini, veri
koruma otoritesine bagvuru yapilmasini zorunlu kilmamstir. Clinkii GDPR, m. 32 ile
veri sorumlulariin gerekli teknik ve idari tedbirleri alma yiikiimliiliiglinii, veri isleme
eyleminin doguracag risklerle dogru orantili olacak sinirlarla diizenlemistir. Buna
paralel olarak veri sorumlusunun, veri isleme faaliyetindeki risk seviyesi yiikseldikce

hesap verilebilirlige iliskin ylkiimliiliikleri de agirlagmaktadir.

KVKK’da ve GDPR’da iki adet bildirim ytlikiimliiliigii agikca diizenlenmistir.
Bunlar, ilgili denetim kuruluna yapilacak bildirim ile ilgili kisiye yapilacak
bildirimdir. Bu nedenle tezimizde de bu bildirim yiikiimliiliikleri ayr1 olarak

incelenecektir.

29Diilger, s. 559.
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3.2.1. Veri Koruma Otoritesine Yapilacak Bildirim

KVKK m. 12/5 uyarinca veri sorumlusu Kurul’a en kisa siirede bildirim
yapmak yiikiimliiligi altindadir ve ilgili ihlale iligkin bildiri yayinlama konusu
Kurul’un kanaatindedir.>® Buna gore veri sorumlusunun Kurul’a yapaca@ veri ihlali
bildirimi ve Kurul’un bu konuya yo6nelik bildiri yayinlama hakki olmak tizere iki ayr1

durum s6z konusudur: 3

Ilgili maddede yer alan “en kisa siire” ibaresi belirli bir zaman araligini ifade
etmemektedir ve bu da uygulamada nasil anlagilacagi tam olarak anlasilamayan bir
husus olusturmaktaydi1.®2 KVKK’ya temel teskil eden Direktif’in aksine, GDPR’da
veri ihlal bildirimlerine iligkin olarak detayl diizenlemelere yer verilmistir ve 72 saat
icerisinde bildirim yapilmasi gerektigi agikca ifade edilmistir. Bu durumda GDPR
gozetilerek uygulamada bir standartlagsma saglanabilmesi ve birtakim soru igaretlerinin

giderilmesi amaciyla Kurul, Karar’1 yaynlamistir.>%

Karar’da; Kurul’a ve ihlalden etkilenen ilgili kisilere bildirim yapilmasindaki
amaci, “ihlal nedeniyle bu kisiler hakkinda ortaya ¢ikabilecek olumsuz sonuglarin bir
an Once Oniine gecgilmesi veya en aza indirilmesine imkan verecek dnlemler alinmasini

saglamak” olarak ifade edilmistir.

Karar uyarinca, KVKK m. 12/5’te yer alan “en kisa siirede” ifadesi, veri
sorumlusunun bu durumu 6grendigi andan itibaren gecikmeksizin en ge¢ 72 saat
igerisinde Kurul’a bildirimde bulunmas1 olarak yorumlanacag: ifade edilmistir. Veri
sorumlusunun ihlalden haberdar olmasi itibariyle 72 saat icerisinde Kurul’a bildirim
yapmamasi durumunda gecikme nedenlerini veri ihlali bildirim formunda agiklanmasi

gerekir.

300Cekin, s. 152; Zor, s. 114,

301Cekin, s. 152; Haliciogluy, s. 85. Develioglu, s. 107-108.

302Diilger, s. 240.

33Kisisel Verileri Koruma Kurulu'nun 24.01.2019 tarihli 2019/10 sayilh karari. Bkz.
https://lwww.kvkk.gov.tr/lcerik/5362/Veri-lhlali-Bildirimi (E.T.:20.03.2024) [“KVKK, 2019/10 sayih
Karar”].
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Kurul’a yapilacak veri ihlal bildirimleri igin “Kisisel Veri Ihlal Bildirim
Form™u kullanilir. Form’da istenen her bilgi aninda saglanamiyor ise ilk olarak veri
sorumlusunun elindeki bilgileri Ik Bildirim olarak sunmas1, sonra asamali olarak diger

bilgileri de Takip Bildirimi olarak sunmasi gerekir.

Veri sorumlusunun veri ihlallerine dair bilgileri, ihlalin etkilerini ve aldig1
Onlemleri raporlamas1 Kurul tarafindan beklenmektedir. Veri ihlalinin, yurtdisinda
yerlesik veri sorumlusu biinyesinde bulunan kisisel verilere yonelik yasandigi
hallerde, bu ihlalin sonuglar1 Tiirkiye’de yerlesik ilgili kisileri etkiliyorsa ve ilgili
kisiler sunulan iirlin ve hizmetlerden Tiirkiye’de faydalaniyorlarsa yine Kurul’a
bildirimde bulunulmasi sarttir. Veri sorumlusunun veri ihlali durumunda igyapisindan
kime raporlama yapacaginin belirli olmas1 gerekir, bu ¢ercevede veri sorumlusunun

bu gibi konulari i¢eren bir veri ihlali miidahale plani hazirlanmasi beklenmektedir.

GDPR m. 33 uyarinca ise veri sorumlusu bir kisisel veri ihlali olmasi
durumunda, kisisel veri ihlalinin gercek kisilerin haklar1 ve 6zgiirliikleri agisindan bir
risk olusturmadigi durumlar disinda, ihlalden haberdar olduktan itibaren en ge¢ 72 saat
iginde, kisisel veri ihlalini GDPR m. 55 uyarinca yetkili veri koruma otoritesine

bildirmelidir. 304

GDPR m. 33/3’te ise veri sorumlusu veri koruma otoritesine veri ihlali
bildirimi yapacaginda asgari olarak yapilmasi gerekenler ifade edilmistir. Buna gore:
Veri sorumlusunun miimkiin oldugu hallerde, ilgili kisilerin verilerinin kategorileri ve
yaklasik sayis1 ve ilgili kisisel veri kayitlarinin kategorileri ve yaklasik sayisi da dahil
olmak {izere kisisel veri ihlalinin niteligini agiklamasi gerekir. Veri koruma
gorevlisinin veya daha fazla bilgi alinabilecek diger irtibat noktasinin adin1 ve irtibat
bilgilerini iletmesi gerekir. Kisisel veri ihlalinin olast sonuglarini agiklamalidir. Uygun
hallerde, olas1 olumsuz etkileri hafifletmeye yonelik tedbirler de dahil olmak tizere

kisisel veri ihlalini ele almak icin aldig1 veya alacag: tedbirleri agiklamalidar,3%,>306

3040neTrust DataGuidance, Esin Attorney Partnership; “Comparing Privacy Laws: GDPR v. LPPD”,
Nisan 2023, s. 27.

30SEDPB, Kilavuz ilkeler, s. 14

3%6M’Bia Hortense De-Yolande, Théo Doh-Djanhoundji, Gabo Yves Constant, Breach Notification in
the General Data Protection Regulation, Université Virtuelle de Cote d’Ivoire, Abidjan, Cote
d’Ivoire, 2023, s. 337.
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flgili madde uyarinca veri sorumlusu en azindan bu bilgileri veri ihlali bildiriminde
saglamalidir. Her bir somut olaymn kosullar1 kendi i¢inde daha fazla bilginin

saglanmasini da gerektirebilir.3%

GDPR m. 33/1 uyarinca veri sorumlusu 72 saat i¢inde bildirim yapamazsa
gecikmeye iliskin sebeplerini de bildiriminde belirtmelidir. Bu durum, pratikteki ilk
edinilen bilgilerin iletilip yeni bilgilere sahip olundugunda bir takip bildirimi ile
onlarin da sunulmasi durumu ile beraber, bir veri sorumlusunun her zaman siiresi
icinde bildiremeyebilecegini kabul eden bir durum ortaya koymaktadir.>® Veri
sorumlusunun kisa bir siirede birden c¢ok veri ihlali ile karsilasmasi durumunda,
ithlallerin kapsaminin tespit edip ayn1 sekilde ihlal edilen ayn tiir kisisel verilere iliskin
olmalar1 kosuluyla, tiim bu ihlalleri temsil eden bir "paket" bildirim yapmasi da
miimkiindiir.3%° Paket bildirim yapilmasinin 6niiniin agilmasi son derece isabetlidir.
Uygulamada veri ihlaline ugrayan kuruluslar, bildirimde yer almas1 gereken bilgileri
GDPR’da Ongoriilen siire igerisinde toplayamayabilir ve bu durum mevzuat

gerekliliklerinin karsilanamamasina neden olabilir.3°

GDPR ile KVKK agisindan farklilik olusturan husus ise GDPR’da gidilen ikili
ayrimdir. Buna gére GDPR, temel hak ve 6zgiirliiklere zarar veren veri ihlallerini zarar

bakimindan riskli ve yiiksek riski olarak iki ayr1 asamada degerlendirmektedir.3

Madde 33/1 agikga ilgili kisilerin hak ve 6zgiirliikleri agisindan bir riske sebep
vermesinin diigiik ihtimalli oldugu durumlart bildirim yiikiimliligiiniin disinda
tutmugtur. Oysaki KVKK’da bu sekilde bir ayrima gidilmemis, veri ihlali veya veri
ihlali tiirleri dahi GDPR’da yer aldig1 sekilde tanimlanmamugtir.

EDPB, kisisel veri ihlalinin gergek kisilerin haklar1 ve 6zgiirliikleri agisindan
bir riske sebebiyet vermesinin muhtemel olmadigi hallere, verilerin halihazirda

kamuya agik oldugu ve bu verilerin ifsa edilmesinin birey icin olas1 bir risk teskil

07EDPB, Kilavuz ilkeler, s. 15.

3BEDPB, Kilavuz ilkeler, s. 16.

39EDPB, Kilavuz ilkeler, s. 16.

3100'Brien, Privacy and Security: The New European Data Protection Regulation and It's Data
Breach Notification Requirements, Business Information Review, 2016, s. 83.

$11Sevindi, Ordu, s. 18.

70



etmedigi durumlar1 6rnek olarak vermistir. Ayni sekilde, kisisel verilerin yetkisiz
taraflarca anlasilamaz hale getirildigi ve verilerin bir yedeginin bulundugu durumlari

da 6rnek olarak belirtmistir.3*?

Basta olas1 bir risk olusturmayan veri ihlali zaman igerisinde risk tasir bir hale
doniisiirse, burada yeniden bir bildirim yiikiiniin dogmasi s6z konusu olabilecektir. Bu
durumda veri sorumlusunun yeniden bir degerlendirme yapmasi gerekir.3!® Bu halde
veri sorumlulari, giivenlik sistemlerinin veri ihlalleriyle bas edebilecek kapasiteye
sahip oldugunu gosteren belgelere ihtiyag duyacaktir ve ilgili veri koruma otoritesini

ve veri ihlalinden olumsuz etkilenmesi muhtemel veri sahiplerini bilgilendirmelidir.3!4

Kanaatimizce, KVKK uyarinca risk tasimayan veri ihlallerinin de bildirilmesi
hali, Kurum’un halihazirda ¢ok olan is yiikiinii daha da artirmakta, ilgili kisilerin
korunmasi amacina ters diismekte, Kurum’un incelemesi gereken dosya yiikiini
artirmakta ve daha ciddi bir risk yiikii barindiran bazi olaylarin incelenmesini
geciktirme ihtimali dogurmaktadir. Bu bakimdan GDPR’in veri sorumlularinin

bildirim yiikiimliiligii i¢in risk merkezli yaklasimini dogru bulmaktayiz.

3.2.2. Tigili Kisiye Yapilacak Bildirim

Veri sorumlusunun yalnizca Kurul’a degil, ayrica veri ihlalinden en ¢ok
etkilenen kisiler olan ilgili kisilere de bildirimde bulunmasi gerekmektedir. Karar
uyarmnca veri sorumlusunun yine, ihlalden etkilenen kisilerin belirlenmesi itibariyle
onlara da makul olan en kisa siire igerisinde bildirimde bulunmalidir. Bildirim
siiresinin Kanun’da yer almamasi, konuya iliskin verilen kararlarda celigki
yaratabilmekte oldugundan ilgililere yapilacak olan bildirim i¢in makul bir siirenin

belirlenmesi gerekmektedir.3t

32EDPB, Kilavuz ilkeler, s. 18-19.

SBEDPB, Kilavuz ilkeler, s. 19.

$14Burton, s. 649.

315Kisisel Verileri Koruma Kurulu'nun 16.05.2019 tarih ve 2019/143 sayil;; 16.05.2019 tarih ve
2019/141 sayili; 08.03.2019 tarih ve 2019/67 sayil1; 01.09.2022 tarih ve 2022/882 sayil kararlari.
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lgili kisilere yapilacak bildirim eger ilgili kisinin adresine ulasilabiliyorsa
dogrudan, eger ulagilamiyorsa veri sorumlusunun kendi web sitesi iizerinden ilan

yoluyla olmalidir.

Veri sorumlusunun ilgili kisiye yapacagi bildirimde asgari olarak hangi
hususlarin yer almasi gerektigi Kurul’un 18.09.2019 tarih ve 2019/271 sayili karari ile
belirlenmistir.3!® Bu karardan hareketle veri ihlali bildirimi yapilmasindaki amacin
ilgili kisilerin veri ihlali neticesinde maruz kalabilecegi olumsuzluklar1 engellemek, en
azindan en aza indirmektir ve her haliikarda ilgili kisiler nezdinde gerekli tedbirlerin
alinmasini saglamaktir. Buna gore; veri sorumlusunun ilgili kisiye olduke¢a agik ve
sade bir dille bildirim yapmasi ve asgari olarak; ihlalinin ne zaman gergeklestigi,
kisisel veri kategorilerinden hangilerinin ihlalden etkilendigi, kisisel veri ihlalinin
olas1 sonuglari, veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinmis olan ya da
alinacak tedbirler, ilgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat
kisilerinin isim ve iletisim detaylar1 veya veri sorumlusunun web sayfasinin adresi,

cagr1 merkezi gibi iletisim yollar1 unsurlarin bu bildirimde yer almasi gerekir

GDPR m. 34 uyarinca, kisisel veri ihlali yasandiginda, veri ihlalinin ilgili
kisilerin hak ve Ozgiirliiklerine yonelik bir riske yol agma ihtimali yiiksekse, veri
sorumlusunun ihlalden etkilenen ilgili kisilerin bilgilendirilmesi gerekir. Bu
bilgilendirme, gecikme olmaksizin, agik ve sade bir dille olmalidir. Madde, veri
sahiplerine Avrupa Birliginin en temel ilkelerinden olan bilgi edinme hakkini
saglamaktadir.3’ Dikkat edilmesi gereken nokta, GDPR’1n bildirim yiikiimliiliigiin

yalnizca veri sorumlusu icin gecerli olmasidir. 38

Bildirimde veri koruma gorevlisi veya ihlale yonelik bilgi alinabilecek kisinin
isim-irtibat bilgileri, kisisel veri ihlalinin olasi sonuglar1 ve kisisel veri ihlalinin olasi
olumsuz etkilerinin azaltilmasina ve kontrol edilmesine yonelik alinan veya alinacak

tedbirler yer almalidir.

316Kisisel Verileri Koruma Kurulu'nun 18.09.2019 tarihli 2019/271 sayilr karari. Bkz.
https://www.kvkk.gov.tr/lcerik/5547/2019-271 (E.T.:31.03.2024).

$17Esayas, Breach Notification Requirements Under the European Union Legal Framework:
Convergence, Conflicts, and Complexity in Compliance, The John Marshall Journal of Information
Technology & Privacy Law, (2014), s. 323.

318 Burton, s. 659.
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Resital 86’da ilgili kisilere yonelik yapilacak bildirim hakkinda "Veri
sahiplerine yonelik bu tiir iletisimler, denetim makami veya kolluk kuvvetleri gibi
diger ilgili makamlar tarafindan saglanan rehberlige riayet edilerek, makul olarak
mimkiin olan en kisa siirede ve denetim makami ile yakin igbirligi igerisinde
yapilmalidir. Ornegin, acil bir zarar riskini azaltma ihtiyac1 veri sahipleriyle derhal
iletisime gecilmesini gerektirirken, devam eden veya benzer kisisel veri ihlallerine
kars1 uygun tedbirlerin uygulanmasi ihtiyaci iletisim i¢in daha fazla zamani hakh

gosterebilir" denilmigtir.3°

llgili kisiye her durumda bildirim yapilmasi gerekmez. GDPR m. 34/3
uyarmnca; “(a) veri sorumlusunun uygun teknik ve kurumsal koruma tedbirleri
uygulamasi ve kisisel verileri bu verilere erisim izni bulunmayan hi¢ kimse tarafindan
anlagilamaz hale getiren sifreleme gibi tedbirler basta olmak {iizere, bu tedbirlerin
Kisisel veri ihlalinden etkilenen kisisel verilere uygulanmis olmasi; (b) veri
sorumlusunun 1. paragrafta atifta bulunulan veri 6znelerinin hak ve 6zgiirliiklerine
iligkin yliksek riskin gercege doniismesinin artitk muhtemel olmamasini saglayan ek
tedbirler almast; (c) bilgilendirmenin orantisiz bir ¢aba gerektirecek olmast” hallerinde
ilgili kisiye bildirim yapilmasi gerekmemektedir. Bunun yerine ilgili kisiler, kamuya

yonelik yapilacak bir bilgilendirme vb. bir tedbir aracilig1 ile bilgi sahibi olacaktir.3%

Veri sorumlusunun ilgili kisileri veri ihlaline yonelik bilgilendirmedigi
durumlarda, veri kuruma otoritesi gerekli goriirse veri sorumlusunun ilgili kisileri

bilgilendirmesini sart kosabilir veya gerekli olmayan hallerin varligina hitkmedebilir.

3.2.3. GDPR Bakimindan Risk Degerlendirilmesi

GDPR bir ihlali bildirme yiikiimliiligii getirse de, her kosulda bunu yapmak
bir gereklilik degildir. Bir ihlalin bireylerin hak ve 6zgiirliiklerine yonelik bir riskle
sonuclanma ihtimali diisiik olursa ilgili veri koruma otoritesine bildirimde bulunma

zorunlulugu bulunmamaktadir. lgili kisiye ise veri ihlalinin bireyin hak ve

319Resital 86. Bkz. https://gdpr-info.eu/recitals/no-86/ (E.T.: 31.03.2024).
320Hortense De-Yolande, Doh-Djanhoundji, Constant, s. 338-339.
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Ozglrliiklerine yonelik yiiksek bir riskle sonuglanmasinin muhtemel oldugu
durumlarda ve  GDPR m. 34/4’te sayilan hallerin disinda bildirimde bulunma

zorunlulugu s6z konusudur.

Bu nedenle GDPR’1n bir risk degerlendirmesi yapilmasini zorunlu kildigi
goriilebilir. EDPB’ye gore burada bahsedilen risk, ihlalin verileri ihlal edilen bireyler
i¢in fiziksel, maddi veya maddi olmayan zarara yol agabilecegi durumlarda bulunur.
Bu tiir zararlara 6rnek olarak da ayrimcilik, kimlik hirsizligi veya dolandiricilik, mali

kay1p ve itibarin zedelenmesi gibi olgular sayilmustir.3?!

EDPB uyarinca riskin degerlendirilmesinde; ihlalin tiirii, kisisel verilerin
niteligi, hassasiyeti ve hacmi, bireylerin kimlik tespitinin ne kadar kolay oldugu,
bireyler i¢in sonuglarin ciddiyeti, bireyin 6zel nitelikleri, veri sorumlusunun &zel

nitelikleri, etkilenen bireylerin sayis1 géz 6niinde bulundurulmalidir.3??

GDPR'de neyin risk ve yiiksek risk teskil ettigine iliskin net bir tanim,

aciklama, rehberlik veya ictihat bulunmamasidir.

GDPR, veri sahiplerinin hak ve 6zgiirliiklerine yonelik olasi risklerin neler
oldugunu bir sekilde tanimlasa da, veri koruma mevzuatinda risk kavraminin ne
olduguna dair ortak bir anlayis bulunmamakta ve risk ile yiiksek risk kavramlar ele
alinmamaktadir. Bu durum Tiiziik’teki ylkiimliliiklerin etkili bir sekilde yerine
getirilmesini engellemekte ve karisiklik kaynagi olusturmaktadir.®?® Neyin risk ve
yiiksek risk teskil ettigine iliskin net bir tanim, agiklama, rehberlik veya ictihat
bulunmamasi elestirilmekte; risk ve yiiksek risk kavramlarin agik olmamasinin
“bildirim yorgunluguna” sebep olabilecegi diisiiniilmektedir.®?* Bildirim yorgunlugu,
veri ihlallerinin etkilenen bireylere asir1 bildiriminin veri sahiplerini veri ihlalinin olasi

olumsuz etkilerine kars1 duyarsizlagtirdigi durumdur.

SAEDPB, Kilavuz ilkeler, s. 23.

S2EDPB, Kilavuz ilkeler, s. 23-26.

323Wilson, A Framework for Security Technology Cohesion in the Era of the GDPR, Computer
Fraud & Security (December 2018), s. 11.

324Demetzou, Data Protection Impact Assessment: A Tool For Accountability and the Unclarified
Concept of 'High Risk’ in the General Data Protection Regulation, Computer Law and Security
Review, (2019), s. 6.
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KVKK’da bu yonde bir risk degerlendirmesi yapilmasi 6ngoriilmemistir. Aksi
husus ne maddenin lafzindan anlasilabilmektedir ne de Kurul’un yayimlari ve kararlari
ile boyle bir ayrim ortaya konulmustur. Bu bakimdan KVKK’daki diizenlemenin daha
yiizeysel kaldig1; veri sorumlularinin yapmis olduklari risk dl¢timleri kapsaminda, veri
isleme faaliyetinin risk seviyesine gore, ilgililere bildirim degerlendirmesi yapilmasi

gerekmektedir.3?

Kanaatimizce de KVKK’da bir risk 6l¢limii ayriminin 6ngériilmemis olmasi,
uygulamada Kurul’un iizerinde is yiikii olusturmaktadir. GDPR’daki degerlendirme
kriterlerini veri sorumlusunun veri ihlalini onleyebilmesi acisindan daha faydali
bulmaktayiz. Veri sorumlusunun veri ihlalinden kaynaklanan riski degerlendirme
asamalarinda gozden gecirecegi kriterler, veri ihlalinin boyutunu ve nasil
Onlenebilecegini anlamasina da yardimer olacaktir ve bu nedenle uygulamada ilgili

kisilerin zarar gormesinin Oniine daha hizli gegilebilecektir.

Ote yandan, GDPR risk merkezli bir yaklasimla tasarlanmasina ragmen veri
sahipleri nezdinde bildirim yorgunlugu yaratmasi ve ayrinti eksikliginden kaynakli
veri ihlali bildirim ylikiimliliigiintin pratikligini azalttig1 gerekgesi ile elestirildigi
gozetildiginde, KVKK’ya tabi veri sahipleri i¢in bu yorgunlugun had safthada olmasi
beklenir; ancak ilgingtir, cok fazla bildirim aldigin ileri siiren veri sahipleri enderdir.
Bu husus, bildirim yiikiimliiligii konusunda Kanun’un yeteri kadar uygulanabilir

olmadig: seklinde de yorumlanabilir.

3.3. Veri Giivenligine 1Iliskin Yiikiimliiliigiin Yerine Getirilmemesinde

Sorumluluk

Veri giivenligine iliskin yiikiimliiliiklerin yerine getirilmemesi halinde ilgili
kisiler sozlesme sorumlulugu, kusura dayali haksiz fiil sorumlulugu ve kisisel verilerin
korunmasi mevzuatlarina dayali sorumluluk baglaminda zararlarinin giderilmesini

talep edebilir.

$5Diilger, s. 559.
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3.3.1. Sozlesme Sorumlulugu

Zarara ugrayan kisi ile arasinda bir sozlesme var ise, veri sorumlusunun ya da
isleyenin veri giivenligine iliskin yiikiimliiliiklerini yerine getirmemesi durumunda
sozlesmesel sorumluluk giindeme gelecektir. Esas itibariyle temerriit, kusurlu sonraki
ifa imkansizlig1 ve borcun geregi gibi ifa edilmemesi seklinde viicut bulan s6zlesmeye
aykirihik; kisisel verilerin sozlesmeye aykir1 islenmesi halinde genel olarak
sozlesmenin geregi gibi ifa edilmemesi seklindedir.®?® Ciinkii esasen ortada bir ifa
olmasma karsin edim, olmas1 gereken nitelik ve nicelige tasgimadigindan koti ifa
sayllmakta ya da ilgili so6zlesmedeki asli edimi yerine getirilmis olsa da yan

yiikiimlerin ihlal edilmektedir.3?’

Veri sorumlusunun ya da igleyenin yiikiimliiliiklerini tam ve geregi gibi yerine
getirmemis olmasi sézlesme borcunun yerine getirilmediginden bahisle 6098 Sayili
Tiirk Borglar Kanunu®?® (“TBK”) m. 112 uyarinca tazminat talebini giindeme
getirebilecektir. Ancak, s6zlesme sorumluluk dogurmak i¢in bir s6zlesmenin varligi
tek basina yeterli olmayip, o sézlesmenin veri giivenligine iliskin yiikiimliiliikleri
ayrica diizenlenmis olmasi, veri giivenligi diizeyinin belirlenmis ya da belirlenebilir
hale getirilmis olmasi gerekmektedir. Aksi halde borca aykirilligin tespiti

zorlasabilecek ve hatta imkansizlasabilecektir.3?°

Sozlesmede veri sorumlusunun ya da isleyenin sorumlulugunu smirlandiran
kayitlar bulunabilir ya da ayrica bir sorumsuzluk anlagsmasi imzalanmais olabilir. Bu tiir
kayitlar, TBK 115 uyarinca borglu statiisiindeki veri sorumlusu ya da isleyenin agir
kusurlu oldugu her halde ve hafif kusurlu oldugu bazi hallerde gegersizdir. Bir
sorumsuzluk kaydi TBK 115 tahtinda gecerli olsa bile, ilgili kisi aleyhine getirilen
genel islem sarti mahiyetinde ise yine gecersiz kilmabilir.>*® Bunun yani sira, ilgili

kisinin tiiketici oldugu ihtimalinde, tiiketicinin korunmasina iligskin 6zel hiikiimlerin

3%6()zdemir, Hayrunisa, Elektronik Haberlesme Alamnda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, Ankara, Seckin Yayincilik, 2009, s. 104.

327 Eren, Fikret, Bor¢lar Hukuku Genel Hiikiimler, Ankara, Yetkin Yayinlari, 2018, s. 103 vd.

328 Resmi Gazete Say1: 27836, Tarih: 04.02.2011

329 Kapanci, s. 58.

330 Kapanct, s. 59.
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de uygulama alam1 bulacagi gozetilerek sorumsuzluk kayit ve anlagsmalarinin

uygulamada iglevsel olmayacagi kanaatine varilabilecektir.

Veri sorumlusu nezdinde s6zlesmesel sorumlulugun kurulabilmesi i¢in borca
aykirt fiil, zarar, kusur ve uygun nedensellik baginin bulunmas: sart olup; tazminat
talebinde bulunulabilmesi i¢in borca aykir fiil, zarar ve nedensellik bag1 varliginin
talepte bulunan tarafindan ispat edilebilmesi gerekmektedir.3** Burada kusurun varlig
adi karine olarak esas alindigindan talepte bulunanin zarar verenin kusurunu ispat
etmesine gerek olmamakla birlikte, zarar veren bor¢lu kusursuzlugunu ispat etmek
suretiyle sorumluluktan kurtulabilir®®? Bu halde, ilgili kisi kusuru kanitlamak zorunda
olmayacaktir ancak veri sorumlusu ya da isleyen, veri giivenligine iliskin
yiikiimliiliiklerini yerine getirmemesinde kusuru olmadigini ortaya koyarak tazminat

talebini def edebilecektir.333

TMK m. 24/2°de kisilik haklarina yonelik her saldirinin, kisilik hakk:
zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmasi halleri olarak sayilan hukuka uygunluk sebepleri
bulunmadik¢a hukuka aykir1 oldugu belirtilmistir. Bu dogrultuda sdzlesmeye aykiri
olarak kisilik hakki ihlal edilen ilgili kisi, sartlari olusmussa TMK m. 25/3 kapsaminda
da maddi ve manevi tazminat davasi acabilir.33* Ancak sézlesmeye aykirilik, ayni
zamanda kisilik hakkinin ihlali anlamina gelmiyorsa, TMK m. 24 uygulama alam
bulamayacak ve ilgili kisi s6zlesmeden kaynakli olarak kisilik hakkinin ihlal
edildiginden bahisle dava agamayacak, ancak s6zlesmeden dogan diger yaptirimlara

basvurabilecektir. 3

3.3.2. Haksiz Fiil Sorumlulugu

Zarara ugrayan kisi ile veri sorumlusu ya da isleyenin arasinda herhangi bir

sozlesmesel iliski bulunmadig1 hallerde 6098 Sayili Tiirk Borglar Kanunu®® (“TBK”)

1K apanct, s. 57.

332K apanct, s. 57.

333K apanct, s. 58.

$3470r, s. 175.

335 Zor, s. 175.

33 Resmi Gazete Say1: 27836, Tarih: 04.02.2011
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m.49 uyarinca kusura dayali haksiz fiil sorumlulugunun kurulmasinda hukuka aykir
bir fiilin kusurlu olarak igslenmesi sonucu bir zararin meydana gelmesi ve fiille zarar
arasinda uygun bir nedensellik baginin bulunmasi gerekir. Tazminat talebinde
bulunulabilmesi adina bu unsurlarin varligi, kusur da dahil olmak iizere, bizzat talepte

bulunan kisi tarafindan ispat edilmelidir.>*’

Bir s6zlesmenin mevcudiyeti, veri sorumlusu ya da veri isleyenin kisisel veriler
nezdindeki yiikiimliiliiklerini yerine getirmemesi halinde zarara ugrayan ilgili kisinin
haksiz fiil sorumluluguna dayanarak tazminat talep edemeyecegi anlamina gelmez.
Ancak sozlesme borcuna aykirilik hiikiimleri uyarinca tazmin edilebilecek zarar
kategorileri, haksiz fiil sorumluluguna gére nazaran daha genis oldugundan, zarara

ugrayan tarafindan tercih sebebi olacaktir.

Sozlesmeye aykarilik ile kisilik haklar1 da ihlal ediliyor ise manevi tazminat
talep edilebilecektir ¢iinkii ortada ayn1 zamanda bir hukuka aykirilik vardir®® ve TBK
m.114/2 uyarinca haksiz fiil sorumluluguna iliskin hiikiimler, kiyas yoluyla

sozlesmeye aykirilik hallerine de uygulanir.3*®

Sozlesmesel sorumluluga yol agan borca aykiri fiil ile uygun nedensellik bagi
icinde olan tiim zararlar tazminat talebine konu edilebilirken, haksiz fiil sorumlulugu
hiikiimleri uyarinca bir zararin tazminat talebine konu edilebilmesi i¢in zarar gorenin
malvarliginda mutlak bir hak ihlali gerceklesmis olmali ya da en azindan zarar géren
degeri koruyan 6zel bir koruma normu mevcut olmalidir.®*° Kisisel veri ihlallerinde,
bu verilerin mutlak hak olusturan kisilik hakkinin uzantisi oldugu ve TBK 49/1

kapsaminda “hukuka aykirilik” sartin1 sagladig1 kabul edilir.34!

KVKK’nin zarar gérenin malvarligin1 da korumaya yonelik 6zel bir koruma
normu olarak degerlendirilmesi sebebi ile; ortaya ¢ikan zararin ilgilinin kisisel

degerlerinin degil de malvarlig1 degerlerinin eksilmesi bi¢iminde olugmasi halinde

337 Kapanci, s. 62.

338 Ozdemir, s. 106.

339 Kiligoglu, Ahmet M., Bor¢lar Hukuku Genel Hiikiimler, Ankara, Turhan Kitabevi, 2019, s. 393.
340 Kapanci, Kadir Berk, Ahlaka Aykir1 Bir Fiille Kasten Verilen Zarari Tazmini (TBK 49 II), Vedat
Kitapgilik, Istanbul, 2016, s. 35-36.

31 Kapanct, s. 70.
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zarar gorenin miilkiyet ve zilyetlik gibi temel koruma normlar tarafindan korunan
hukuki degerlerinden biri ihlal edilmis olmasa da, maddi zararin tazmini miimkiin
olacaktir*? Bu halde verilerin hukuka aykir1 olarak islenmesi ya da
korunamamasindan dolay1r 6rnegin miisteri kaybeden ilgililer, TBK 49/1 uyarinca

yoksun kalman kar tazminat: da talep edebilecektir.3*3

Kapanci; haksiz fiil sorumluluguna bagvurabilmek adina 6zel bir koruma
normu arayis1 kapsaminda ceza hukuku kurallarina bakilmasi gerektigini, ¢ilinkii sug
teskil eden bir fiilin yasaklanmasi ile korunmak istenen menfaatin haksiz fiil

sorumlulugu talebi igin de dayanak teskil edecegini ifade etmektedir.3* * 34°

Buna gore, 5237 Sayili Tiirk Ceza Kanunu’nun®*¥*® (TCK) 141. maddesinde
diizenlenen hirsizlik sucu tasimir mal milkiyetini ve zilyetligi korumay1
hedeflediginden, soyut ve maddi olmayan bir degerden ibaret olan kisisel verileri
korumamaktadir. Bu anlamda madde, verilerin i¢inde kaydedildigi bir tasinir malin
calinmas1 halinde bir fayda saglayabilecektir. TCK m. 157°de diizenlenen
dolandiricilik suguna bakildiginda ise, hirsizlik sugunun aksine korunmak istenen
hukuki menfaatin genel olarak malvarliginin biitiinii oldugu goriilmektedir. Kisisel
verileri kullanilarak ilgili kisiye yonlendirilmis bir aldatma eylemi mevcutsa ve bu
kapsamda bir zarar meydana geldi ise TCK m. 157 6zel bir koruma normu kabul
edilecek ve ilgili kisi tarafindan haksiz fiil temeline dayanarak tazminat talep
edilebilecektir. TCK m. 244’°de diizenlenen bir bilisim sistemine girerek haksiz yarar
elde etmeye iliskin su¢ kapsaminda, bilisim sistemine giris yapilarak herhangi bir
aldatma eylemi olmadan ya da dogrudan bilisim sistemine yoneltilen bir aldatma
eylemi neticesinde dijital verilerin ele gegirilmesi halinde, kaybedilen veriler i¢in
haksiz fiil sorumlulugu kapsaminda tazminat talep edilebilecektir. Eylemin, sadece
bilisim haksiz olarak sistemine girmek ve sistemde kalmaktan ibaret oldugu halde ise

TCK m. 243, zarar goren ilgili kisi icin 6zel koruma normu teskil edebilecektir. 34

32Giirpmnar, s. 690.

383Giirpmar, s. 690.

344K apanct, s. 63.

345By konuda ayrica bkz. Kapanci, Kadir Berk, “Ozel Hukuk Penceresinden Blokzincir: “Sanal Para
(Varlik)” Degerleri ve “Akilli Sozlesmeler” Uzerine Degerlendirmeler”, Gelisen Teknolojiler Ve
Hukuk I: Blokzincir, Oniki Levha Yaynlari, 2. Bas, Istanbul, 2021, p. 163-215, s. 174 vd.

346 Resmi Gazete Sayr: 25611, Tarih: 12.10.2004

37 Kapanci, s. 63-66.
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Kisisel veriler i¢in mutlak bir hak olan kisilik hakk: dahilinde olsa da, diger
veriler i¢in; ilgili kisinin zarar1 malvarhiginda mutlak bir hak ihlaline viicut verecek
sekilde gerceklesmemis ve zarar géren degeri koruyan 6zel bir koruma normu da
mevcut degil ise “hukuka aykir1 bir fiil” sart1 saglanamamis olacagindan TBK m. 49/1
uyarinca sorumluluk affetmek miimkiin olmayacaksa da, “ahlaka aykiri bir fiil” sartin1
arayan TBK m. 49/2 uyarinca haksiz fiil sorumlulugunun kapisini ¢almak miimkiin
olabilecektir. Bunun i¢in “ahlaka aykir1 bir fiil” ile birlikte zarar verme kast1 ile
meydana gelen bir zararin ve bu zarar ile ahlaka aykir1 bir fiil arasinda nedensellik

baginin da olusmas1 gerekecektir.348

3.3.3. Kisisel Verilerin Korunmasi Mevzuatlarina Dayal Sorumluluk

GDPR, “Sorumluluk ve Zararmin Tazminini Isteme Hakk1” bashigm tastyan
82. maddesi ile tiizlige aykirilik nedeni ile maddi ya da manevi zarar géren herkesin
veri sorumlularindan ve isleyenlerden zararinin tazmin edilmesini isteme hakkina
sahip oldugunu agik¢a diizenlemektedir.*® Maddeye gére veri sorumlusu veya veri
isleyen kisi bu sorumluluktan, zarar1 doguran duruma hicbir sekilde sebep olmadiginm
kanitlayarak kurtulabilir.>®® Ancak madde, tazminat hakkmin dogmasi igin kusur

sorumlulugunun mu yoksa kusursuz sorumlulugun mu kabul edildigini belirtmemistir.

Benzer sekilde, Direktif m. 23’e gore veri sorumlusunun hukuka aykiri
eyleminden zarar goren bireylerin tazminat talep etme hakki vardi ancak veri
sorumlusu zarara yol agan olaydan sorumlu olmadigini ispat ederse yilikiimliiliikten

kismen veya tamamen muaf olacakt1.®5!

KVKK ise, kisisel verilerin hukuka aykir1 olarak islenmesinden dogacak

zararlardan sorumluluk bakimindan 6zel bir madde icermemekle Avrupa Birligi

diizenlemesinden farklilasmaktadir.35?

348K apanct, s. 67.

349https://gdprhub.eu/Article_82_GDPR (E.T:01.07.2024).

3%0 https://gdprhub.eu/Article_82_GDPR (E.T:01.07.2024).

1lKaya, s.81.

%2Giirpinar, Damla, Kisisel Verilerin Korunmasindan Dogan Hukuki Sorumluluk, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, Cilt 19, Say1 3, 2017, s. 689.
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Kisisel verilerin korunmasit mevzuati baglaminda gilivenliginin saglanmasi
yiikiimliiliigiiniin; bir sonucun mutlak olarak gerceklesmesini hedef tutmadigini, veri
sorumlusu ve duruma gore veri isleyenin her tiirli saldiriy1 bertaraf etmek durumunda
olmadigini ve yiikiimliiliigiin giivenligin saglanmasindaki siirecte gerekli onlemlerin
alinmasina odaklanmakta oldugunu, her durumda alinmasi gereken dnlemleri somut
olayin sartlarina gore degiskenlik gosterdigini ve bu sartlara uygun tedbirlerin

alinmasinin sorumlulugu kaldiracagini ifade etmis idik.

Gerekli onlemler tam ve eksiksiz alinmadigi igin ilgili kisilerin zarara
ugramalar1 s6z konusu olmussa, KVKK m. 11 ve 14%2 atfiyla ilgili kisi ugradig

zararin giderilmesini “genel hiikiimlere gore” talep edebilecektir.®**

Kisisel verilerin korunmasi mevzuatlarina dayali veri sorumlusunun tazminat
yukiimliliigiiniin kusur sorumlulugu mu, yoksa 6zen sorumlulugu mu niteligi tasidigi
Ozellikle ispat hukuku bakimindan uygulamada onem tasimakta olup; kusur
sorumlulugunun benimsenmesi halinde zarara ugrayan ilgili kisi veri sorumlusunun
kusurunu ispat etmek zorunda olacak, 6zen sorumlulugunun benimsenmesi halinde ise
zarar goren ilgili kisi hukuka aykir: fiili ve zararini ispat etmekle yetinebilecek, 6zenli

davrandigini ispat yiikii ise veri sorumlusuna ait olacaktir.

Doktrindeki baskin goriis uyarinca; maddenin diizenlenisinde kusur kavramina
yer verilmemis olsa bile, Tiirk sorumluluk hukukunda kusurun esas olmas1 sebebi ile
kigisel wverilerin korunmasi mevzuati baglaminda kusursuz sorumluluk hali
diizenlenmedik¢e dogacak sorumluluk kusur sorumlulugu niteligindedir ve TBK m.
49/1 kapsaminda degerlendirmeye alinmasi gerekmektedir.®>*® Gercekten de Tiirk
Borglar Kanunu’nda haksiz fiilden sorumlulukta kusur esasi kabul edilmekte ve

kusursuz sorumluluk halleri istisnaen diizenlenmektedir.

38Burada sozii edilen genel hiikiimler, 4721 sayili Tiirk Medeni Kanunu’nun 24. ve 25. maddeleri ile
6098 sayil1 Tiirk Borglar Kanunu’nun 53, 54, 56 ve 58. maddeleridir.

$4Kapanct, s. 69; Giirpinar, s. 689.

35Cekin, s. 138, 139.

36 Aydzger Ongiin, s. 267; Ozdemir, s. 207; Kaya, s. 106.
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Giirpmar’a®’ gore ise mevcut diizenlemede kusur sorumlulugu s6z konusu olsa
da menfaatler dengesine uygun olarak tazminat ylikiimliiliigii TBK m. 71 kapsaminda

tehlike sorumlulugu gergevesinde degerlendirilmedir.>*®

En agir kusursuz sorumluluk hali olan tehlike sorumlulugunun uygulanmasi
gerektigini savunan goriisiine gore; veri sorumlusu dijital ortamda faaliyet gostererek
kisisel verileri toplamayi, islemeyi ve saklamay1 listlenmis ise, verileri gerektigi gibi
koruyamama riskini de iistlenmistir ve kusurlu olmasa dahi bu sorumlulugu
istlenecektir. Ciinkii tiim onlemler en yiiksek derece 6zenle alinmis olsa dahi agir

zararlar meydana getirebilecek tipik bir veri ihlali tehlikesi bulunmaktadir.3%°

Zarar gorenin yarar1 gozetilerek benimsenen tehlike sorumlulugu esasina gore
tiglincii kisinin agir kusuru halinde de veri sorumlusu ya da isleyen, ilgi kisinin
tazminat talebinin hedefi olmaktan kurtulamayacak ve sik sik ciddi tazminatlar
0demek zorunda kalacaktir. Oysa ki, veri sorumlularinin ya da isleyenlerin fiilleri ogu
zaman zarar dogurmaya tek basina elverisli degildir ve kisisel verilerin hukuka aykir
olarak islenmeleri ¢cogu zaman ancak bir bagkasinin davranisi ile birleserek zarara yol
acabilir.®® Bu halde veri sorumlular1 ve isleyenlerin, iiciincii kisiler ile miiteselsilen

sorumlu tutulmalar1 gerekse de, elbette riicu olanag1 mevcut bulunacaktir. 361

Cekin’e gore, veri koruma islemlerinin her gegcen giin daha da karmasik hale
geldigi ve kanunda veri sorumlularina gerekli idari ve teknik tedbirleri almalar
hususunda yiikiimliiliikkler getirildigi dikkate alindiginda bu ¢ercevede bir 6zen
yiikiimliiliiglinden bahis agmak, dolayisiyla 6zenli davrandigini ispat etme kiilfetini
veri sorumlusuna yliklemek, bu sayede veri sorumlusunun organizasyonuna vakif
olmayan ilgili kisiyt kusuru ispat etme zorunlulugundan muaf tutmak daha
isabetlidir.®®? Bununla birlikte Cekin, s6z konusu sorumlulugun tehlike sorumlulugu
niteligi de tasidigini; veri sorumlusu her tiirli 6zeni gdstermesine ragmen

sorumluluktan kurtulamayacaksa uygun idari ve teknik tedbir almasinin hi¢bir anlami1

357Giirpnar, s. 689-693.

38K apanct, s. 70.

39 Giirpinar, s. 691-692; Kapanct, s. 70-73.

360Giirpnar, s. 691-692.

%1Giirpinar, s. 691-693.

3%2Cekin, Mesut Serdar, Veri Hukuku, On Iki Levha Yaymcilik, 2. Baski, Ekim 2019, s. 268-271.
[“Cekin, Veri Hukuku™].
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kalmayacagini, tehlike sorumlulugu rejiminin hukukun ekonomik analizi agisindan

tersine bir etkiye sebebiyet verecegini ifade etmektedir.>®3

Kanimizca, gore kisisel verilerin korunmast mevzuati baglaminda dogacak
sorumlulugun tehlike sorumlulugu gergevesinde degerlendirilmesi gerektigi goriisi,
Kanun’un 12. Maddesinin veri sorumlusunun giivenligin saglanmasi siirecinde gerekli
Onlemlerin alinmasinda aranan 6zen diizeyini géstermis olmasi gerektiginden bahisle
her tiirlii saldiriyr bertaraf etmek zorunda olmadigi yoniindeki lafzi ile uyumlu

olmamasi sebebi ile isabetli degildir.

3.4. Veri Giivenligine Iliskin Yiikiimliiliigiin Yerine Getirilmemesi Kabahati

KVKK’da dort farkli kabahat tiirti diizenlenmistir. KVKK m. 18 uyarinca
bunlar aydinlatma yiikiimliigiiniin yerine getirilmemesi, kisisel veri glivenligine iliskin
yiikiimliiliiklerin yerine getirilmemesi, kurul tarafindan verilen kararlarin yerine
getirilmemesi ve veri siciline kayit ve bildirim yiikiimliliigline aykir1 hareket etme
kabahatleridir. Tez konumuzla siirlamak amaciyla sadece veri gilivenligi

yiikiimliiliigline uyulmama kabahati incelenecektir.

Bir goriise gore, bu kabahat diger kabahatlere gore daha 6zel bir yere sahiptir:
“Bu durumun baslica iki sebebi, kanaatimizce kisisel veri giivenligi kapsaminda
ongoriilen ylikiimliiliiklerin veri giivenliginin kavramsal yapisini agar sekilde genis bir
sekilde diizenlenmesi ve bunun dolayli bir sonucu olarak kisisel verilerin islenmesinin
hukukiligi dahil olmak {izere bircok ylkiimliliigiin veri giivenligi kapsaminda
yorumlanmasi ve degerlendirilmesidir. Boylece KVKK’ya aykirilik teskil edecek

birgok islem ve eylem bu kabahatin kapsaminda incelenmektedir.”3%

KVKK m. 18/1-b uyarinca “Bu kanunun ... b) 12 nci maddesinde éngoriilen
veri glivenligine iligkin ylkiimliiliikkleri yerine getirmeyenler hakkinda 15.000 Tiirk

lirasindan 1.000.000 Tiirk lirasina kadar... idari para cezasi verilir.” Denilmistir.

383Cekin, Veri Hukuku, s. 270.
3640 ztekin, s. 61.
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Burada bahsedilen idari para cezasi miktari, Kurum tarafindan 2024 yili igin alt sinir
141.934 Tiirk lirast ve iist sinir 9.463.213 Tiirk liras1 olarak belirlenmistir.

7499 sayili Ceza Muhakemesi Kanunu Ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun’un 35’inci maddesiyle 01.06.2024 tarihinde yirtrliige
girmek tizere KVKK m.18'de degisiklik yapilmistir. Bu hususta Kurum yonetmelik ve

rehber calismalarina basladiklarini bildirmistir.

Yapilan degisiklik ile m. 18/1’e su bent eklenmistir: “d) 9 uncu maddenin
besinci fikrasinda ongdriilen bildirim yiikiimliiliiglinii yerine getirmeyenler hakkinda
50.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,”. KVKK m. 18/2’de degisiklik
yapilmis, maddeye ikinci fikrasindan sonra gelmek iizere su fikra eklenmis ve diger
fikra buna gore teselsiil ettirilmistir: “(2) Birinci fikranin (a), (b), (c) ve (¢) bentlerinde
Ongoriilen idari para cezalar1 veri sorumlusu, (d) bendinde 6ngoriilen idari para cezasi
veri sorumlusu veya veri isleyen gercek kisiler ile 6zel hukuk tiizel kisileri hakkinda
uygulanir. (3) Kurulca verilen idari para cezalarina karsi, idare mahkemelerinde dava

acilabilir.”

Kurul’un KVKK m. 12/5’in ihlal edilmesi hakkinda bir¢ok karar1 mevcuttur.
Ornegin Kurul, bir arag kiralama internet sitesindeki hesabina giris yapan ilgili kisi,
kendi giris bilgilerini girmesine ragmen baska bir kisinin hesabina giris yapip o kisiye
ait kisisel verileri goriintiiledigi somut olayr konu alan 24/08/2023 Tarihli ve
2023/1465 Sayili kararinda, veri sorumlusunun veri ihlalini bildirmesi sebebiyle
KVKK m. 18/1-b uyarinca 200.000 TL idari para cezast uygulanmasina
hitkmetmistir.3%°

Yine benzer sekilde, Kurul’un 27/04/2021 tarih ve 2021/427 sayili kararinda
veri sorumlusu tarafindan kendi tedarik¢isi konumunda olan firma yetkilerinin, veri
sorumlusunun sistemine giris yaptiklarinda tigiincii kisilere ait kisisel verilere yetkisiz

erisim sagladiklart somut olay konu olmustur ve Kurul veri sorumlusu hakkinda 72

%5Kisisel Verileri Koruma Kurulu'nun 24.08.2023 tarihli 2023/1465 sayih karari. Bkz.
https://www.kvkk.gov.tr/lIcerik/7784/2023-1465 (E.T.:31.03.2024).
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saat igerisinde bildirimde bulunma yiikiimliiliigline aykir1 davranilmasi sebebiyle

200.000,00-TL idari para cezasi uygulanmasina karar verilmistir.3®

GDPR’da ise idari para cezalar1 kesilmesine iliskin genel kosullar m. 83’te
diizenlenmigstir. Buna gore belirlenecek olan idari para cezasinin miktarinin
hesaplanmas1 GDPR'de ongoriilen kurallara tabi olarak ilgili veri koruma kurulunun
takdirindedir. GDPR m. 83/1 uyarinca para cezas1 miktariin her bir miinferit durumda
etkili, orantil1 ve caydiric1 olmalidir. 2. fikrada ifade edildigi ilizere ise para cezasinin
miktarin1 belirlerken, veri koruma otoritesi veri ihlalin ozelliklerine veya failin
karakterine atifta bulunan bir kosullar listesini gerekli sekilde dikkate alacaktir.
Verilecek para cezast GDPR m. 83’iin 4., 5. ve 6. fikralarinda 6ngoriilen azami
miktarlar1 asamaz. Bu nedenle, para cezasinin miktarinin belirlenmesi, GDPR
tarafindan 6ngoriilen parametreler dahilinde her bir vaka igin gergeklestirilen 6zel bir
degerlendirmeye dayanmaktadir ve bu nedenle EDPB, idari para cezasinin

hesaplanmasina iliskin ayr1 bir kilavuz yayimlamistir (“Idari Para Cezas1 Kilavuzu™).

Idari Para Cezas1 Kilavuzu uyarinca veri otoritesi somut olayda dncelikle veri
isleme faaliyetlerinin tanimlayacak ve GDPR m. 83/3'lin uygulanip
uygulanmayacagini degerlendirecektir. lkinci adim para cezasmin miktariimn
hesaplanmasi igin bir alt sinir1 belirlemektir. Bunun yapilabilmesi i¢in ihlalin GDPR’a
gore siiflandirilmasi, ihlalin ciddiyetinin degerlendirilmesi ve tesebbiisiin cirosunun
degerlendirilmesi gerekmektedir. Uciincii adim, veri sorumlusunun ya da veri
isleyenin ge¢mis veya mevcut davranislarina iliskin agirlastirict ve hafifletici
kosullarin degerlendirilmesi ve buna gore cezanin artirilmast ya da azaltilmasidir.
Dérdiincii olarak Kurul, farkli ihlaller igin ilgili yasal azami miktarlar: belirlemelidir.
Son olarak ise hesaplanan nihai miktarin etkililik, caydiricilik ve orantililik

gerekliliklerini karsilayip karsilamadigimin analiz edilmesi gerekmektedir.367

%6  Kisisel Verileri Koruma Kurulu'nun 27.04.2021 tarihli 2021/427 sayih karari. Bkz.
https://kvkk.gov.tr/Icerik/6981/2021-427 (E.T.:31.03.2024).
7EDPB, idari Para Cezas1 Kilavuzu, s. 3.
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Idari Para Cezas1 Kilavuzu'nun “GDPR Kapsamindaki Idari Para Cezalarmin
Hesaplanmasina iliskin 04/2022 Sayili Kilavuzun Gésterimine iliskin Tablo” baslikli

son ekinde ise alt siirlar ve ilgili birtakim degerlendirmeler tablolastirilmigtir.38

Veri sorumlusunun bildirim ylkiimliligiinii gerceklestirmemesi tizerine
hakkinda GDPR m. 83 uyarinca idari para cezasi verildigi bir¢ok karar bulunmaktadir.
Ornegin Norveg Veri Koruma Otoritesi, GDPR m. 33/1'i ihlal ederek veri ihlalini
zamaninda bildirmeyen veri sorumlusuna GDPR m. 83 uyarinca 220.337 € idari para

cezas1 vermistir.>®°

Bir bagka giincel kararda ise Polonya Veri Koruma Otoritesi, GDPR m. 34/1
uyarinca ilgili kisiye veri ihlali sebebiyle bildirim yapmayan veri sorumlusu hakkinda

GDPR m. 83 uyarinca 120.000 € idari para cezasina hiikmetmistir.3"

3BEDPB, fdari Para Cezas1 Kilavuzu, s. 43 vd.

$9Datatilsynet  (Norway) -  21/03126. (2023, March  24).  GDPRhub.  Bkz.
https://gdprhub.eu/index.php?title=Datatilsynet_(Norway) - 21/03126&o0ldid=31837 (E.T.
19.04.2024).

S%YODO  (Poland) - DKN.5131.33.2021. (2022, March 2). GDPRhub, . Bkz

https://gdprhub.eu/index.php?title=UODO_(Poland) - DKN.5131.33.2021&0ldid=23955 (E.T.
19.04.2024).
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SONUC

GDPR kapsaminda “kimligi tespit edilmis ya da teshis edilebilir bir gercek
kisiye iliskin her tiirli bilgi” ve KVKK kapsaminda da “Kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii bilgi” olarak tanimlanan kisisel veri
kavrami; bir veri bulunmasi, kimligi belirli ya da belirlenebilir bir kisi olmas1 ve

verinin kisiye ait olmasi temellerinden olusur.

Kisisel verilerin korunmasi kavrami, bireylerin korunmasini amaclar. Veri

giivenligi ve bilgi giivenligi kavramlari ise bu amaca hizmet eden bir araglardandir.

KVKK’da veri sorumlusunun veri giivenligine iliskin dort farkli yiikimliligi
diizenlenmistir. Bunlar; veri sorumlusunun gerekli teknik ve idari tedbirleri almasi,
veri sorumlusunun kanun hiikiimlerinin uygulanmasina iliskin kendi kurum ve
kuruluslarinda gerekli denetimleri yapmasi veya yaptirmasi, kisisel verilerin amaci
disinda kullanilmamasi veya hukuka aykir1 baskalarina agiklanmamasi ve son olarak

veri ihlal bildiriminin yapilmasi olarak ifade edilir.

KVKK’da oldugu gibi GDPR’da da veri giivenliginin saglanmasi i¢in, veri
sorumlusunun her tiirlii idari ve teknik tedbirleri almasini gerekir. Veri sorumlusu,
kisisel verilerin korunmasi1 hukukuna aykir1 olan veri isleme faaliyetlerinin tiimiiniin
sonucunda ugranilan tiim zararlardan sorumludur. Direktif’in aksine KVKK ve
GDPR’da veri isleme faaliyetinde bulunmasi halinde veri isleyen de veri sorumlusu
ile birlikte gerekli teknik ve idari tedbirleri alma konusunda miisterek olarak

sorumludur.

Ancak, KVKK’da diizenlenen sorumluluk halleri sonuca bagli degildir; veri
giivenliginin saglanmasi yiikiimliiliigli, mutlak bir sonucu gerekli kilmaz. Bu durum,
veri sorumlusunun iizerine diisen gorevleri yapmakla sorumluluktan kurtulabilecegi
anlamina gelir ¢iinkii esas olan veri sorumlusunun kisinin temel hak ve 6zgiirliikleri

icin gerekli degerlendirmeyi yapip, buna uygun ve makul bir tedbiri almasidir.

Ancak ilgili hilkkmiin kusur sorumlulugu mu yoksa 6zen sorumlulugu niteligi

mi tasidigr hususu uygulamada yine de biiyilk 6nem tasimaktadir. Nitekim kisisel
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verilerin ihlali baglaminda yasanan en biiylik sorunlardan birisi de ispat konusundadir.
Sayet veri sorumlusunun tazminat yiikkiimliligi kusur sorumlulugu niteligindeyse,
veri sorumlusunun kusurunu zarara ugrayan ilgili kisi ispat etmek zorunda olacak,
sebep sorumlulugu halinde ise kural olarak zararin meydana gelmesi, veri
sorumlusunun 6zensiz davrandigina igaret edecektir. Dolayistyla ikinci ihtimalde ilgili
kisi hukuka aykiri fiili ve zararin1 ispat etmekle yetinebilecek, 6zenli davrandigini ispat

yiikii ise veri sorumlusuna ait olacaktir.®"*

Kisisel verilerin giivenliginin saglanmasi araglarindan bir digeri olan bilgi
giivenligi GDPR’a gore ili¢ temelden olusmaktadir. Bunlar; gizlilik, biitiinlik ve
erisilebilirliktir. KVKK’daki tanimda ise sadece gizlilik unsuru yer edinmistir. Bilgi
giivenliginin saglanmasina yonelik uygulanacak eylemler, veri giivenliginin

saglanmasi i¢in uygulanacak eylemlerle paraleldir.

GDPR’da diizenlenen veri isleme giivenligi hiikmii, teknik ve idari 6nlemleri
detaylica ve somutlagtirilarak ele alirken; KVKK’da GDPR’1n aksine olduk¢a genel
bir diizenleme s6z konusudur ve ne gibi teknik ve idari 6nlemlerin alinabilecegi tek

tek belirtilmemistir.

KVKK’da farkli diizenlenen bir diger yiikiimliiliikk ise GDPR’da yer alan veri
ihlal bildirimi bashigidir.

KVKK bakimindan veri ihlali, kisisel bilgilerin ii¢lincii kisiler tarafindan ele
gecirilmesi ve bu ele gegirilmenin kanuni olmayan yollarla ger¢eklesmesi olarak ifade
edilmektedir ve “kanuni olmayan yollarla” ibaresi ile hukuka uygun olmayan tiim
durumlar kapsamaktadir. Buna halde, bir veri ihlali durumunda veri sorumlusunun bu

durumu en kisa siirede ilgili kisiye ve Kurul’a bildirmesi gerekir.

EDPD Kilavuz Ilkeler uyarmca ise veri sorumlusu iigiincii bir kaynak
tarafindan olas1 bir ihlal hakkinda bilgilendirildiginde bu durumu sorusturmasi gerekir.
Veri sorumlusunun bu sorusturmaya miimkiin olan en kisa siirede baslamasi ve bir

ihlalin gerceklesip gerceklesmediginin makul bir kesinlik derecesinde tespit etmesi

871 Cekin, Veri Hukuku, s. 270.
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gerekmektedir. Bu tespit sonrasi veri ihlalinin asir1 gecikme olmaksizin ve miimkiin
oldugu hallerde en ge¢ 72 saat igerisinde bildirilmesi gerekir. Ihlalin basladig: tarih,
veri isleyenin bu ihlali tespit ettigi an kabul edilir. Veri ihlali Bildirim Formu’nda
istenen her bilgi aninda saglanamiyor ise ilk olarak veri sorumlusunun elindeki
bilgileri ilk Bildirim olarak sunmasi, sonra asamali olarak diger bilgileri de Takip
Bildirimi olarak sunmasi gerekir. Kurul tarafindan Veri sorumlusunun veri ihlallerine

dair bilgileri, ihlalin etkilerini ve aldig1 6nlemleri raporlamasi1 beklenmektedir.

GDPR uyarinca da veri isleyenin veri ihlalini tespit etmesi durumunda “higbir
gecikmeye yer vermeksizin” veri sorumlusuna bildirim yiikiimliiliigi bulunmakta olup
bu bildirim i¢in belirli bir siire Ongoriilmemistir. Tipki KVKK’da oldugu gibi
GDPR’da da hem ilgili denetim kuruluna hem de ilgili kisiye yapilacak bildirim agikca
diizenlenmistir. GDPR uyarinca veri sorumlusu 72 saat i¢cinde bildirim yapamazsa

gecikmeye iligskin sebeplerini de bildiriminde belirtmelidir.

GDPR uyarinca ise bir kisisel veri ihlali olmasi durumunda gergek kisilerin
haklar1 ve 6zgiirliikleri agisindan bir risk olusuyor ise veri sorumlusu ihlali etkili veri
koruma otoritesine bildirmelidir. KVKK’dan farkli olarak GDPR, temel hak ve
Ozgiirliiklere zarar veren veri ihlallerini zarar bakimindan riskli ve ytiksek riski olarak
iki ayr1 asamada degerlendirmektedir ve ilgili kisilerin hak ve 6zgiirliikleri agisindan
bir riske sebep vermesinin diisiik ithtimalli oldugu durumlari bildirim yiikiimliiliigiiniin

disinda tutmustur.

Basta olas1 bir risk olusturmayan veri ihlali zaman igerisinde risk tasir bir hale
doniisiirse bildirim yiikii dogacagindan veri sorumlusunun yeniden bir degerlendirme

yapmast gerekir.

Oysaki KVKK’da bu sekilde bir risk ayrima gidilmediginden risk
degerlendirmesi yapilmasi s6z konusu degildir. Bu husus ne maddenin lafzindan
anlagilabilmektedir, ne de Kurul’un yayimlar1 ve kararlari ile boyle bir ayrim ortaya

konulmustur.

Kanaatimizce, KVKK’daki risk tagimayan veri ihlallerinin de bildirilmesi

yiikiimliiligli, Kurum’un incelemesi gereken dosya yiikiinii artirmakta, daha yiiksek
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bir risk barindiran bazi olaylarin incelenmesini geciktirme ihtimali yaratmaktadir. Bu
sonug ise ilgili kisilerin korunmasi amaciyla ortiismemektedir. Bu bakimdan GDPR’1n

bildirim yiikiimliiligtinde risk merkezli yaklasimini dogru bulmaktayiz.

Bildirim yiikiimliiligiinde risk ayrimi benimsemeyen KVKK’ya tabi veri
sahipleri i¢in bildirim yorgunlugun had sathada olmasi beklenirken; ¢ok fazla bildirim
aldigini ileri siiren veri sahiplerinin yok denecek kadar az olmasi, tarafimizca bildirim
yiikiimliiligi konusunda Kanun’un yeteri kadar uygulanabilir olmadigi sonucuna

baglanmaktadir.
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